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Д. В. Алимов

Технология реализации механизма поддержки
многокомпонентности в медицинских

информационных системах комплексных
лечебно-профилактических учреждений

Аннотация. В статье приводится описание крупного комплексного лечеб-
но-профилактического учреждения. Описан механизм поддержки сложной
структуры больниц.

1. Введение

Одним из важных свойств, которыми должна обладать интегри-
рованная информационная система, является ее способность авто-
матизировать большие и очень большие лечебно-профилактические
учреждения (ЛПУ), представляющие из себя сложные комплексы с
многократно повторяющимися структурными подразделениями. Для
таких комплексных ЛПУ актуальны как задача получения данных о
работе каждой структурной компоненты учреждения, которая сама
может выступать как самостоятельное учреждение, так и задача по-
лучения данных о работе всего комплекса (учреждения в целом).

Одним из подходов к решению задачи совмещения/разделения
данных является интеграция различных медицинских информацион-
ных систем (МИС) в единое целое. При интеграции встает вопрос о
реализации логики обмена данными между различными МИС. Есть
различные пути интеграции ИС: разработка протоколов передачи
данных, создание программных интерфейсов и пр. Но при таком под-
ходе как бы тесно системы ни были интегрированы, они продолжают
оставаться обособленными МИС, со своей логикой работы, со своими
справочниками, и в учреждении требуется наличие IT-специалистов
по обслуживанию каждой информационной системы.

Другой подход — это создание единой информационной системы
комплексного ЛПУ, в которой подсистемы, информатизирующие то
или иное направление деятельности учреждения, являются компо-
нентами (возможно, множественными). В этом случае имеется воз-
можность объединения в информационной системе сразу нескольких
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однотипных компонент ЛПУ в одно целое. Это необходимо, напри-
мер, при информатизации лечебного учреждения, имеющего в сво-
ем составе несколько стационаров. Информационная система с одной
стороны должна разделять данные, и хранить информацию о том,
какие данные принадлежат какой компоненте, а с другой стороны
— каждый пользователь должен иметь возможность использовать
данные всех подсистем (например, при статистической обработке ин-
формации). Системный механизм, позволяющий объединять в еди-
ном информационном пространстве несколько компонент, как одно-
го, так и нескольких типов, получил название механизма поддерж-
ки совместной работы МИС в мультипликативных (множественных)
структурах ЛПУ.

От того, насколько удачно в информационной системе комплекс-
ного ЛПУ будет реализован механизм поддержки работы МИС в
мультипликативных структурах, зависит эффективность работы всей
системы.

В данной работе рассматривается схема комплексного лечебно-
профилактического учреждения и один из методов реализации ме-
ханизма работы в мультипликативных структурах, используемый в
МИС Интерин PROMIS.

2. Комплексное лечебно-профилактическое учреждение

В общем случае комплексное ЛПУ может состоять из стационара,
диагностического центра, поликлиники, реабилитационного центра
и здравпункта. Причем каждая компонента может присутствовать
в нескольких экземплярах. Например, может быть несколько про-
фильных стационаров, несколько территориально удаленных здрав-
пунктов и т.д. Заметим, что даже в случае с выделенным диагности-
ческим центром, каждая компонента может иметь свой внутренний
диагностический центр, как почти всегда и бывает в случае с терри-
ториально разнесенными подразделениями ЛПУ.

На данной схеме использованы следующие обозначения:

• З — здравпункты;
• П — поликлиники;
• С — стационары комплексного ЛПУ;
• Д — диагностический центр;
• Р — реабилитационный центр (санаторий).



Поддержка многокомпонентности в комплексных ЛПУ 5

Рис. 1. Схема обобщенного комплексного ЛПУ

Наиболее активное информационное взаимодействие происходит
между компонентами: Поликлиника, Стационар, Диагностический
центр. Взаимодействие это происходит как на уровне пациентов, так
и на уровне врачей, когда врачи одних структурных компонент при-
влекаются для оказания услуг в других компонентах ЛПУ. В качестве
примера можно привести ситуацию, когда для консультации пациен-
та в стационаре приглашается врач поликлиники.

3. Требования, предъявляемые к механизму поддержки
совместной работы МИС в мультипликативных структурах
ЛПУ

Корпоративная медицинская система комплексного ЛПУ харак-
теризуется следующими параметрами:

• наличие модулей для информатизации каждой компоненты;
• единое хранилище медицинских карт;
• единый справочник медицинского персонала;
• единый справочник подразделений комплексного ЛПУ.

Наличие единого хранилища данных и единых системных спра-
вочников МИС позволяет легко получить данные о работе всего ком-
плексного ЛПУ в целом. Однако, если имеется две и более компо-
ненты одного и того же типа (например, когда в ЛПУ присутствует
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несколько стационаров), встают задачи разделения данных и опреде-
ления принадлежности данных к той или иной структурной компо-
ненте.

Если в системе присутствуют компоненты Стационар и Поликли-
ника, медицинские карты пациентов стационара можно выделить по
типу карты (в стационаре тип мед. карты — история болезни). Но в
случае, если в общем хранилище размещаются, например, медицин-
ские карты двух стационаров, разделение по типу мед. карты исполь-
зовать невозможно.

Учитывая это, механизм поддержки многокомпонентно-
сти должен иметь функциональность разметки данных, поз-
воляющую определить принадлежность данных к той или
иной компоненте.

В комплексном ЛПУ врачи работают, как правило, в рамках од-
ной структурной компоненты, но в каких-то случаях обращаются и
к данным, относящимся к другой компоненте.

В качестве примера можно рассмотреть перемещение пациента в
стационаре. Пациент перемещается по отделениям этого стационара,
но возможны и переводы из отделений одного стационара в отделе-
ния другого. Такое случается, если в комплексном ЛПУ пациенту,
находящемуся в отделении терапевтического стационара, требуется
хирургическая помощь, оказать которую можно только в отделении
хирургического стационара. В этом случае пользователь МИС дол-
жен иметь возможность, работая в рамках одной структурной ком-
поненты, перевести пациента в отделение другой компоненты.

В качестве другого примера можно привести случай, когда па-
циенту требуется консультация специалиста, работающего в подраз-
делении другой компоненты (пациенту хирургического стационара
требуется консультация специалиста, работающего в поликлинике).
В этом случае пользователю должна предоставляться возможность
выбора специалиста, приписанного к другой компоненте.

Таким образом, механизм поддержки многокомпонентно-
сти МИС должен ограничивать работу пользователя рам-
ками его компоненты, так как для повседневной работы пользо-
вателю нет необходимости видеть ресурсы и данные других компо-
нент ЛПУ. Но для случаев, когда требуется доступ к ресурсам другой
компоненты, пользователь должен иметь возможность крат-
ковременно снимать ограничения структурной компоненты,
накладываемые функциональностью модуля.
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4. Основные принципы реализации механизма поддержки
многокомпонентности

Реализация описанной выше бизнес-логики в клиентских моду-
лях представляется нецелесообразной, т.к. ведет к усложнению кли-
ентских модулей и требует существенной доработки большого коли-
чества уже реализованных подсистем. Таким образом, для удовле-
творения выдвигаемых требований в рамках работы по разработке
корпоративной интегрированной МИС возможны два подхода, реа-
лизация которых возможна на уровне СУБД:

(1) Создание динамических представлений (VIEW) и работа с
таблицами данных через эти представления.

(2) Использование технологии Виртуальных баз данных(Virtual
Private Database, VPD).

Оба метода требуют реализации контекста приложения, в котором
бы задавались правила для фильтрации данных, доступных пользо-
вателю для работы.

В первом методе правила встраиваются в динамические пред-
ставления (View) и вся работа приложения с таблицами перенастра-
ивается на работу с использованием созданных динамических пред-
ставлений.

Второй метод основан на том, что SQL-запросы пользователей
(любое обращение к данным: insert, update, delete, select) к таблицам
базы данных автоматически модифицируются с помощью соответ-
ствующих правил защиты, накладываемых посредством динамиче-
ски вычисляемой декларации where. Такая декларация вырабатыва-
ется специальной функцией, реализующей правила защиты; это мо-
жет быть любой предикат, выражение или некая формула, возвра-
щаемая функцией [1]. В СУБД Oracle версии 8i имела место такая
особенность работы модуля вычисления правила: система кэширова-
ла получившиеся в результате вызова функции, реализующей пра-
вила защиты, данные, и впоследствии могла выдавать сохраненный
результат вместо очередного вызова функции. В СУБД Oracle 9i дан-
ная особенность работы базового ПО устранена, и вызов функции-
правила происходит каждый раз при обращении к защищенному объ-
екту [2].

К недостаткам данного решения можно отнести то, что данная
функциональность доступна только в СУБД класса Enterpise Edition,
стоимость лицензии которой заметно выше стандартной [3].
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5. Реализация механизма поддержки многокомпонентности
в МИС Интерин PROMIS

В качестве примера промышленной реализации общесистемного
механизма поддержки совместной работы МИС в мультипликатив-
ных структурах ЛПУ рассматривается МИС Интерин PROMIS (раз-
работка Института программных систем РАН) — медицинская ин-
формационная система масштаба крупного предприятия, представ-
ляющая собой типовое решение при информатизации медицинских
учреждений. Механизм поддержки многокомпонентности в составе
МИС Интерин PROMIS запущен в промышленную эксплуатацию в
ряде крупных отечественных ЛПУ. Опыт его использования позво-
ляет делать выводы о правильности избранной концепции и приме-
ненных технологических решений [4].

Для разметки данных и получения возможности отслеживать их
принадлежность к той или иной структурной компоненте ЛПУ бы-
ло принято решение добавить к сущностям, хранимым в базе дан-
ных медицинской информационной системы Interin PROMIS атрибут
Компонента, предназначенный для задания компоненты, к которой
принадлежит тот или иной экземпляр этой сущности.

Для ограничения отображаемых пользователю ресурсов, был вве-
ден параметр Область видимости, задающий набор компонент, ре-
сурсы которых могут отображаться пользователю. В целях уменьше-
ния времени, затрачиваемого на вычисление множества компонент,
входящих в область видимости, на регистрацию содержимого нало-
жено следующее ограничение: область видимости может содержать
в себе только компоненты, но не другие области видимости. Данное
ограничение на действие содержат может быть записано в следую-
щей форме:

содержит = <область видимости, компонента>
Для хранения пользовательских настроек был реализован кон-

текст приложения, в котором в виде пар ключ, значение хранятся
настройки для каждого пользователя. Для удобства работы с хра-
нимыми значениями используется программный интерфейс доступа
к переменным контекста. Функция извлечения значения переменной
контекста вызывается из различных хранимых процедур, пакетов и
клиентских модулей, поэтому возникла задача ускорения работы дан-
ной функции.
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В результате проведенной оптимизации логику работы функции
получения значения переменной контекста многокомпонетности мож-
но представить следующим образом (Рис. 2):

Рис. 2. Схема работы функции извлечения данных
из контекста приложения

Для решения задачи отсечения данных, отображаемых пользо-
вателю, были совмещены оба описанных выше метода, результатом
чего стала гибкая система.

В результате анализа структуры МИС, было принято решение
о необходимости разметки лишь ограниченного набора таблиц, а не
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всех объектов базы данных МИС. Разметке подверглись единые спра-
вочники системы:

• Единое хранилище медицинских карт.
• Единый справочник подразделений комплексного ЛПУ.

При создании записи в указанных справочниках информацион-
ная система автоматически записывает значение переменной контек-
ста пользователя «Компонента» в соответствующий атрибут спра-
вочника.

На клиентском уровне были реализованы редактор компонент и
областей видимости, пользовательская форма настройки переменных
контекста и редактор контекста многокомпонентности, используемый
администратором МИС.

Кроме системных модулей были модифицированы модули, ис-
пользуемые пользователями для работы с данными: редактор титуль-
ных листов медицинских карт, форма регистрации переводов паци-
ентов по отделениям.

С целью подключения новой функциональности были откоррек-
тированы статистические отчеты, позволяющие получать данные о
работе как конкретной компоненты комплексного ЛПУ, так и ком-
плексного ЛПУ в целом.

6. Возможности механизма поддержки
многокомпонентности

Созданный механизм поддержки совместной работы МИС в муль-
типликативных структурах ЛПУ характеризуется следующими отли-
чиями:

(1) Имеется контекст механизма многокомпонентности. Для
каждого пользователя хранится набор переменных, ис-
пользуемых механизмом поддержки многокомпонентности.
Каждая переменная хранится в двух экземплярах: значе-
ние, проставленное администратором, и значение, заданное
пользователем в процессе работы. Благодаря этому, адми-
нистратор всегда имеет возможность восстановить значение
любой переменной контекста.

(2) Имеется системный механизм поддержки многокомпонент-
ности. На сервере БД реализован механизм фильтрации
данных, выдаваемых пользователю по его запросу. Пара-
метры ограничения данных хранятся в контексте каждого
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пользователя. При вычитывании параметров выполняет-
ся проверка на возможность смены значения переменной
пользователем. Если значение пользователю менять не раз-
решено, то берется значение переменной, заданное админи-
стратором системы.

(3) Имеется редактор переменных контекстов пользователей.
Администратор имеет возможность управления контекстом
пользователей.

(4) В клиентских модулях предоставлена возможность динами-
ческого управления настройками пользовательского контек-
ста механизма многокомпонентности. При задании значе-
ния переменной контекста в редакторе, эти изменения сразу
вступают в силу, и пользователь без дополнительных дей-
ствий видит другой набор данных, ограниченный новыми
настройками системы.
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Аннотация. В статье представлены технологии, применяемые при созда-
нии информационной системы управления ФГУ Клиническая больница.
Показаны результаты, достигнутые на данный момент, и направления даль-
нейшего развития системы.

1. Введение

В современных условиях всеобщей информатизации, перехода к
рыночным отношениям во всех сферах особенно ярко проявляется
объективная необходимость использования новейших технологий в
области управления производственными процессами. Не в послед-
нюю очередь это касается системы здравоохранения нашей страны,
активно реформируемой на всех уровнях ее иерархии. Всемерная под-
держка этого процесса руководством страны выражается в сформу-
лированных и исполняемых приоритетных национальных проектах.

Следует отметить, что главным практическим звеном и основой
системы здравоохранения нашей страны является современное лечеб-
ное учреждение. Оно представляет собой сложную производственную
систему, в которой в реальном времени реализуется множество раз-
личных технологических процессов, в том числе агрессивных и небез-
опасных. В отличие от промышленного производства, сбой в такой
системе почти всегда создает угрозу жизни людей.

Создание инструмента управления больницей, повышающего сте-
пень контроля над лечебно-диагностическими процессами, поддер-
живающего высокое качество медицинской помощи и безопасность
пациентов, и тем самым повышающего ее конкурентоспособность на
рынке, является актуальной проблемой современного здравоохране-
ния не только в нашей стране, но и во всем мире. Ключевыми в
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таком инструменте выступают средства формирования единого ин-
формационного пространства лечебно-профилактического учрежде-
ния (ЛПУ) — информационные системы, разработка которых отне-
сена Всемирной организацией здравоохранения к приоритетному на-
правлению исследований.

Информационная система управления позволяет не только объ-
единить для целей эффективного управления в единое пространство
все информационные потоки и ресурсы ЛПУ, но и поднять на но-
вый уровень его взаимоотношения с контрагентами. От ввода в экс-
плуатацию такой системы выигрывают все стороны, участвующие в
процессе лечения пациента:

• Администрация лечебно-профилактического учреждения.
• Медицинский персонал.
• Пациенты лечебно-профилактического учреждения.
• Страховые компании, работающие с лечебно-профилакти-

ческим учреждением.
• Предприятия и компании, заключившие контракты с лечеб-

но-профилактическим учреждением на оказание услуг по
профилактике и лечению своих сотрудников.

Остановимся кратко на преимуществах, которые дает использо-
вание в практической деятельности информационной системы управ-
ления ЛПУ каждой из упомянутых сторон.

Для администрации лечебно-профилактического учреждения:
• прозрачность информации по различным аспектам функци-

онирования ЛПУ;
• повышение оперативности контроля над всеми процессами,

протекающими в медицинском учреждении:
– cвоевременность оказания услуг пациентам;
– всесторонний финансовый учет и анализ произведен-

ных медицинских услуг и манипуляций;
– управление загруженностью персонала и т.д.

• автоматизация составления отчетов в вышестоящие инстан-
ции.

Для медицинского персонала:
• Информационная система должна максимально освободить

сотрудников от рутинной работы по оформлению докумен-
тов, позволив больше внимания уделять собственно лечению
пациента. Достигается это при помощи нескольких приемов:
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– многократное использование попавшей в систему ин-
формации без дублирования;

– максимальное сокращение времени на оформление до-
кументов за счет отказа там, где это возможно, от набо-
ра текста — использование выбора из списков возмож-
ных значений, автозаполнение и т.д.;

– использование везде, где это возможно, «заготовок» —
вариантов документов (осмотров, назначений, дневни-
ков и т.д.), частично заполненных той или иной инфор-
мацией в зависимости от рассматриваемого случая;

– автоматизированное планирование технологической це-
почки лечебно-диагностической деятельности на основе
стандартных схем лечения в зависимости от нозологии;

– ввод информации в специализированных формах без
форматирования текста с последующим автоматичес-
ким формированием печатных документов по ним в
предусмотренном стандартами оформления медицин-
ской документации виде;

– работа с электронными документами в системе осво-
бождает медицинских сестер от необходимости оформ-
ления промежуточных документов при работе с мате-
риальными ценностями (медикаментами, медицинским
инвентарем);

– автоматизируется работа по составлению всевозмож-
ных отчетов, востребованных как руководством лечеб-
ного учреждения, так и вышестоящими инстанциями.

Для пациентов: повышение качества оказываемой медицинской
помощи за счет:

• большего времени, уделяемого специалистами ЛПУ непо-
средственно пациентам;

• количественного увеличения числа различных, одновремен-
но охватываемых информационных показателей. Например,
наличие возможности одновременной оценки различных по-
казателей, касающихся состояния конкретного пациента в
каждый момент времени, и получаемых из различных ис-
точников: наблюдения медицинских сестер, записи лечаще-
го врача, результаты диагностических мероприятий из ла-
бораторий и так далее, дает возможность врачу точнее и
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качественнее оценить ситуацию в любой момент времени и
принять правильное решение;

• увеличения степени контроля над объемом и качеством ока-
зываемой медицинской помощи как со стороны администра-
ции лечебного учреждения, так и со стороны страховых ком-
паний и организаций, оплачивающих лечение пациентов.

Для страховых компаний:
• повышение привлекательности страхового продукта за счет

повышения качества лечебно-диагностического процесса в
ЛПУ;

• снижение издержек благодаря возможностям оперативного
обмена необходимой информацией в спорных случаях;

• увеличение потока пациентов за счет повышения качества
обслуживания в контрактных ЛПУ.

Для предприятий и компаний:
• снижение числа случаев временной нетрудоспособности за

счет повышения эффективности и качества оказания меди-
цинской помощи;

• получение объективной информации о списках пролеченных
сотрудников и объеме оказанной помощи;

• получение оперативной финансовой отчетности по догово-
рам на медицинское обслуживание сотрудников.

2. Описание технологии

Федеральное государственное учреждение Клиническая боль-
ница Управления делами Президента Российской Федерации (ФГУ
Клиническая больница) представляет собой многопрофильный боль-
ничный комплекс с десятками клинических, диагностических и слу-
жебных подразделений. Лечебно-диагностическая помощь осуществ-
ляется высококвалифицированными специалистами как амбулатор-
но, так и в условиях стационара. В диагностике и лечении использу-
ется самая современная аппаратура и применяются высокие техно-
логии.

Естественно, что руководство такой крупной, передовой и актив-
но развивающейся больницы поставило вопрос о разработке и внед-
рении информационной системы управления. После изучения рынка
медицинских информационных систем в качестве партнеров по со-
зданию и разработке системы были выбраны Институт программных
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систем Российской академии наук (ИПС РАН) и Медицинский центр
Банка России, осуществляющий методологическое руководство про-
ектом.

Основой для такого выбора послужила оригинальная техноло-
гия ИНТЕРИН, являющаяся результатом широкого спектра научно-
исследовательских работ в области медицинской информатики и
богатого опыта разработки и внедрения информационных систем
управления многопрофильных ЛПУ. Технология ИНТЕРИН пред-
ставляет собой совокупность инструментальных программных
средств и методик создания медицинских информационных систем.
Основными целями данной разработки являются повышение каче-
ства медицинской помощи и эффективности работы медицинско-
го персонала, увеличение пропускной способности диагностических
служб и лечебных отделений за счет реализации новых медицинских
информационных технологий. Технология ИНТЕРИН ориентирова-
на на создание открытых информационных систем, позволяющих
формировать базис единого информационного пространства ЛПУ,
осуществлять полновесную поддержку телемедицинских технологий,
интегрировать специализированные разработки сторонних компаний
(Рис. 1).

Рис. 1. Стратегия информатизации в технологии Интерин

Основными принципами создания медицинских информацион-
ных систем в технологии ИНТЕРИН можно назвать следующие:
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(1) Поддержка разнопрофильных медицинских учреждений (с
учетом различной специфики).

(2) Интеграция информационных потоков (основной идеей ме-
дицинской информационной системы является обеспечение
оперативного доступа персонала к актуальной информации
с любого рабочего места, конечно, если это не противоречит
политике безопасности).

(3) Охват в системе всех сторон жизнедеятельности учрежде-
ния.

(4) Концентрация вокруг пациента. Информация о заболевани-
ях пациента должна представляться не в виде разрознен-
ных документов, а аккумулироваться в единую медицин-
скую карту, включающую в себя как данные об амбулатор-
ном лечении, так и о медицинских услугах, полученных в
стационарах.

(5) Автоматизация оформления документации. Для повышения
качества работы врача информационная система должна
максимально освободить его от рутинной работы по оформ-
лению документов, позволив ему больше внимания уделять
собственно лечению пациента. Это может быть достигнуто
при помощи следующих приемов: многократное использова-
ние информации, отказ от набора текста там, где возможно
использование выбора из списков значений, автозаполнение
полей, использование заготовок-шаблонов документов и т.п.

(6) Автоматизированная генерация статистических отчетов как
госстатотчетности, так и для запросов по требованию.

(7) Поддержка возможностей представления медицинской ин-
формации в динамике.

(8) Максимальное использование редактируемых справочни-
ков, позволяющих настраивать систему при изменениях нор-
мативной базы и бизнес-процессов.

(9) Разносторонний финансовый учет и анализ произведенных
медицинских услуг и манипуляций.

(10) Хранение и оперативный доступ к медицинской информа-
ции, а также информации по всем аспектам деятельности
ЛПУ.

(11) Поддержка стандартов при обращении и передаче информа-
ции.
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(12) Применение элементов телемедицины для удаленного досту-
па к информации, необходимой при принятии решения ле-
чащим врачом.

(13) Поддержка работы с визуальной информацией.
(14) Поддержка мер безопасности при обращении с информаци-

ей, касающейся лечебно-диагностического процесса.

Рис. 2. Стратегия интеграции информационных по-
токов в технологии Интерин

На базе технологии ИНТЕРИН были разработаны и успешно
внедрены в промышленную эксплуатацию информационные системы
управления ряда крупных ЛПУ, в числе которых:

• Медицинская информационная система Интерин Медицин-
ского центра Банка России.

• Информационная система КОТЕМ-2001 Клинической боль-
ницы №83 Федерального медико-биологического агентства.

• Информационная система КИС НЦМ Национального цен-
тра медицины Республики Саха (Якутия).

• Информационная система управления Центральной Клини-
ческой Больницы РАН.

• Информационная система управления Центральной Клини-
ческой Больницы №1 ОАО РЖД.
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3. Результаты выполнения проекта

Построение Информационной системы управления ФГУ Клини-
ческая больница было решено также базировать на успешном опыте
разработки медицинских информационных систем в технологии ИН-
ТЕРИН.

К особенностям данного проекта можно отнести параллельное
выполнение работ по двум направлениям: модернизации локальной
вычислительной сети (ЛВС) и собственно внедрению информацион-
ной системы управления.

Полноценное обеспечение работы Медицинской информационной
системы в режиме «24/7» было основным требованием, предъявляе-
мым к проектируемой сети. При выполнении работ по проектирова-
нию ЛВС было принято решение по созданию полностью коммути-
руемой среды топологии звезда, при построении которой будут при-
меняться как оптоволоконный кабель (магистральные линии), так и
неэкранированная витая пара. Для обеспечения дальнейшего разви-
тия в проект была заложена возможность расширения количества
рабочих мест на 30%.

По результатам исполнения проекта была модифицирована и рас-
ширена локальная вычислительная сеть больницы. Создано более
трехсот точек входа в информационное пространство больницы, с ко-
торых возможна работа не только с внутрибольничными ресурсами,
но и выход в Интернет. Система оснащена аппаратными средствами
разделения доступа между внутренними сетями ФГУ Клиническая
больница, что позволяет обеспечить каждому отдельному пользова-
телю доступ к различным ресурсам сети, с учетом политики безопас-
ности (Рис. 3).

По окончании сетевых работ были осуществлены работы по внед-
рению модулей Медицинской информационной системы по следую-
щим направлениям:

• лечебный процесс;
• диагностическая деятельность;
• материальное обеспечение;
• финансово-экономическая деятельность.

Озвученные руководством и зафиксированные в плане работ сро-
ки — два года с момента подписания государственного контракта,



ИСУ ФГУ Клиническая больница 21

Рис. 3. Схема локальной вычислительной сети

были выдержаны и все задачи, которые были отражены в техниче-
ском задании, выполнены. Информация обо всех оговоренных аспек-
тах деятельности ЛПУ в настоящее время находит свое отражение в
Медицинской информационной системе.

3.1. Лечебно-диагностический процесс

Сотрудниками приемных отделений стационаров главного и пе-
диатрического корпусов для каждого поступающего пациента созда-
ется электронная медицинская карта.

Все перемещения пациента по отделениям и палатам стационара
фиксируются постовыми сестрами. Информация о состоянии коечно-
го фонда доступна в режиме он-лайн. В любой момент можно оценить
такие параметры как:

• койки, выведенные на ремонт;
• свободные койки в палатах любого подразделения каждого

стационара;
• точный список пациентов каждого отделения с необходимы-

ми атрибутами, и т.д.

Персонал имеет возможность автоматизированного формирова-
ния необходимых отчетных форм.
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Вся врачебная документация в первую очередь ведется в элек-
тронном виде, а затем распечатываются необходимые документы из
медицинской системы. Данные осмотра пациента вносятся в специ-
ализированные формы, в результате чего эти данные доступны для
дальнейшего использования. Так, например, выписной эпикриз, в ко-
тором аккумулируются медицинские данные о лечении пациента в
стационаре, при создании наполняется из первичных осмотров, из
протоколов исследований, заключений врачей-консультантов, резуль-
татов лабораторных исследований и т.д.

Все действия с пациентом производятся на основании электрон-
ных листов назначений, сформированных лечащими врачами боль-
ницы. Каждое исполнение врачебного назначения отражается в си-
стеме, все медикаменты и расходные материалы, израсходованные
при этом, списываются с привязкой к конкретному назначению. Спи-
сание малоценных расходных материалов и медикаментов ведется с
использованием нормативов, соответствующих оказываемым пациен-
там услугам.

3.2. Материальное обеспечение

В соответствии с действующим законодательством все медика-
менты и расходные материалы приобретаются по результатам разыг-
рываемых лотов, размещаемых государственными учреждениями в
системе госзакупок. Уже с этого момента движение медицинских пре-
паратов и расходных материалов отслеживается в медицинской ин-
формационной системе.

Сотрудники Аптеки могут контролировать наличие медикамен-
тов в аптечках отделений. С другой стороны, старшие медицинские
сестры оперативно получают информацию о наличии требующихся
препаратов в Аптеке. После внедрения подсистемы работа над ап-
течными документами ведется в электронном режиме, и сотрудники
Аптеки начинают формировать набор лекарственных средств зара-
нее, до того, как им доставят бумажный вариант требования.

В результате, используя методики партионного учета в системе
для каждой таблетки или ампулы, вычисляется ее стоимость на осно-
вании той цены, по которой партия медикаментов поступала в ЛПУ.
Именно эта стоимость отражается в счете, выставляемом пациенту
за лечение.
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3.3. Диетическое питание

Не последнюю роль в лечебном процессе играет диетическое пи-
тание, информатизация процессов обеспечения которого является од-
ной из важных задач в построении информационной системы управ-
ления. В едином информационном пространстве больницы функцио-
нирует Диетслужба и склад пищеблока. На основании диет, назначен-
ных лечащими врачами, медицинские сестры отделений автоматизи-
рованно формируют порционники. На основании этих документов и
меню на каждый день в Диетслужбе готовятся требования на склад
пищеблока.

Стоимость питания пациентов рассчитывается на основании ди-
еты, назначенной врачом и меню-раскладки, созданного на эту дату.
Таким образом, мы имеем точную стоимость питания каждого паци-
ента в каждый конкретный день.

3.4. Лабораторная информационная система

Лабораторная информационная система, внедренная в ФГУ Кли-
ническая больница, позволила перейти от локальной работы с ме-
дицинской информацией к интегрированной системе. В настоящий
момент в системе функционируют следующие подразделения:

• Клинико-диагностическая лаборатория.
• Экспресс лаборатория.
• Радиоиммунологическая лаборатория.
• Бактериологическая лаборатория.

Средствами ЛИС осуществляется автоматизация приборов лабо-
раторий, ведется учет расходных материалов и трудозатрат на каж-
дом этапе лабораторного исследования.

В результате интеграции ЛИС в единое информационное про-
странство системы управления ФГУ Клиническая больница Лабо-
раторная система стала получать данные из клинической системы
(заявки от врачей, информацию о пациентах) и передавать данные о
выполненных исследованиях в медицинскую информационную систе-
му. При этом стоит отметить, что передаются не только результаты
исследований, но и номенклатура всех выполненных услуг, а также
информация о затратах, понесенных лабораториями лечебного учре-
ждения для выполнения каждого выполненного теста.
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Персонифицированное списание расходных материалов позволя-
ет учитывать стоимость выполненных тестов при выставлении счетов
за лечение пациентов.

3.5. Финансово-экономическая деятельность

Сотрудниками больницы в системе регистрируются данные о за-
ключенных договорах на оказание медицинской помощи. На осно-
вании этих данных осуществляется контроль корректности оформ-
ления данных о пациенте в приемном отделении. Также данные об
источнике оплаты играют немаловажную роль при выборе лечения
пациента.

Счет за оказанные услуги формируется из всех услуг, оказанных
пациенту, списанных на пациента медикаментов и расходных мате-
риалов. В процессе лечения пациента пользователи системы имеют
возможность ознакомиться с предварительными данными о стоимо-
сти лечения пациента. По окончании лечения формируются финан-
совые документы, представляемые плательщикам, которыми могут
являться как физические, так и юридические лица.

На основании услуг, оказанных пациентам, формируются отчеты
о работе клиники в целом и подразделений клиники, позволяющие
оценить эффективность работы как каждого сотрудника, работав-
шего с пациентами, так и каждого подразделения.

3.6. Трудности хода внедрения

Нельзя сказать, что процесс внедрения протекал совершенно без-
болезненно. Достаточно большому количеству сотрудников приходи-
лось с нуля постигать азы работы на компьютере. Немаловажной
проблемой стала необходимость изменения привычной методики ра-
боты с документами, с которой были связаны ошибки персонала при
регистрации данных в системе.

Однако, благодаря усилиям, прикладываемым как со стороны
персонала больницы (это и администрация больницы, врачи, меди-
цинские сестры, и сотрудники информационно-вычислительного цен-
тра), так и со стороны сотрудников ИПС РАН, процесс внедрения
был доведен до успешного результата.

Необходимо отметить очень важную роль, которую играла рабо-
чая группа, созданная из ведущих сотрудников ФГУ Клиническая
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больница, ИПС РАН и МЦ БР и обеспечивавшая эффективный кон-
троль хода работ и выработку рекомендаций по всем аспектам внед-
рения.

4. Заключение

Успешный опыт создания и внедрения Информационной системы
управления ФГУ Клиническая больница показал:

• высокую степень готовности руководства и сотрудников
Клинической больницы к переходу на новые информацион-
ные технологии в своей работе;

• понимание меры ответственности ИПС РАН, МЦ БР и ФГУ
Клиническая больница за успешный результат совместной
работы;

• правильность выбранной стратегии максимального сотруд-
ничества всех участвующих в проекте сторон;

• правильность выбранных средств и методов создания и
внедрения информационной системы управления.
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Информационная система управления
Центральной клинической больницы №1 ОАО

«Российские железные дороги»

Аннотация. В статье описан процесс проектирования, разработки и внед-
рения Информационной системы управления Центральной клинической
больницы №1 открытого акционерного общества «Российские железные до-
роги».

1. Введение

Во время экономического кризиса, когда социальная защищен-
ность населения резко снижается, оказание доступной квалифици-
рованной медицинской помощи становится одной из важных задач.
Ведомственная медицина призвана оказать помощь в этом деле.

Следует заметить, что лечебные учреждения ОАО «Российские
железные дороги» нередко становятся площадками, на которых про-
ходят апробацию новые технологии не только медицинской направ-
ленности, но и направленные на обеспечение поддержки лечебно-
диагностического процесса, которые, в случае успеха, распространя-
ются на другие лечебные учреждения.

Очень часто в качестве эффективного механизма управления ле-
чебным учреждением администрация видит информационную систе-
му, которая, объединяя подразделения учреждения в единое инфор-
мационное пространство, помогала бы сотрудникам выполнять свои
функциональные обязанности и при этом предоставляла возмож-
ность оперативного контроля лечебно-диагностического процесса.
Помощь в нахождении точки оптимального совмещения экономиче-
ской и медицинской деятельности больницы — это еще одна задача,
формулируемая перед медицинскими информационными системами.

В настоящее время на базе Центральной клинической больни-
цы №1 ОАО «Российские железные дороги» активно внедряется
и используется информационная система управления больницей,
признанная на данный момент наиболее успешным проектом по
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созданию Единой информационной системы управления лечебно-
профилактическим учреждением в рамках ОАО «Российские желез-
ные дороги».

2. Объект автоматизации

Центральная клиническая больница №1 Открытого акционерно-
го общества «Российские железные дороги» (ЦКБ №1 ОАО РЖД)
— одно из крупнейших и ведущих в отрасли и в стране многопро-
фильных лечебно-диагностических учреждений. Являясь комплекс-
ным региональным центром, больница обладает статусом научно-
практического и образовательного медицинского центра, основными
направлениями деятельности которого являются оказание высоко-
квалифицированной специализированной стационарной медицинской
помощи, обеспечение реабилитационно-восстановительного лечения,
консультативно-диагностической и амбулаторной помощи.

В стенах больницы постоянно разрабатываются и внедряются в
практику новейшие, высокотехнологичные методики лечения, позво-
ляющие быстро и наиболее эффективно лечить многие заболевания,
включая тяжелую и сочетанную патологию. Медицинскую помощь
пациентам в Центрах и подразделениях больницы оказывают веду-
щие российские специалисты с мировым именем.

На базе больницы работают 8 кафедр ведущих ВУЗов страны —
РМАПО, МГМСУ, РГОТУПС, МПЦ.

На базе ЦКБ №1 успешно функционирует центр телемедицины.
Являясь членом международной ассоциации телемедицины ISFTeH,
клиника поддерживает тесные контакты по созданию медицинского
взаимодействия с ведущими медицинскими учреждениями в нашей
стране и за рубежом. Широкое использование телекоммуникацион-
ных технологий позволяет проводить дистанционные консультации,
включая интраоперационные, больных любого профиля из удален-
ных медицинских учреждений системы ОАО «Российские железные
дороги».

Современное техническое оснащение, расположение и автори-
тет специалистов Центральной клинической больницы №1 позволяет
клинике быть активным организатором и участником международ-
ных конференций и симпозиумов, семинаров для врачей сети желез-
ных дорог, осуществлять организационно-методическое руководство
по психофизиологическому обеспечению профессиональной деятель-
ности и реабилитации работников железнодорожного транспорта [1].
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В то же время в больнице использовалась информационная си-
стема, в задачи который входил сбор статистических данных о лече-
нии стационарных пациентов. Используемая система не могла обес-
печить поддержку большого круга задач, решаемых в таком круп-
ном лечебно-диагностическом учреждении, как ЦКБ №1 ОАО РЖД.
Поэтому администрацией была поставлена задача спроектировать и
создать информационную новую систему для поддержки столь слож-
ного и наукоемкого процесса, как оказание медицинской помощи.
Эта система должна была объединить в единое информационное про-
странство все подразделения учреждения и охватить все процессы,
связанные с лечением пациента.

Необходимо отметить, что на тот момент в структуре ЦКБ №1
ОАО РЖД присутствовали три территориально разнесенных стаци-
онара, каждый со своим приемным отделением, а также две парак-
линические площадки, оказывавшие услуги как амбулаторным паци-
ентам, так и пациентам, находящимся в стационарах.

В результате анализа рынка предлагаемых медицинских инфор-
мационных систем в качестве партнеров в решении задачи созда-
ния Информационной системы управления (ИСУ) ЦКБ №1 ОАО
РЖД был выбран Институт программных систем Российской акаде-
мии наук, представивший решение на базе семейства МИС Интерин
PROMIS. Именно эта система была выбрана в качестве базовой среды
для ее адаптации под нужды лечебного учреждения.

3. Медицинские системы семейства Интерин PROMIS

Медицинские системы Интерин PROMIS разрабатываются с при-
менением технологии ИНТЕРИН, которая включает в себя комплекс
инструментальных программных средств и методик создания меди-
цинских информационных систем [2]. По своему функционалу типо-
вая медицинская система Интерин PROMIS может быть использова-
на в любом крупном лечебно-диагностическом учреждении. В состав
МИС входят следующие модули:

(1) Ядро информационной системы:
(a) Общесистемные механизмы.
(b) Унифицированный интерфейс «Рабочий стол».
(c) Единая медицинская карта.

(2) Клиническая подсистема:
(a) Функциональность врача.



30 Д. В. Алимов, Я. И. Гулиев, С. И. Комаров, А. В. Лебедев, В. Ф. Пфаф

(b) Функциональность заведующего отделением.
(c) Функциональность врача-диагноста.
(d) Старшая медсестра.
(e) Постовая медсестра.
(f) Медсестра Приемного отделения.

(3) Амбулаторно-поликлиническая подсистема:
(a) Функциональность врача.
(b) Функциональность заведующего отделением.
(c) Функциональность врача-диагноста.
(d) Старшая медсестра.
(e) Медсестра.

(4) Аналитическая подсистема:
(a) Анализ деятельности подразделения.
(b) Формирование статотчетности.
(c) Описание предметной области (ведение справочников).

(5) Экономическая подсистема:
(a) Подсчет стоимости лечения.
(b) Взаимодействие с плательщиками.
(c) Взаимодействие с пациентами.
(d) Взаимодействие со страховщиками.

(6) Специализированные подсистемы:
(a) Лабораторная подсистема.
(b) Подсистема поддержки возможностей контроля каче-

ства лечения.
(c) Регистратура.
(d) Подсистема хранения и передачи графических данных.
(e) Стоматология.
(f) Механизм экспорта ЭМК.

(7) Обслуживающие и вспомогательные подразделения:
(a) Аптека ЛПУ.
(b) Медицинский склад.
(c) Диетслужба со складом пищеблока.

(8) Подсистема информационной безопасности.
(9) Администрирование МИС.

На момент анализа рынка медицинских информационных систем на
базе технологии ИНТЕРИН были разработаны и успешно внедрены в
промышленную эксплуатацию информационные системы управления
ряда крупных ЛПУ.
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4. Проектирование, разработка и внедрение ИСУ

На этапе предпроектного обследования были изучены особенно-
сти бизнес-процессов ЦКБ №1 ОАО РЖД, существующие информа-
ционные потоки, имевшиеся на тот момент собственные наработки
персонала больницы в области информатизации, а также требования
руководства и персонала к создаваемой информационной системе.

Приведем список важнейших задач в порядке их формулирова-
ния администрацией ЛПУ на момент обследования:

(1) Регистрация всех пациентов учреждения, включая амбула-
торных, стационарных, тех, кому отказано в госпитализации
и т.д., в медицинской информационной системе.

(2) Регистрация всего объема медицинских услуг, оказанных па-
циентам.

(3) Персонифицированный учет расходных материалов и меди-
каментов.

(4) Ведение медицинской документации в медицинской инфор-
мационной системе.

(5) Анализ работы и управление ресурсами параклинических
отделений.

Согласно очередности решаемых задач был сформирован календар-
ный план, в соответствии с которым шла разработка и адаптация
модулей и внедрение информационной системы. В процессе созда-
ния системы список задач уточнялся, детализировался, в результате
чего проект приобретал новые возможности и более полно отвечал
требованиям заказчика. Все работы шли в тесном творческом взаи-
модействии с руководством и сотрудниками ЦКБ №1 ОАО РЖД, что
явилось одним из важнейших слагаемых общего успеха реализации
проекта.

4.1. Основные результаты

На данный момент информатизированы все основные бизнес-
процессы лечения пациента в Центральной клинической больнице.
Еще на догоспитальном этапе, при обращении пациента за амбула-
торной консультативно-диагностической помощью для него форми-
руется электронная амбулаторная карта. При каждом последующем
посещении на основании электронного расписания пациент записы-
вается на прием к врачу или для проведения диагностического ис-
следования. Это позволяет существенно сократить время ожидания
пациентом приема.
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По результатам приема пациента формируется электронный до-
кумент, который хранится в электронной Амбулаторной карте. При
наличии соответствующих полномочий пользователя информацион-
ной системы этот документ будет доступен любому специалисту боль-
ницы с любого рабочего места.

При госпитализации пациента для него в приемных отделениях
стационаров формируются электронные истории болезни. На этапе
поступления пациента в отделение ему в системе назначается пала-
та и койка. При дальнейших переводах в другие отделения старшая
медицинская сестра принимающего отделения вносит информацию о
койке, занимаемой пациентом, в его электронную карту.

Все врачебные документы заполняются в электронных формах
медицинской системы и затем распечатываются в стандартном ви-
де для прикрепления к бумажному варианту истории болезни. При
формировании документов система автоматически подбирает необ-
ходимые данные из оформленных ранее медицинских документов,
сокращая тем самым время врача, потраченное на работу по оформ-
лению медицинских данных.

Врач в обязательном порядке вносит назначения, которые фор-
мируют рабочий лист медицинской сестры.

По результатам исполнения врачебных назначений медицинская
сестра персонифицировано списывает израсходованные медикамен-
ты.

Из отделений параклиники поступают результаты диагностиче-
ских и лабораторных исследований, и в медицинской системе леча-
щий врач видит их раньше, чем доставят бумажный вариант про-
токола. Наряду с протоколом исследования результатом выполнения
является и экономическая составляющая — появление в медицинской
системе соответствующей услуги, которая была оказана пациенту в
процессе работы врача.

Все зарегистрированные в системе услуги автоматически фор-
мируют он-лайн реестр оказанных пациенту услуг. По окончании ле-
чения в стационаре для пациента автоматизированно формируется
выписной эпикриз. В него система подбирает данные из всех подпи-
санных медицинских документов: первичных осмотров, протоколов
исследований, консультаций, оперативных пособий и т.д.

Факт оформления и подписания статистической карты выбывше-
го из стационара является контрольной точкой окончания лечения
пациента в стационаре и окончания работы медицинского персонала
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по оформлению медицинской документации. С момента подписания
статистической карты в системе запрещается корректировка меди-
цинской документации и добавление услуг в счет пациента. При на-
личии подписанной статкарты формируется окончательный вариант
реестра оказанных медицинских услуг, который печатается в виде
Приложения к акту оказанных услуг (Приложение). Кроме зареги-
стрированных услуг в Приложение включаются также данные о сто-
имости списанных на пациента медикаментов и расходных материа-
лов.

Данные из Приложения в дальнейшем используются для форми-
рования реестров оказанных услуг для страховых компаний. Также
они используются для всестороннего анализа эффективности работы
подразделений лечебного учреждения.

В системе реализована парадигма электронной медицинской кар-
ты, в которой собираются все данные как о стационарных, так и
амбулаторных случаях обслуживания пациентов. В результате спе-
циалистам в любой момент доступна вся информация о лечебно-
диагностических мероприятиях по данному пациенту: им не нужно
обращаться в архив за предыдущей (или предыдущими) историей
болезни, равно как и в регистратуру за амбулаторной картой. Все
медицинские документы доступны на рабочем столе специалиста в
электронном виде.

Поддержка полной цепочки бизнес-процессов диагностики и ле-
чения невозможна без полноценного функционирования в едином ин-
формационном пространстве таких подразделений, как:

• Аптека.
• Договорной отдел.
• Планово-экономический отдел.
• Отдел медицинской экспертизы.
• Отдел медицинской статистики.

Работа этих подразделений обеспечивается специализированными
модулями информационной системы.

4.2. Модуль «Аптека»

Обеспечивает поддержку трехуровневой иерархии аптечных
складов. В данном модуле сотрудники аптеки прослеживают движе-
ние материальных ценностей с момента поступления их на Главный
аптечный склад и до момента выдачи медикаментов пациентам.
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Вся документация, связанная с материальным обеспечением ле-
чебного процесса, ведется в электронном виде, что значительно уско-
ряет работу по обеспечению отделений медикаментами. Сотрудники
аптеки контролируют наличие медикаментов на складах отделений
и постов, а сотрудники подразделений больницы оперативно полу-
чают информацию о наличии требуемых медикаментов на аптечном
складе.

Врачи, при формировании медикаментозных назначений, могут
получить информацию о доступных в данный момент медикаментах
на том или ином аптечном складе. Данная возможность особенно
востребована дежурными врачами в ночное время, когда для выпол-
нения назначений медицинским сестрам доступны только аптечки
постов.

4.3. Экономический модуль

Механизмами данного модуля обеспечивается поддержка эконо-
мической стороны деятельности лечебного учреждения. В системе
осуществляется регистрация договоров на оказание медицинской по-
мощи, контроль за наличием и корректностью информации об источ-
никах оплаты для каждого пациента, формирование счетов и реест-
ров оказанных услуг для страховых компаний и физических лиц.

Также в задачи модуля входит подготовка и выгрузка данных
о пролеченных пациентах и оказанных медицинских услугах в про-
граммные модули, поставляемые компаниями обязательного меди-
цинского страхования.

Отчеты, формируемые на основании оказанных услуг, могут ис-
пользоваться как для анализа экономической деятельности всего ле-
чебного учреждения, так и для детального изучения эффективности
работы каждого подразделения ЛПУ и каждого сотрудника, рабо-
тавшего с пациентами.

4.4. Модуль «Медицинская статистика»

В этот модуль входят пакет отчетов, механизмы контроля и кор-
ректировки данных, а также механизмы формирования отчетов по
требованию.

Пакет отчетов состоит из набора обязательных отчетов, подава-
емых лечебным учреждением в контролирующие инстанции разных
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уровней (это и Департамент здравоохранения ОАО РЖД, и Мини-
стерство здравоохранения и социального развития РФ, и д.р.), и па-
кета отчетов и оперативных подборок, разработанных в данном ле-
чебном учреждении. Отчеты, разработанные сотрудниками ЦКБ №1
ОАО РЖД, позволяют контролировать своевременность и коррект-
ность оформления медицинской документации лечащими врачами,
оценивать работу коечного фонда и предоставлять информацию об
отклонениях, важную для принятия управленческих решений адми-
нистрацией лечебного учреждения.

5. Перспективы развития

Результаты работы, полученные в процессе внедрения ИСУ ЦКБ
№1 ОАО РЖД, были высоко оценены руководством ОАО «Россий-
ские железные дороги» [3]. Тем не менее, руководство ЦКБ №1 ОАО
РЖД понимает, что останавливаться на достигнутом нельзя. Опре-
делены направления развития информационной системы, двигаясь в
которых можно повысить эффективность работы системы управле-
ния учреждением, и, следовательно, всего учреждения в целом.

• В результате активного использования статистического мо-
дуля сформировалось новое понимание задач в этой области.
Особенное внимание требуется уделить аналитике экономи-
ческой деятельности учреждения, ведь за время внедрения
системы изменились требования к лечебному учреждению,
поменялась методика работы страховых компаний, измени-
лась ситуация на рынке оказания медицинских услуг.

• На новый уровень выходит взаимодействие лечебного про-
цесса и экономической составляющей деятельности больни-
цы. Возрастает потребность в применении новых методик
формирования реестра оказанных услуг на основании вы-
полненных назначений.

• Расширение детализации расходной части в сторону учета
питания пациентов. При этом появится возможность полу-
чения реальной стоимости питания пациента в зависимости
от назначенной врачом диеты и стоимости продуктов пита-
ния, отпущенных для приготовления блюд этой диеты.

• Очень перспективным является направление информатиза-
ции лабораторной службы. Внедрение полноценной лабора-
торной информационной системы, позволяющей автомати-
зировать работу персонала лабораторий с анализаторами, и
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интеграция данной системы в единое информационное про-
странство больницы позволит повысить скорость обработки
заявок, степень контроля загруженности аппаратуры, что
выведет на новый уровень качество оказываемых услуг и
эффективность работы подразделений лаборатории.

• Информатизация направления, обеспечивающего поддерж-
ку работы экспертного отдела, позволит оперативно отсле-
живать ошибки, возникающие на стыке медицинской и эко-
номической работы персонала, и поможет корректировать
эти ошибки, снизив вероятность возникновения ситуаций, в
которых страховые компании применяют штрафные санк-
ции к лечебному учреждению.

Развитие системы по этим направлениям и в дальнейшем планиру-
ется проводить в тесном взаимодействии сотрудников больницы и
института, используя богатый опыт сотрудничества и сложившихся
творческих взаимоотношений.
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Исследование и разработка темпоральной модели
данных в рамках МИС Интерин PROMIS

Аннотация. В статье исследуются основные методы построения темпо-
ральных моделей данных в реляционных СУБД. Формулируются основные
понятия теории построения темпоральных баз данных, раскрывается поня-
тие темпоральной модели данных. В работе приводится несколько крите-
риев классификации методов построения темпоральных моделей, а также
обобщается опыт реализации одной из темпоральных моделей в рамках ин-
тегрированной подсистемы МИС Интерин PROMIS.

1. Введение

Глобальный процесс информатизации коснулся практически всех
сфер деятельности человека и стал неотъемлемым условием четко-
сти и успешности функционирования отрасли в целом. Эффективное
управление учреждением стало напрямую зависеть от функциональ-
ных возможностей информационных систем (ИС). В последнее время
особое распространение получили идеи построения так называемого
единого информационного пространства (ЕИП), связывающего от-
дельные информационные системы и учреждения. Ключевым поня-
тием в этих системах является понятие информации, и, несмотря на
то, что до сих пор не сформулировано универсального определения
этому понятию, именно обеспечение хранения и доступа к инфор-
мации, а также ее достоверность определяют основные качества и
функциональные возможности ИС.

С увеличением потребностей в качестве и достоверности инфор-
мации, а также с уменьшением стоимости дискового пространства
особый интерес приобретают темпоральные базы данных. Актуаль-
ной областью исследований становятся формальные модели данных,
ориентированные на хранение темпоральных данных.

В отличие от традиционных моделей данных, обеспечивающих
хранение лишь мгновенного снимка объектов предметной области,
темпоральные модели данных позволяют хранить информацию об
эволюции объектов: для любого объекта, который был создан в мо-
мент времени T1 и закончил свое существование в момент времени T2,
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в базе данных (БД) будут сохранены все его состояния на временном
интервале [T1, T2] [1].

Под «темпоральностью» объекта следует понимать явную или
неявную связь объекта с определенными датами или промежутка-
ми времени. В самом широком смысле, темпоральные данные –– это
данные, которые могут изменяться с течением времени.

2. Темпоральность в ИС

Несмотря на то, что многие приложения успешно функциони-
руют на основе традиционных систем управления базами данных
(СУБД), существующих возможностей явно недостаточно для ин-
формационных систем, динамика изменения информации в которых
является одним из ключевых моментов. Существует множество при-
кладных областей, где требуется не только восстановление более ран-
них состояний базы данных на определенную дату в прошлом, но и
создание состояний базы данных на момент времени в будущем.

Так, например, процесс принятия решений, касающихся разви-
тия компании или медицинского учреждения, должен опираться на
достоверные и актуальные данные о деятельности организации. Су-
щественное влияние на качество принимаемых решений имеет глуби-
на анализа данных, что в свою очередь непосредственно зависит от
темпоральных возможностей конкретной информационной системы.

3. Постановка задачи

В настоящее время на рынке коммерческих баз данных отсут-
ствуют СУБД, обладающие полноценными темпоральными возмож-
ностями. Вопрос построения полноценной темпоральной СУБД уже
на протяжении нескольких десятилетий является весьма актуаль-
ным. За это время было предложено множество различных подходов
и методов, сформулировано множество принципов и теорем. Теория
проектирования темпоральных моделей данных является вполне са-
мостоятельной областью исследований.

Ввиду отсутствия на сегодняшний день полноценных темпораль-
ных СУБД [2], для реализации темпоральных возможностей в рам-
ках ИС программистам, как правило, приходится разрабатывать спе-
циальные средства, расширяющие и дополняющие существующие ре-
ляционные модели. Весьма распространенной проблемой разработки
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таких приложений является отсутствие полного понимания того, ка-
ким образом и на каком уровне должна быть осуществлена поддерж-
ка темпоральности в БД. Многими разработчиками, реализующими
темпоральность в ИС, не учитывается тот факт, что за несколько де-
сятилетий существования данной области исследований, накоплено
множество различных подходов и методик, изучение которых помог-
ло бы избежать многих традиционных ошибок и заблуждений [2].

Целью данной работы является изучение различных методов по-
строения темпоральных моделей данных, а также реализация одного
из методов в рамках подсистемы МИС Интерин PROMIS. В статье
представлено краткое введение в проблематику и аналитический об-
зор существующих методов построения, обобщен опыт реализации
темпоральной модели данных в рамках подсистемы управления пер-
соналом МИС Интерин PROMIS, сформулированы основные требо-
вания к реализации и методологические принципы ее построения.

4. Введение в проблематику

Темпоральная модель данных (ТМД) –– это модель данных, ори-
ентированная на хранение темпоральных данных, все аспекты ко-
торой также должны быть темпоральными. Традиционная модель
данных M = (DS, OP, C) состоит из трех компонент: структура дан-
ных DS, операции OP и ограничения целостности C. Темпоральная
модель данных MT = (DST,OPT, CT ) должна поддерживать все
понятия, входящие в каждое из трех компонент, с учетом изменений
данных во времени [1]. Структура данных должна быть адаптиро-
вана таким образом, чтобы она могла хранить темпоральные дан-
ные. Алгебра и операции модификации должны быть переопределе-
ны, используя темпоральную семантику. Дополнительно, для каж-
дого ограничения целостности в нетемпоральной модели данных M ,
темпоральная модель данных MT должна поддерживать темпораль-
ный аналог нетемпорального ограничения. Семантика темпоральных
ограничений целостности также должна быть переопределена.

Таким образом, разработка ТМД предполагает развитие следу-
ющих составляющих:

• Темпоральная структура данных.
• Темпоральные ограничения целостности, ключи.
• Темпоральные запросы и модификации.
• Темпоральная алгебра.
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Рис. 1. Битемпоральная модель данных

Рассматривая данные, представленные в БД, в качестве некото-
рого отражение текущего состояния действительности в моделиру-
емом мире, каждая запись может быть воспринята как некоторый
факт, который является истинным в определенный момент. При пере-
ходе к ТБД для каждого факта можно указать промежуток времени,
в течение которого этот факт являлся истинным в моделируемом ми-
ре, представленном в БД. Представление времени, когда с данными
связывается промежуток времени их актуальности (с точки зрения
моделируемого мира), называется модельным или действительным
(valid) временем [2]. Другим типом линии времени в теории ТБД яв-
ляется транзакционное время. В любой СУБД каждой записи базы
данных можно сопоставить некоторый промежуток времени, когда
данная запись была представлена в БД, то есть промежуток времени
между моментами создания и удаления записи в БД [2].

Исследователями ТМД выделяются три фундаментальных типа
темпоральных данных [1]:

• Момент времени (instant) (событие, которое произошло или
произойдет в определенный момент времени, например, сей-
час или 1 августа 2009 года в 13.40).
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• Интервал времени (interval) (длительность временного от-
резка, например, 2 года).

• Период времени (period) (конкретный отрезок времени, на-
пример, с 23 апреля 2007 года по 1 августа 2009 года).

Битемпоральная модель данных оперирует как модельным, так и
транзакционным временем. Именно битемпоральная модель является
наиболее востребованной моделью в большинстве ИС (рис. 1).

5. Краткий обзор методов представления данных

Модифицирование реляционной модели данных c целью обеспе-
чения поддержки работы с темпоральными данными предполагает
изменения модели на уровне СУБД. Однако устройство большин-
ства СУБД представляет собой «черный ящик», изменения в котором
не представляются возможными. Поэтому основные способы обеспе-
чения поддержки темпоральных данных заключаются в поддержке
темпоральной функциональности на уровне приложения либо расши-
рение реляционной модели данных до темпоральной.

Фактически, на практике существует два принципиальных под-
хода к реализации ТМД:

• Реализация темпоральной поддержки на уровне приложе-
ния.

• Расширение нетемпоральной модели данных до темпораль-
ной.

В литературе встречаются и другие способы такие, как генерали-
зация модели данных до темпоральной и использование абстрактных
типов, однако на практике использование этих подходов имеет ряд
существенных сложностей [3]. Метод реализации темпоральности на
уровне приложения предполагает разработку специальных собствен-
ных средств поддержки темпоральности на уровне приложения. Од-
нако на практике данный подход приводит к существенным пробле-
мам, например, когда требуется изменить или заменить часть кода
в приложении. Темпоральная семантика в таком случае проектиру-
ется каждым разработчиком заново. Темпоральная логика, реализо-
ванная на уровне приложения, может быть удобным сиюминутным
решением, но не дальновидной стратегией проектирования ИС.
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Расширение нетемпоральной модели данных до темпоральной мо-
дели означает, что для спецификации темпоральных понятий исполь-
зуются основные концепции, поддерживаемые нетемпоральной моде-
лью данных. Язык запросов и алгебра расширяются дополнительны-
ми операциями для того, чтобы иметь возможность описывать темпо-
ральные операции с данными. На практике этот подход расширения
схемы данных наиболее широко используется для построения ТМД.
Его преимущество состоит в том, что данный метод предполагает
изменение лишь отдельных частей модели, например, языка запро-
сов или ограничения целостности. Метод доступа к информации и
структура данных остаются неизменными.

В рамках данного подхода предложены различные ТМД. Прин-
ципиальные отличия этих моделей друг от друга можно разделить
по следующим критериям:

• Тип темпоральных данных (дискретное или интервальное
представление времени).

• Обеспечение темпоральности на уровне отдельных атрибу-
тов или на уровне кортежа.

Темпоральные данные могут быть связаны как с дискретным
представлением времени –– моментом времени, так с интервальным
представлением. Преимущество модели, основанной на дискретном
представлении, заключается в ее простоте с точки зрения поддержки
стандарта SQL-92 [4]. Однако связь темпоральных объектов с одним
атрибутом времени может усложнить и без того непростые темпо-
ральные запросы и операции. В этом плане проще в реализации ока-
зывается модель с интервальным представлением времени. Одним из
недостатков этого подхода является отсутствие поддержки понятия
«интервала» в стандарте SQL-92. Это понятие может быть смодели-
ровано посредством использования двух моментов времени.

Второй критерий построения темпоральных моделей данных при-
водит к появлению нескольких различных моделей данных:

• Модель представления темпоральных данных, предложен-
ная Р. Снодграсом (Snodgrass R.) [5].
Пусть битемпоральное отношение R имеет набор атрибутов
A1, . . . , An, T , где T –– битемпоральный атрибут, определен-
ный на множестве битемпоральных элементов. Тогда R мож-
но записать в следующем виде:

R = (A1, . . . , An, Ts, Te, Vs, Ve).
Набор дополнительных атрибутов Ts, Te, Vs, Ve состоит из
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атомарных темпоральных атрибутов времени, содержащих
дату начала и окончания транзакционного и модельного вре-
мени. Данная модель данных является самым естественным
и наиболее часто используемым способом представления би-
темпоральных отношений.

• Модель представления темпоральных данных, предложен-
ная К. Дженсеном (Jensen C. S.) [6].
Особенность данного представления заключается в том, что
историчные кортежи никогда не обновляются, то есть до-
ступны только для чтения. Таким образом, это представ-
ление данных хорошо подходит для основанного на архи-
вах хранения битемпоральных отношений. Этот подход осо-
бенно актуален в свете тенденции увеличения объемов но-
сителей информации с одновременным снижением их стои-
мости. Битемпоральное отношение R с набором атрибутов
A1, . . . , An может быть представлено в следующем виде:

R = (A1, . . . , An, Vs, Ve, T, Op).
Как и в предыдущей схеме представления данных, атрибуты
Vs и Ve хранят даты начала и окончания актуальности фак-
та в моделируемой реальности соответственно. Атрибут T
хранит информацию о времени внесения кортежа в журнал
изменений. Запросы на создание и удаление кортежей обо-
значаются в атрибуте Op соответствующими символами ––
I (Insert) и D (Delete). Модификации данных представляет
собой пару запросов: удаления и создание записи, с одина-
ковым атрибутом времени T .

• Модель представления темпоральных данных, предложен-
ная C. Гадией (Gadia S. K.) [7].
Данный подход предполагает наличие битемпоральных ме-
ток у каждого из атрибутов кортежа, что обеспечивает воз-
можность более гибкого моделирования реальности. Пусть
битемпоральное отношение R имеет атрибуты A1, . . . , An, T ,
где T ––темпоральный атрибут, определенный на множестве
битемпоральных элементов. Тогда битемпоральное отноше-
ние R может быть представлено в виде отношений, где каж-
дый из атрибутов имеет свою темпоральную метку:

R = (([Ts, Te][Vs, Ve]A1), . . . , ([Ts, Te][Vs, Ve]An)).
Кортеж состоит из n элементов. Каждый элемент представ-
ляет собой тройку значений: транзакционное время [Ts, Te],
модельное время [Vs, Ve] и значение атрибута Ai.
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• Модель представления темпоральных данных, предложен-
ная Е. МакКензи (McKenzie E.) [8].
В предложенной модели битемпоральное отношение –– это
последовательность состояний в модельном времени, про-
индексированная транзакционным временем. В кортежах с
модельным временем атрибуты имеют свои темпоральные
метки. Битемпоральное отношение R с набором атрибутов
A1, . . . , An представлено в виде отношения, где каждый ат-
рибут помечается временной меткой:

R = (V R, T ),
где V R –– это отношение в модельном времени, T –– транзак-
ционное время. Схема состояний модельного времени имеет
вид:

V R = (A1V1, . . . , AnVn).
Здесь A1, . . . , An ––это набор атрибутов, Vi ––это атрибут мо-
дельного времени, связанный с каждым атрибутом Ai и обо-
значающий время актуальности значения атрибута Ai в мо-
делируемой реальности.

• Модель представления темпоральных данных, предложен-
ная Дж. Бен-Зви (Bez-Zvi J.) [9].
Пусть битемпоральное отношение R состоит из набора ат-
рибутов A1, . . . , An, T , где T –– темпоральный атрибут, опре-
деленный на множестве битемпоральных элементов. Тогда
R может быть представлено в модели Бен-Зви следующим
образом:

R = (A1, . . . , An, Tes, Trs, Tee, Tre, Td).
В кортеже значение атрибута Tes (effective start)––это время,
когда значение атрибута кортежа начинает быть актуаль-
ным. Атрибут Trs (record start) хранит информацию о том,
когда Tes было сохранено в БД. Аналогично, Tre хранит ин-
формацию о том, когда факт перестает быть актуальным
в моделируемой реальности, а Tee –– когда Tre было зафик-
сировано в БД. Последний атрибут Td указывает на время,
когда запись была логически удалена из БД.

Кроме этого, темпоральные модели данных могут быть различ-
ны по дополнительным критериям таким, как возможность работы
с ошибочно введенным данными. Существует ряд методов, предло-
женных отечественными авторами, суть которых сводится к расши-
рению традиционной модели до темпоральной посредством введения
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дополнительных таблиц-связей [10]. Авторы данных работ доказы-
вают жизнеспособность и пригодность данных методов на примере
разработки прикладного программного обеспечения, однако реали-
зованные авторами темпоральные возможности не являются полно-
ценными с точки зрения определения ТМД.

6. Реализация темпоральной модели в МИС Интерин
PROMIS

МИС Интерин PROMIS представляет собой информационную и
функциональную среду, объединяющую элементы различных клас-
сов медицинских информационных систем. МИС обеспечивает ком-
плексную автоматизацию и информационную поддержку всех служб
медицинского учреждения. Важное место в МИС занимает подси-
стема управления кадрами, ее эффективная работа является необхо-
димым условием нормального функционирования учреждения [11].
Подсистемы управления кадрами предназначена для автоматизации
работы с кадровым составом учреждения, в функции которой вхо-
дит сквозное ведение штатного расписания, а также оформление и
проведение в системы приказов по кадрам на дату как в прошлом,
так и будущем [12]. Реализации темпоральности в данной подсисте-
ме имеет ряд системотехнических сложностей, для решения которых
потребовалось принятие научно обоснованных решений архитектур-
ного и методологического характера.

Далее описаны некоторые моменты реализации темпоральной мо-
дели данных за счет расширения существующей реляционной моде-
ли. Автором сознательно выбраны наиболее важные аспекты реали-
зации темпоральности, которые, по его мнению, заслуживают наи-
большего внимания.

6.1. Выбор метода

В качестве основной модели структуры темпоральных данных
выбрана модель, предложенная Ричардом Снодграсом (Snodgrass R.)
и реализующая темпоральные характеристики на уровне кортежа.
Данный метод выбран по причине наибольшей естественности и про-
стой реализации относительно других методов [3].

6.2. Модель данных

Модель данных подсистемы управления кадрами представляет
собой набор более чем из тридцати таблиц, двенадцать из которых
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являются темпоральными. Темпоральную модель данных мы рас-
смотрим на примере четырех таблиц –– K_PERSONS, K_ISPOLS,
K_DOLS и K_DOL_DICT. Таблица K_PERSONS содержит трид-
цать четыре поля, для примера мы будем рассматривать только неко-
торые из них: PERSON_ID, FAMILY, NAME. Таблица K_ISPOLS со-
стоит из двадцати восьми полей, включая PERSON_ID и DOL_ID.
Таблица K_DOLS содержит восемнадцать полей, включая DOL_ID
и DOL_DICT_ID. В таблице K_DOL_DICT два поля.

Таким образом, нас интересуют следующие таблицы и атрибуты:
• K_PERSONS (PERSON_ID, FAMILY, NAME);
• K_ISPOLS (PERSON_ID, DOL_ID, SALARY);
• K_DOLS (DOL_ID, DOL_DICT_ID);
• K_DOL_DICT (DOL_DICT_ID, DOL_NAME).

Таблица K_PERSONS содержит информацию о сотрудниках ор-
ганизации. Таблица K_DOLS содержит список должностей организа-
ции, K_ISPOLS содержит информацию о том, какую должность за-
нимает сотрудник. K_DOL_DICT является справочником должно-
стей. PERSON_ID –– первичный ключ (ПК) таблицы K_PERSONS,
ПК таблицы K_ISPOLS состоит из пары атрибутов (PERSON_ID,
DOL_ID), ПК таблицы K_DOLS ––DOL_ID.

6.3. Добавление темпоральности

Для того, чтобы темпоральная модель данных стала битемпо-
ральной, в таблицы были добавлены по четыре темпоральных ат-
рибута. Первая пара атрибутов (ACTUAL_FROM, ACTUAL_TO)
отражает период актуальности информации в моделируемой реаль-
ности (модельное время). Вторая пара (IN_DATE, OUT_DATE) от-
ражает время фактической регистрации факта в БД и время его ло-
гического удаления (транзакционное время).

6.4. Темпоральные ключи

Для таблиц с темпоральной поддержкой также требуется моди-
фикация состава первичных ключей –– необходимо включить в них
темпоральные атрибуты. Значение первичного ключа таблицы долж-
но быть уникальным. Для оригинальной таблицы K_ISPOLS значе-
ние пары (PERSON_ID, DOL_ID) уникально в любой момент вре-
мени, что означает, что ни один из сотрудников не может числиться
больше чем на одной должности (речь идет об основных видах испол-
нения). С добавлением темпоральной поддержки в данной таблице
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пары значений (PERSON_ID, DOL_ID) могут повторяться. Добав-
ление темпорального атрибута ACTUAL_FROM или ACTUAL_TO
в состав ключа не решает проблемы темпоральных ключей. Пробле-
ма остается в том случае, когда даты модельного времени отличают-
ся, например, на один день, то есть периоды актуальности данных
пересекаются, что приводит к неуникальности значений первично-
го ключа на некоторых промежутках времени. Для решения этой
проблемы была разработана более сложная конструкция –– последо-
вательное (sequenced) условие уникальности в каждый момент вре-
мени (Листинг 1).

Листинг № 1 «Первичный темпоральный ключ»

WHERE NOT EXISTS (SELECT ∗
FROM K_ISPOLS I1 ,

K_ISPOL I2
WHERE I1 .PERSON_ID = I2 .PERSON_ID

AND I1 .DOL_ID = I2 .DOL_ID
AND I1 .ACTUAL_FROM < I2 .ACTUAL_TO
AND I2 .ACTUAL_FROM < I1 .ACTUAL_TO
AND I1 . rowid <> I2 . rowid )
AND NOT EXISTS (

SELECT ∗
FROM K_ISPOLS I1

WHERE I1 .K_PERSON_ID IS NULL OR
I1 .DOL_ID IS NULL)

6.5. Темпоральная уникальность

Для оригинальной таблицы K_ISPOLS условие уникальности мо-
жет быть записано в виде UNIQUE (PERSON_ID, DOL_ID). Одна-
ко с добавлением темпоральной поддержки в таблицы этого усло-
вия оказывается недостаточно. Недостаточным является и добавле-
ние одного темпорального атрибута или пары атрибутов UNIQUE
(PERSON_ID, DOL_ID, ACTUAL_FROM, ACTUAL_TO), посколь-
ку пара тех же значений (PERSON_ID, DOL_ID) может быть до-
бавлена с датами, отличающимися, например, на один день. В этом
случае условие уникальности выполняться не будет. Для решения
этих проблем были написаны более сложные условия уникальности
следующего вида (Листинг 2).
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Листинг № 2 «Темпоральное условие уникальности»

WHERE NOT EXISTS (SELECT ∗
FROM K_ISPOLS AS I1

WHERE 1 < (SELECT COUNT(PERSON_ID)
FROM K_ISPOLS AS I2

WHERE I1 .PERSON_ID = I2 .PERSON_ID
AND I1 .DOL_ID = I2 .DOL_ID
AND I1 .ACTUAL_FROM <= CURRENT_DATE
AND CURRENT_DATE < I1 .ACTUAL_TO
AND I2 .ACTUAL_FROM <= CURRENT_DATE
AND CURRENT_DATE < I2 .ACTUAL_TO))

6.6. Темпоральные ограничения целостности

Добавление темпоральной поддержки порождает три возможных
случая ограничения ссылочной целостности:

• Ни одна из двух таблиц не темпоральна.
• Одна из двух таблиц темпоральна.
• Обе таблицы темпоральны.

Наиболее сложным случаем реализации условия ограничения целост-
ности данных является третий случай, когда в обеих таблицах реа-
лизована темпоральная поддержка (Листинг 3).

Листинг № 3 «Темпоральное ограничение целостности»

NOT EXISTS ( SELECT ∗
FROM K_ISPOLS AS I

WHERE NOT EXISTS (
SELECT ∗

FROM K_DOLS AS P
WHERE I .DOL_ID = P.DOL_ID

AND P.ACTUAL_FROM <= I .ACTUAL_FROM
AND I .ACTUAL_FROM < P.ACTUAL_TO)

OR NOT EXISTS (
SELECT ∗
FROM K_DOLS AS P

WHERE I .DOL_ID = P.DOL_ID
AND P.ACTUAL_FROM < I .ACTUAL_TO
AND I .ACTUAL_TO <= P.ACTUAL_TO))
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6.7. Темпоральные запросы

В теории темпоральных баз данных выделяют три фундамен-
тальных типа запросов и модификаций [1]:

• Текущие (current).
• Последовательные (sequenced).
• Произвольные (non sequenced).

Запросы к оригинальным таблицам до добавления темпоральной
поддержки соответствуют текущему состоянию моделируемой реаль-
ности. Запросы к битемпоральным таблицам приобретают специфи-
ку. Рассмотрим более подробно различные типы запросов.

6.7.1. Текущие запросы

Текущий запрос представляет собой запрос значений на некото-
рый момент времени в прошлом, то есть создание среза истинности
фактов на произвольную дату. Например, для обычного реляционно-
го запроса «какую зарплату сейчас получает каждый из сотрудни-
ков?» можно легко сформулировать его темпоральный аналог «ка-
кую зарплату получал каждый из сотрудников в указанную дату?»
В этом случае результат запроса останется в рамках реляционного
представления [2].

6.7.2. Последовательные запросы

Более сложным случаем являются последовательные запросы.
Вполне естественным оказывается запрос «когда и какую зарплату
получал каждый из сотрудников?» Здесь уже в результатах запро-
са появляется линия времени. Алгоритм формирования результатов
подобных запросов можно упрощенно представить следующим обра-
зом: для каждого момента времени вычисляется реляционный под-
запрос «какую зарплату получает каждый из сотрудников», после
чего к общему результату добавляются результаты этих подзапросов
с учетом интервалов истинности. Подобная семантика «последова-
тельной» интерпретации реляционных запросов называется последо-
вательной [2].

Для случая последовательных запросов рассмотрим более по-
дробно особенности операций выборки и связывания.

Последовательные выборка данных не требует особых средств
поддержки темпоральности и достаточно просто реализуется.
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Более сложной задачей является связывание двух темпоральных
таблиц. Например, для вычисления зарплаты и должности для каж-
дого сотрудника мы должны вычислить значение заработной платы
для каждого момента времени.

История заработной платы хранится в таблице K_ISPOLS. Пря-
мое связывание двух таблиц K_ISPOLS и K_PERSONS для каждо-
го момента времени неэффективно, потому что значения заработных
плат и информация о сотрудниках остаются неизменными в течение
длительных периодов. Поэтому эти таблицы следует связывать с ис-
пользованием их темпоральных периодов. Возможны два различных
случая:

• Период в первой из двух связываемых таблиц является более
продолжительным, чем период во второй таблице.

• Период во второй из двух связываемых таблиц является бо-
лее продолжительным, чем период в первой таблице.

Таким образом, выборки темпоральных данных в случае, когда
все таблицы имеют темпоральную поддержку, становятся более слож-
ными и состоят, как правило, из нескольких подзапросов, в зависи-
мости от пересечений и наложений периодов темпоральности. Так,
например, запрос на выборку истории зарплат всех сотрудников по-
требует рассмотрения двух общих случаев наложения периодов таб-
лиц в одном запросе.

6.8. Темпоральные модификации

6.8.1. Текущие модификации

Текущие модификации в общем случае предполагают обновление
записи и изменение периода актуальности с некоторого момента в
прошлом и по настоящее время [1].

Операции создания записи в этом случае требует дополнитель-
ных явных условий проверки в блоке WHERE на ограничения ссы-
лочной целостности и уникальности.

В общем случае текущее удаление записи представляет собой об-
новление даты окончания периодов модельного и транзакционного
времени.

Текущее обновление записи в общем случае состоит из следующей
последовательности действий:

• Создание новой записи с соответствующими битемпораль-
ными атрибутами.
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• Обновление всех записей, дата актуальности которых боль-
ше даты начала действия созданной записи.

6.8.2. Последовательные модификации

Последовательные модификации предполагают обновление запи-
си в некоторый период времени в прошлом, то есть границы акту-
альности этого периода на оси модельного времени располагаются
до настоящего момента [1].

Создание новой записи в случае последовательных модификаций
осуществляется при выполнении следующих условий:

• в этом периоде актуальности нет дубликатов записи;
• для этого периода есть актуальное значение в таблице, на

которую ссылается новая запись;
• нет разрывов во временной оси модельного времени.

При удалении записи возможны четыре различных варианта пе-
ресечения периодов актуальности оригинального периода (ОП) и уда-
ляемого периода (УП): УП целиком входит в ОП, УП начинается в
рамках ОП, УП заканчивается в рамках ОП и ОП целиком входит
в УП. В общем случае удаление записи в случае последовательных
модификаций состоит из следующих действий:

• Копируется запись ОП, атрибут ACTUAL_FROM задается
равным дате окончания УП.

• Для этой записи атрибут ACTUAL_TO задается равным
дате начала УП.

• Для этой записи атрибут ACTUAL_FROM задается равным
дате окончания УП.

• Удаляются записи ОП, которые целиком входят в период
УП.

В случае обновления записи также возможны четыре различных
варианта взаимного расположения двух периодов –– оригинального
(ОП) и модифицируемого (МП). Обновление записи при последова-
тельных модификациях представляет собой следующий набор опера-
торов:

• Копируется запись ОП, атрибут ACTUAL_TO задается рав-
ным дате начала МП.

• Копируется запись ОП, атрибут ACTUAL_FROM задается
равным дате окончания МП.
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• Обновляются необходимые атрибуты у тех записей, период
актуальности которых пересекаются с МП.

• Атрибут ACTUAL_FROM задается равным дате начала МП
для тех записей, период актуальности которых пересекает
МП.

• Атрибут ACTUAL_TO устанавливается равным дате окон-
чания МП для тех записей, период актуальности которых
пересекает МП.

6.9. Произвольные запросы и модификации

Запросы и модификации произвольного типа оперируют темпо-
ральными данными некоторым произвольным образом, являются до-
статочно редкими и должны рассматриваться отдельно в каждом
конкретном случае. Например, к таким запросам можно отнести за-
просы, требующие «сравнения» нескольких последовательных мо-
ментов времени, обычно включающие агрегационные функции «во
времени», например, «вывести среднюю заработную плату сотрудни-
ка за все периоды времени» [2]. Запросы данного типа при реали-
зации ТМД в рамках системы управления кадрами МИС Интерин
PROMIS не рассматривались.

7. Выводы

Исследования в области темпоральных баз данных ведутся уже
более трех десятилетий и до сих пор остаются актуальными и востре-
бованными в наше время. За это время было сформулировано мно-
жество методик и подходов построения темпоральных баз данных,
предложено множество различных способ построения темпоральных
моделей данных. Функциональные возможности ИС, разработанной
на базе темпоральной БД, поднимаются на качественно новый уро-
вень. Практически все данные, которыми оперируют ИС, являются
темпоральными, то есть в той или иной мере связаны с динамикой
изменения во времени. Особое значение корректная и оперативная
работа с темпоральными данными приобретает в сфере медицинских
информационных технологиях, где качество информации, в конечном
счете, может оказывать влияние на здоровье человека.

В настоящее время на рынке коммерческих баз данных практиче-
ски отсутствуют СУБД, обладающие полноценными темпоральными
возможностями [2]. Единственным наиболее перспективным решени-
ем в сложившейся ситуации может быть построение ТМД в рамках
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расширения реляционной модели. Понятие ТМД включает в себя
темпоральные структуры данных, темпоральные ключи и ограниче-
ния целостности, а также темпоральные запросы [1].

В данной работе выполнен обзор основных темпоральных струк-
тур данных. На основе наиболее естественного и простого из них ре-
ализована ТМД в подсистеме управления персоналом МИС Интерин
PROMIS. Подсистема управления персоналом является интегриро-
ванной частью МИС Интерин PROMIS, где особенно востребованы
темпоральные возможности. Изложенный подход построения темпо-
ральной модели успешно реализован и апробирован на практике.

Однако, несмотря на положительный опыт внедрения описанных
разработок, использование темпоральной модели порождает ряд про-
блем, многие из которых достаточно существенны. Так, например,
скорость работы запросов в темпоральной модели в некоторых ситу-
ациях значительно замедляется. Нераскрытыми остались проблемы
быстродействия темпоральных моделей, возможности редактирова-
ния ошибочно введенных данных, а также вопросы сравнения раз-
личных моделей в условиях практического использования, что мо-
жет послужить направлением для дальнейших исследований данной
проблематики.
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Экономика лечения в МИС Интерин PROMIS

Аннотация. В статье описывается экономика лечебно-диагностического
процесса в медицинской информационной системе Интерин PROMIS. Рас-
крывается понятие экономики лечения, изучаются факторы, формирую-
щие стоимость лечения пациента, описываются основные бизнес-процессы
экономики стационара и поликлиники. Также формулируются основные
концепции и принципы построения подсистемы экономики. На основе тео-
ретических исследований описывается практическая реализация подсисте-
мы экономики в составе МИС Интерин PROMIS.

1. Введение

Поддержка и информатизация лечебно-диагностического процес-
са является одной из главных задач функционирования медицинской
информационной системы (МИС). Лечебно-диагностический процесс
(ЛДП) может быть рассмотрен как совокупность мер, направленных
на оказание медицинской помощи пациенту. ЛДП в некотором смыс-
ле представляет собой особую сферу медицинской деятельности, спе-
цифика которой до сих пор до конца не исследована, поскольку в этом
процессе играют большую роль субъективные показатели, такие как
профессиональные и моральные качества лечащих специалистов. С
точки зрения информационной системы (ИС) результатом ЛДП яв-
ляется медицинская услуга, оказанная пациенту.

Некоммерческим по природе лечебно-профилактическим учре-
ждениям (ЛПУ) в современную эпоху укрепления рыночных отно-
шений приходится не только оставаться социально-значимым инсти-
тутом, но и выступать в качестве экономически успешного предпри-
ятия. В условиях рынка ЛПУ должно не только окупать результаты
своего труда –– оказанные пациентам услуги, но и иметь средства к
расширению и повышению качества и эффективности медицинской
помощи. Наблюдается устойчивая тенденция в сторону «коммерциа-
лизации» ЛДП. Многие ведомственные учреждения, финансируемые
за счет государственных бюджетов, предлагают населению дополни-
тельные платные медицинские услуги.
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Таким образом, в условиях рыночных взаимоотношений особую
актуальность приобретает анализ финансово-экономических аспек-
тов ЛДП, включающих в себя формирование себестоимости и цены
услуги, учет стоимости лечения пациента, формирование различных
фондов на основе процентных отчислений от стоимости услуги, фор-
мирование платежных документов и выставление счетов страховым
компаниям. Анализ финансово-экономической деятельности являет-
ся неотъемлемым условием успешного функционирования и развития
ЛПУ, эффективное управление которым в настоящее время требует
наличия экономического образования.

В данной статье освещаются принципы и подходы, положенные
в основу экономической подсистемы МИС Интерин PROMIS, а так-
же описываются программные разработки, реализованные в рамках
данной подсистемы.

2. МИС Интерин PROMIS

МИС Интерин PROMIS является одним из признанных фавори-
тов на отечественном рынке медицинских информационных систем
и представляет собой интегрированную информационную и функци-
ональную среду, объединяющую элементы различных классов меди-
цинских информационных систем. Система обеспечивает информа-
ционную поддержку всех служб медицинского учреждения––от доку-
ментооборота и финансового учета до ведения клинических записей
о пациенте, интеграции с медицинским оборудованием и поддержки
принятия решений [1].

В основу разработки экономической подсистемы положен много-
летний опыт успешного построения крупных систем многопрофиль-
ных ЛПУ и единого информационного пространства.

Ключевыми концепциями построения МИС Интерин PROMIS яв-
ляются [1]:

• Поддержка разнопрофильных медицинских учреждений.
• Интеграция информационных потоков, обеспечивающая ак-

туальность, целостность и непротиворечивость хранящейся
информации.

• Охват в системе всех сторон жизнедеятельности учрежде-
ния.

• Поддержка медицинских стандартов.
• Поддержка «Единой медицинской карты».
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• Открытость и масштабируемость информационных систем.
• Использование механизма авторизации и прав доступа.
• Использование механизма информационных объектов.
• Единый унифицированный интерфейс Рабочий стол.

МИС Интерин PROMIS обеспечивает автоматизацию практиче-
ски всех служб и структурных подразделений в рамках ЛПУ, от
отдела кадров и лаборатории до поликлиники и стационара. Одной
из важных подсистем в этом списке является экономическая подси-
стема. Назначение данной подсистемы –– обеспечение базовой функ-
циональности информатизации экономического аспекта деятельно-
сти ЛПУ. Основным понятием данной подсистемы является понятие
услуги.

3. Экономика лечения пациента

Рассмотрим более детально, из чего состоит понятие «экономика
лечения пациента». Ключевыми понятиями ЛДП являются пациент и
услуга. Именно услуга как один из видов медицинской помощи явля-
ется основным результатом ЛДП. Вообще говоря, понятия медицин-
ской помощи и медицинской услуги не являются синонимами. Если
первое предполагает обязательную для населения помощь, где врач
несет ответственность за здоровье пациента, то второе понятие пред-
полагает ответственность врача только за качество оказанной услуги
и указывает на товарно-денежный тип отношения между ЛПУ и па-
циентом.

Экономика лечебно-диагностического процесса складывается из
следующих понятий:

• медицинские услуги (себестоимость, цена);
• расчеты с физическими лицами (платежи, счета, лицевой

счет, авансовые взносы, скидки);
• расчеты с юридическими лицами (выставление счетов);
• стоимость лечения пациента (койко-дни, расходный матери-

ал);
• формирование бухгалтерской отчетности (отчеты по кассе,

счета на оплату);
• оплата труда специалистов (формирование различных фон-

дов, платежная ведомость);
• финансовый мониторинг экономических процессов ЛПУ (на-

бор статистических отчетов и контрольных панелей).
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Таким образом, под экономикой лечения понимается совокуп-
ность экономических аспектов лечебно-диагностического процесса.
Экономику ЛДП можно представить в виде своеобразной цепи, зве-
ньями которой являются экономические составляющие (процессы)
того или иного структурного подразделения, начиная от материаль-
ного учета и отдела закупки материала и заканчивая отделами пла-
нирования и прогнозирования.

Тип экономической модели ЛПУ определяется следующими фак-
торами:

• Тип финансирования ЛПУ.
• Тип лечебно-диагностического процесса.

В отличие от большинства типов хозяйствования, в процессе ока-
зания медицинских услуг в общем случае участвуют три стороны:
поставщик услуг (ЛПУ), получатель услуг (пациент) и плательщик
(например, страховая компания) [2].

В настоящее время в основном выделяются следующие источни-
ки финансирования деятельности медицинского учреждения [2]:

• Государственный или ведомственный бюджет.
• Страховые компании, обязательное медицинское страхова-

ние (ОМС).
• Страховые компании, добровольное медицинское страхова-

ние (ДМС).
• Индивидуальные плательщики (платные услуги).

На практике в большинстве лечебных учреждений представлены
все перечисленные формы финансирования.

В зависимости от типа ЛДП экономика лечения, несмотря на об-
щие для всех типов принципы и свойства, имеет свои особенности.
Выделяют несколько типов организации ЛДП [3]:

• ЛДП стационара.
• ЛДП поликлиники.
• Другие ЛДП.

Каждый из типов ЛДП удобно разделить на две различные фор-
мы взаиморасчетов пациента, плательщика и ЛПУ –– постоплатную
форму и предоплатную форму.

Постоплатная форма взаиморасчетов предполагает наличие у па-
циента договора на обслуживание и полиса медицинского страхова-
ния. В этом случае оплата фактически оказанных услуг пациенту
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Рис. 1. Общая схема экономики лечения в МИС

производится постфактум. ЛПУ выставляет счет плательщику на
сумму оказанных услуг за период. К этой форме взаиморасчетов
можно отнести и оказание услуг по авансовым взносам и так на-
зываемым гарантийным письмам, по которым плательщик обязуется
оплатить услуги, оказанные пациенту. Как правило, плательщик в
этом случае является лицом юридическим.

Предоплатная форма предполагает предварительную оплату пла-
тельщиком услуг. Как правило, в качестве плательщика выступает
физическое лицо.

На рисунке 1 представлена общая схема экономики ЛДП.
Далее более подробно опишем основные экономические бизнес-

процессы, протекающие в поликлинике и стационаре, в зависимости
от типа финансирования ЛПУ.

Основными субъектами бизнес-процессов в экономике лечения
являются:

• Пациент.
• Кабинет платных услуг.
• Кассир.
• Лечащий специалист.
• Планово-экономический отдел.
• Отделение медицинской статистики.
• Бухгалтерия.
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Рис. 2. Общая схема экономики лечения в поликлинике

3.1. Поликлиника

Следует отметить, что устройство бизнес-процессов в поликли-
нике может быть различным в зависимости от множества факторов,
в числе которых тип финансирования ЛПУ. Однако общая схема вза-
имоотношений субъектов бизнес-процессов остается общей для раз-
личных типов (рис. 2).

Дадим краткое описание бизнес-процессам экономики лечения в
поликлинике.

3.1.1. Предоплатная форма взаиморасчетов

Основные бизнес-процессы:

• Регистрация пациента в системе.
В случае если пациент не числится в списках прикрепленно-
го контингента либо если ему необходима услуга, не преду-
смотренная медицинской программой по договору, заклю-
ченному со страховой компанией, пациент обращается в ка-
бинет платных услуг. При первичном обращении в поликли-
нику на пациента заводится амбулаторная карта. Также мо-
жет быть оформлена предварительная запись на прием к
специалисту. Пациент в общем случае заключает индивиду-
альный договор на оказание платных услуг.
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• Формирование счета на оплату, проведение платежа.
В кабинете платных услуг пациенту выписывают счет на
оплату необходимых ему услуг, а также формируют все необ-
ходимые документы (направления). Пациент оплачивает за-
казанные услуги в кассе. Кассир фиксирует платеж, выдает
пациенту кассовый чек и кассовый приходный ордер.

• Оказание медицинских услуг.
Лечащий специалист оказывает оплаченные пациентом услу-
ги либо выписывает направления на дополнительные анали-
зы или исследования с предварительной оплатой дополни-
тельных услуг.

• Формирование бухгалтерской отчетности.
В конце отчетного периода кассир, а также сотрудники ка-
бинета платных услуг формируют необходимые для бухгал-
терии отчеты. Ежемесячно на основе регламентированных
процентных отчислений от стоимости оказанных услуг для
каждого отделения формируются платежная ведомость с
заработной платой, положенной каждому из исполнителей
данных услуг.

3.1.2. Постоплатная форма взаиморасчетов

Поликлиника оказывает услуги пациентам по договорам со стра-
ховыми организациями. Данные услуги могут быть зафиксированы
непосредственно врачом на приеме вместе с данными о посещении,
в отделении медицинской статистики, а также могут быть импорти-
рованы из различных диагностических и лабораторных подсистем.
По окончании отчетного периода в бухгалтерии формируются счета-
фактуры страховым компаниям на оплату фактически оказанных по-
ликлиникой услуг.

3.2. Стационар

3.2.1. Предоплатная форма

Перед поступлением пациента в коммерческом отделе специалист
ЛПУ оценивает ориентировочную стоимость предполагаемого лече-
ния пациента. В случае согласия пациента с предлагаемым планом
и суммой, с ним заключается индивидуальный договор, регистри-
руется счет на предоплату, в кассу вносятся деньги за предстоящее
лечение (авансовый платеж), после чего пациент может быть направ-
лен в приемное отделение. Далее пациенту оказывается стационарная
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медицинская помощь–– оказываются услуги, предварительно зареги-
стрированные в системе.

В постоянном режиме за весь период нахождения в стационаре
ведется мониторинг баланса лицевого счета пациента. Если на лич-
ном счете пациента заканчиваются средства, то с пациентом заклю-
чается дополнительное соглашение к основному договору на необхо-
димую сумму. В этом случае на лицевой счет должен быть внесен
платеж для продолжения лечения.

По окончании лечения, обычно в день, предшествующий дню вы-
писки, производится окончательный расчет фактической стоимости
лечения. Составляется счет-фактура с оказанными услугами, подво-
дится баланс. Лишние денежные средства возвращаются пациенту из
кассы с оформлением возврата в системе.

3.2.2. Постоплатная форма

Стационар оказывает услуги пациентам по договорам со страхо-
выми организациями. Услуги пациентам могут быть зарегистриро-
ваны непосредственно лечащим врачом или постовой медсестрой, в
отделении медицинской статистики, в коммерческом отделе, а также
могут быть импортированы из различных диагностических и лабо-
раторных подсистем. По окончании отчетного периода в бухгалтерии
формируются счета-фактуры страховым компаниям на оплату фак-
тически оказанных стационарных услуг.

3.3. Себестоимость услуги

Себестоимость услуг, а также стоимость лечения пациента скла-
дывается из множества факторов, в числе которых такие, как расхо-
ды на закупку медикаментов и расходы на питание пациента. Учет
движения аптечных материалов и функционирование службы пи-
тания являются отдельными крупными задачами информатизации.
Можно выделить несколько фундаментальных бизнес-процессов:

• Контроль движения материалов вплоть до их списания на
конкретного пациента в натуральном и стоимостном выра-
жении.

• Аналитика для закупаемых материалов по статьям расхода,
по поставщикам и производителям, по товарным и фарма-
кологическим группам.

• Аналитика по расходу материалов: по подразделениям и ка-
бинетам, по отдельным пациентам (счета на оплату).
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4. Требования к подсистеме экономики

Для построения эффективных средств информатизации эконо-
мики ЛДП необходимо, чтобы данные средства были функционально
интегрированы в медицинскую информационную систему и физиче-
ски являлись составляющей МИС ЛПУ. Экономическая подсистемы
должна быть реализована с учетом основных концепций построения
МИС Интерин PROMIS, с использованием общесистемных механиз-
мов и модулей.

Экономическая подсистема должна автоматизировать все аспек-
ты ЛДП от формирования себестоимости услуги до формирования
счетов страховым компаниям и платежных ведомостей.

Далее сформулированы общие требования к средствам информа-
тизации экономики ЛДП в рамках ЛПУ:

• Поддержка всех потоков пациентов.
• Множественность дисциплин обсчета.
• Множественность форм оплаты.
• Возможность нескольких уровней функционирования в за-

висимости от глубины информатизации ЛПУ.
• Учет особенностей экономики лечения в ЛПУ разных типов:

стационар, поликлиника.
• Возможности расчета себестоимости услуги и стоимости ле-

чения пациента.
• Ценообразование [4].
• Планирование предварительной оценки стоимости лечения.
• Контроль текущих расходов на конкретного пациента.
• Возможность экономического анализа информации в раз-

личных разрезах.
• Формирование бухгалтерской отчетности и поддержка фи-

нансового документооборота.

4.1. Функциональные особенности

Функциональные особенности экономики лечения в МИС [5]:

• Поддержка долевого участия нескольких различных источ-
ников финансирования деятельности ЛПУ. Это дает воз-
можность проводить более гибкую политику оплаты лече-
ния.
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• Поддержка возможности оплаты одной (например, дорого-
стоящей) услуги в рассрочку, а также из нескольких источ-
ников финансирования.

• Поддержка нескольких дисциплин персонифицированного
учета стоимости оказываемых пациентам услуг:

– Предварительная –– расчет стоимости производится до
начала лечения: выполняется предварительная оценка
количества и номенклатуры услуг, оказываемых по дан-
ным медицинским показаниям, формируется предвари-
тельный план лечения, составляется предварительный
счет (счет на предоплату).

– Текущая––по мере лечения, когда стоимость рассчиты-
вается по мере выполнения услуг.

– Постфактум –– расчет стоимости лечения производится
после завершения лечения.

– Комплексная –– включает в себя все выше перечислен-
ные дисциплины. Обеспечивает максимальную степень
информатизации экономической деятельности ЛПУ, в
том числе позволяет:

∗ планировать стоимость лечения;
∗ контролировать текущие расходы на пациента;
∗ анализировать причины несоответствия заплани-

рованных и фактических расходов.
• Поддержка автоматического и автоматизированного подхо-

да к расчету персонифицированной стоимости оказанных
пациенту услуг, что позволяет обеспечить необходимую гиб-
кость и контролируемость процесса расчета.

• Поддержка различных форм оплаты услуг:
– авансовая––частичная или полная оплата до начала ле-

чения;
– фактическая––оплата услуг в процессе лечения (оплата

наличными средствами через кассу ЛПУ);
– постфактум –– оплата после окончания лечения.

• Наличие развитых механизмов формирования прейскуран-
тов и управления ценами на оказываемые в ЛПУ услуги.

• Поддержка темпоральности информации.
• Поддержка многовалютного интерфейса, позволяющего опе-

рировать денежными суммами в разных валютах.
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• Наличие механизмов оперативного надзора за назначаемы-
ми и оказываемыми пациенту услугами, с предоставлением
медицинскому персоналу данных о медицинской и экономи-
ческой обоснованности этих действий.

• Наличие механизмов отображения и представления введен-
ных в систему данных в текстовом, табличном и графиче-
ском формате по заданным параметрам: отчетный период,
объект отчета, глубина и детализация информации.

• Наличие механизмов анализа финансово-экономической де-
ятельности лечебных подразделений и медицинского персо-
нала в разрезе оказанных услуг и оплаченных услуг, что поз-
воляет оценить финансовую эффективность работы ЛПУ с
плательщиками.

5. Реализация подсистемы

Экономическая подсистема реализована в рамках МИС Интерин
PROMIS. Система построена по принципу трехуровневой архитекту-
ры: клиент–– сервер приложений–– сервер БД, в качестве БД исполь-
зуются решения компании Oracle. Особенностью технологии управ-
ления данными является объектная надстройка над реляционной БД,
позволяющая сочетать объектно-ориентированную технологию с ре-
ляционным управлением данными.

Экономический блок МИС Интерин PROMIS представляет собой
совокупность взаимодействующих подсистем интегрированной систе-
мы Интерин PROMIS:

• Экономическая подсистема.
Представляет собой основную подсистему экономического
блока, реализующую базовую функциональность. Главной
задачей подсистемы является обеспечение взаимодействия
различных подсистем, участвующих в экономике ЛДП, а
также обеспечение служебных функций и сервисов для раз-
работчика.

• Подсистема «Контингент».
Подсистема обеспечивает организацию потоков бюджетных
пациентов, пациентов по договорам, в том числе со страхо-
выми организациями. Основные функции подсистемы:

– Регистрация пациентов, заведение амбулаторных карт
(АК) и историй болезней (ИБ).
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– Заключение и печать договоров с физическими и юри-
дическими лицами.

– Формирование списков прикрепления.
• Подсистема «Кабинет платных услуг».

Данная подсистема отвечает за организацию потоков паци-
ентов, получающих разовые платные услуги и услуги по ин-
дивидуальным договорам. Основные функции подсистемы:

– Персонифицированная регистрация услуг, формирова-
ние счетов на оплату.

– Ведение лицевого счета пациента.
– Учет индивидуальных скидок.
– Поддержка комплексных услуг.
– Регистрация исполнителей услуг.
– Поддержка исполнительных бригад.
– Печать счетов на оплату, направлений.
– Формирование бухгалтерской отчетности.
– Формирование платежных ведомостей.

• Модуль «Касса».
Модуль обеспечивает следующую функциональность:

– Проведение платежей, в том числе авансовых.
– Оформление возвратов денежных средств.

• Подсистема «Учет услуг».
Подсистема предназначена для автоматизации процесса ста-
тистического учета оказанных услуг. Основные функции:

– Персонифицированная регистрация оказанных пациен-
там услуг.

– Учет услуг по гарантийным письмам.
– Формирование счетов страховым компаниям.

• Подсистема «Регистратура поликлиники»
. Подсистема отвечает за организацию входного потока па-
циентов, распределение ресурсов, контроль возможности об-
служивания пациента.

• Подсистема «Отделение поликлиники».
В рамках данной подсистемы осуществляется ввод инфор-
мации о выполненных услугах непосредственно на приемах
специалистов.

• Подсистема «Приемное отделение стационара».
Система обеспечивает контроль возможности обслуживания
пациента, а также ввод информации о выполненных услугах.
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• Подсистема «Отделение стационара».
Основной функцией подсистемы является ввод информации
о выполненных услугах.

• Подсистема «Планово-экономический отдел».
Основная функциональность подсистемы:

– Сопровождение справочника услуг и прейскурантов.
– Формирование и поддержка различных фондов.

• Подсистема «Коммерческий отдел».
Подсистема отвечает за все экономические расчеты договор-
ного и платного потоков пациентов в стационаре.

• Подсистема «Справочники».
В рамках подсистемы осуществляется поддержка следую-
щих справочников системы:

– Справочник услуг.
– Справочник прейскурантов.
– Справочник процентных отчислений от стоимости.
– Справочник договоров.
– Справочник организаций.
– Справочник исполнительных бригад.

• Подсистемы «Импорт и экспорт услуг».
Данная подсистема обеспечивает возможности выгрузки ин-
формации экономического блока в различных форматах, а
также возможность импорта информации из различных ис-
точников информации.

• Подсистема «Интеграция».
Подсистема отвечает за взаимодействие экономического бло-
ка с программным обеспечением сторонних производителей.
Механизм, реализованный в рамках подсистемы, представ-
ляет собой событийно-ориентированный интерфейс между
системами. Механизм функционирует асинхронно и являет-
ся устойчивым к потере работоспособности каждой из под-
систем (отключению, зависанию, потере связи между под-
системами).

На рисунке 3 изображена обобщенная модель данных экономиче-
ской подсистемы МИС Интерин PROMIS.

Далее отмечены особенности и преимущества реализации подси-
стемы экономики ЛДП в рамках МИС Интерин PROMIS [6]:

• Реализация модулей в рамках МИС Интерин PROMIS на
базе единых концепций.
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• Настраиваемость модулей за счет использования единого ре-
естра системы.

• Гибкость и модифицируемость модулей за счет использова-
ния общесистемного механизма информационных объектов.

• Стабильность и надежность программных разработок.
• Единый интуитивно понятный интерфейс пользователя.
• Гибкая настройка прав доступа и привилегий пользователей

за счет использования общесистемного механизма.
• Обеспечение безопасности и контроль целостности данных

в системе.

Рис. 3. Обобщенная схема модели данных экономи-
ки лечения

6. Перспективы и выводы

Рыночные механизмы давно вторглись в сферу здравоохранения,
и, несмотря на весьма специфические особенности сферы здраво-
охранения, взаимоотношения пациентов и ЛПУ должны подчиняться
главным закономерностям рыночных отношений. В рыночной терми-
нологии медицинская услуга, а в общем смысле и здоровье пациен-
та, является основным товаром ЛПУ, потребность в услугах является
спросом на товар, ЛПУ становится производителем основного товара,
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пациент –– его потребителем, а врач –– поставщиком товара. Особен-
ностью экономической составляющей лечебно-диагностического про-
цесса является баланс некоммерческих интересов сферы здравоохра-
нения и рыночной системы организации медицинского обслужива-
ния.

Экономическая подсистема МИС ЛПУ предназначена для авто-
матизации всего комплекса задач, связанных с расчетом стоимости
лечения пациента, упрощения и ускорения сопутствующих процессов,
облегчения анализа получаемой финансовой информации и процесса
принятия решений.

Изложенные в данной статье идеи были реализованы и апробиро-
ваны в рамках экономической подсистемы МИС Интерин PROMIS.
Основные особенности данной подсистемы заключаются в том, что
подсистема представляет собой совокупность модулей, информати-
зирующих все стороны экономики ЛДП, все модули реализованы в
рамках единой системы с применением технологии Интерин на базе
единых общесистемных концепций. Технология Интерин представ-
ляет собой комплекс инструментальных программных средств и ме-
тодик создания медицинских информационных систем и является
обобщением опыта, накопленного Институтом программных систем
РАН в процессе разработки и сопровождения МИС [1]. Апробация и
опыт реального использования данной подсистемы доказали возмож-
ность построения эффективных средств информатизации экономики
лечебно-диагностического процесса ЛПУ.
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subsystems construction are formulated. On the basis of theoretical researches practical re-
alisations of economy hospital and polyclinic subsystems in structure MIS Interin PROMIS
is described.
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Использование технологий штрих-кодирования в
медицинских информационных системах

Аннотация. В статье проводится анализ способов применения технологии
штрих-кодирования в медицинских информационных системах.

1. Введение

Один из основных вопросов, которым озабочены медики всего ми-
ра, — безопасность пациентов. В 2000 г. Институт медицины (Institute
of Medicine — IOM) опубликовал отчет «To Err is Human» («Человеку
свойственно ошибаться») о причинах медицинских ошибок и о том,
как их предотвратить. Технология автоматической идентификации
(штриховое кодирование) стала одним из инструментов, рекомендо-
ванных IOM для предотвращения медицинских ошибок. В результа-
те, в феврале 2004 г. Министерство здравоохранения и социального
обеспечения США опубликовало окончательное правило, требующее
к апрелю 2006 г. ввода в действие машиночитаемых штриховых ко-
дов на упаковках лекарственных средств, биологических препаратов
и препаратов крови, применяемых в больницах.

Способность получения информации при помощи штрих-кодов
позволяет специалистам здравоохранения верифицировать: правиль-
ный ли лекарственный препарат был применен, в правильное ли вре-
мя, для того ли пациента, в правильной ли дозе, по правильному ли
направлению («пять правил пациента»). Штрих-коды могут стать не
просто выгодной для применения технологией, самое главное, что
они смогут сохранять человеческие жизни.

Другим узким местом человеко-машинного взаимодействия, по-
мимо повышенной вероятности ошибки, является существенное огра-
ничение скорости работы (что особенно важно при потоковом обслу-
живании клиентов). Если для идентификации пациента возможно ис-
пользование персональных магнитных карт (на приеме врача, при
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записи в регистратуре), то в случае работы с бумажными носителя-
ми, от которых отказаться невозможно в силу требований законода-
тельства (амбулаторная карта пациента, история болезни, направле-
ния, рецепты и т.п.) идентификация пациента является исключитель-
но ручной операцией. Снабдив все печатные формы, порождаемые
МИС, их уникальными идентификаторами, позволяющими автома-
тизированное считывание (штрих-кодами), а также оснастив инфор-
мационную систему механизмом поиска документов по коду, можно
достичь существенного ускорения и унификации работы с бумажны-
ми документами.

Анализируя дальнейшие пути повышения эффективности рабо-
ты пользователей МИС, можно обнаружить, что не только докумен-
ты требуют кодирования. Для ускорения работы, закодированными
могут быть сами действия персонала в информационной системе.
Оператору может быть предоставлен, дополнительно к оконной фор-
ме с управляющими элементами, листок бумаги, на который будут
нанесены штрих-кодовые наименования основных операций сотруд-
ника. Процесс работы в таком случае будет выглядеть так: при необ-
ходимости выполнить действие (например, создать документ, выдать
справку, зафиксировать факт исполнения процедуры), оператору до-
статочно считывателем штрих-кода выполнить чтение соответствую-
щих кодов с листа бумаги, причем формирование данного списка мо-
жет быть предоставлено самому оператору. Таким образом, оператор
сам получает возможность оптимизировать свои функции. Данный
подход позволит понизить требования к квалификации оператора,
так как аналогичная настройка рабочего места в рамках рабочего
модуля в информационной системе потребует существенно больших
навыков, чем печать на листе бумаги основных операций.

Помимо лечебно-диагностического процесса, развитый механизм
работы со штрих-кодированием является востребованным в таких об-
ластях, где автоматизированное считывание кодов является тради-
ционным: складской учет, аптечная система, диетпитание. При этом
необходимо отметить, что просто использовать готовые решения для
этих подсистем может быть невозможно, так как перечисленные си-
стемы являются модулями единой информационной системы ЛПУ,
и необходимо иметь единые общесистемные механизмы работы, что,
разумеется, не удастся достичь при использовании разных техноло-
гических решений в разных задачах.
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2. Технология штрих-кодирования

Ручной ввод кода изделия, позиции или строки документа, пред-
варительная подготовка данных на машинных носителях требуют
больших затрат ручного труда, времени и внимания, что часто приво-
дит к ошибкам, и поэтому этап ввода информации в ЭВМ стал узким
местом современных автоматизированных систем обработки данных.

В настоящее время в мире создаются и используются автомати-
зированные системы обработки данных с применением машиночита-
емых документов, одной из разновидностей которых являются доку-
менты со штриховыми кодами. К машиночитаемым относятся това-
росопроводительные документы, ярлыки и упаковки товаров, чеко-
вые книжки и пластиковые карточки для оплаты услуг, магнитные
носители.

В последнее время наиболее перспективным и быстроразвиваю-
щимся направлением автоматизации процесса ввода информации в
ЭВМ для ряда областей использования вычислительной техники яв-
ляется применение штриховых кодов в силу простоты, универсаль-
ности и низкой стоимости данной технологии идентификации [1].

Штриховой код представляет собой чередование темных и свет-
лых полос (в общем случае пятен) разной ширины. Информацию
несут относительные ширины светлых и темных полос и их соче-
тания, при этом ширина этих полос строго определена. Темные по-
лосы называют штрихами, а светлые — пробелами (промежутками).
Штриховые коды считываются специальными оптическими считы-
вателями (читающими устройствами) различных типов, включая ла-
зерные, которые, воспринимая штрихи, пробелы и их сочетания, де-
кодируют штриховой код с помощью микропроцессорных устройств,
осуществляют заложенные в кодах методы контроля и выдают на
табло, в ЭВМ или другие устройства значения этих кодов в опреде-
ленном алфавите (цифровом, алфавитно-цифровом и пр.).

2.1. Классификация штрих-кодов

Изображение штрих-кодовой метки создают на ПК при помощи
специализированных шрифтов или в виде графического изображе-
ния. Помимо изображения штрихового кода на макете упаковки или
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этикетки может присутствовать поле с алфавитно-цифровым эквива-
лентом штрих-кода и дополнительная текстовая и графическая ин-
формация, предназначенная для прочтения человеком. На сегодняш-
ний день выделяют два типа штриховых кодов: линейные (одномер-
ные) и двухмерные.

2.1.1. Одномерный штрих-код

Одномерный штрих-код можно встретить на большинстве това-
ров. Он представляет собой ряд прямоугольных полос, разделенных
промежутками. Информация в нем содержится только в одном изме-
рении и может быть считана обычным однолучевым сканером. Наи-
более распространенные линейные символики: EAN, UPC, Code39,
Code128, Codabar, Interleaved 2 of 5. Линейные символики позволя-
ют кодировать небольшой объем информации (до 20–30 символов —
обычно цифр) с помощью несложных штрих-кодов, читаемых недо-
рогими сканерами.

2.1.2. Двухмерный штрих-код

Двухмерными называются символики, разработанные для коди-
рования большого объема информации. Двухмерный код считывает-
ся при помощи специального сканера двухмерных кодов и позволяет
быстро и безошибочно вводить большой объем информации. Расшиф-
ровка такого кода проводится в двух измерениях (по горизонтали и
по вертикали). Кроме того, многострочные символики включают в
себя специальные механизмы по сжатию данных (защите их от по-
вреждения, связыванию информации), представленных в нескольких
символах, в один большой файл, представлению различных наборов
знаков в одном сообщении. Сегодня разработано более 20 различных
символик двумерных штрих кодов. Наибольшее распространение по-
лучили коды PDF 417, MaxiCode, Data Matrix, Aztec Code.

2.1.3. Значащий и незначащий штрих-код

Значащий штрих-код явным образом представляет кодированные
данные, например, резистор сопротивлением 5 Ом, мощностью 2 Вт
кодируется штрих-кодом «R5/2», т.е. посмотрев на человекочитаемую
часть (знаки под штрих кодом) без сканера можно сказать, что это за
деталь. Незначащий штрих-код представляет собой ссылку на стро-
ку в базе данных, где дается полное описание детали. Пример: под
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штрих-кодом 46089765 в базе данных предприятия значится «моло-
ток 500 г». Выбор того или другого штрих-кода в основном обуслов-
лен работающим с ним программным обеспечением.

2.2. Аппаратная поддержка маркировки и считывания
штрих-кода

2.2.1. Печать штрих-кодов

Для определенного типа задач требуются специализированные
принтеры, которые печатают штрих-код товара на этикетки, которые
наносятся на упаковку для маркировки. Принтеры штрих-кода отли-
чаются между собой принципом работы и производительностью. По
принципу работы выделяются два типа специализированных прин-
теров: принтеры с термопечатью (термопринтер) и термотрансфа-
рентные принтеры. Эти типы устройств отличаются технологией на-
несения изображения, что обуславливает стойкость изображения, а
также стоимость нанесения.

Для части задач требуется, чтобы штрих-код являлся частью
формируемого документа, поэтому необходима возможность встра-
ивания штрих-кода непосредственно в печатную версию документа.
Техническое решение этой задачи зависит от технологии реализа-
ции печатных документов, а также необходимого типа штрих-кода,
прежде всего, значение имеет факт, является штрих-код линейным
или двухмерным. Наиболее простой способ включения одномерного
штрих-кода в документ — это использование шрифта, реализующего
штрих-код. Таким образом могут печататься такие символики, как
Code 128, Code 39, Interleaved 2 of 5, UPC, EAN. Для двухмерного
шрифта такая непосредственная печать недоступна ввиду сложно-
сти двухмерных штрих-кодов, тем не менее, имеются программные
средства, позволяющие преобразовывать вводимый текст в необхо-
димый формат с последующим использованием специализированных
шрифтов. Альтернативой шрифтам является формирование графи-
ческого файла со штрих-кодом. Данный вариант является наиболее
универсальным, но требует наличия специализированного программ-
ного обеспечения, формирующего штрих-кодовую метку. Отметим,
что для обоих из перечисленных вариантов требуется использование
принтера высокой чёткости, способного печатать графические изоб-
ражения.
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2.2.2. Считывание штрих-кодов

Считывание информации штрих-кода производится при помо-
щи специальных устройств — считывателей (сканеров) штрих-кода.
Принцип их работы заключается в преобразовании закодированной
графической информации в алфавитно-цифровой вид и передача по-
лученных данных в компьютер. Считав информацию и выполнив ее
преобразование, сканер передает данные в компьютер, где приклад-
ное ПО может их воспринимать как последовательность напечатан-
ных от руки символов. По окончании ввода следует финализирую-
щая команда, позволяющая начать обработку полученной информа-
ции. Для разных задач, к решению которых привлекается штрих-
кодирование, могут предъявляться разные требования к мобильности
персонала, использующего штрих-кодовую информацию. Задача счи-
тывания может решаться как на стационарном рабочем месте, так и
в мобильном варианте, когда передача данных от считывателя к ПК
осуществляется по беспроводному каналу.

3. Задачи применения штрих-кодирования в медицине

В основе любого взаимодействия персонала ЛПУ и МИС лежит
процесс идентификации. Это и идентификация пользователя в систе-
ме, поиск нужного пациента, отбор необходимых документов, поиск
и применение нужных лекарств, процедур, анализов и т.п. Эффек-
тивность решения задачи идентификации в информационной систе-
ме существенно повышает общую скорость и эффективность работы с
ней персонала. Штрих-кодирование в большинстве случаев выполня-
ет функцию быстрого и надёжного средства для выполнения иденти-
фикации различных объектов. Ниже мы рассмотрим наиболее частые
операции идентификации, необходимые при работе с МИС, а также
некоторые другие области применения штрих-кодовой информации,
где штрих-код выступает как самостоятельный носитель данных.

3.1. Идентификация персон

3.1.1. Пользователи информационной системы

Работа пользователя в МИС обязательно начинается с его са-
мопредставления (идентификации) в системе. Привычная процедура
идентификации выглядит как ввод личного имени и пароля поль-
зователя. Нередко в дополнение к процедуре ручного ввода иден-
тификационных данных пользователю предоставляют возможность
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представиться в системе посредством тех или иных средств автомати-
ческого опознания пользователя. К таким средствам относятся маг-
нитные карты, специальные электронные ключи и карты со штрих-
кодовой информацией. Первые два способа являются более надёж-
ными, поскольку не имеют информации, которую может непосред-
ственно воспринимать человек. Вариант со штрих-кодом является не
более чем способом избавления пользователя от набора идентифика-
ционных данных на клавиатуре. Тем не менее, идентификация при
помощи штрих-кода имеет достаточно большой плюс в силу его от-
носительной дешевизны как при маркировке персональных карт, так
и при их считывании (тем более, если считыватель штрих-кода бу-
дет установлен на рабочем месте пользователя для решения многих
задач в МИС), в то время как работа с электронными и магнитными
носителями требует наличия специального программно-аппаратного
обеспечения, альтернативное применение которого на рабочем месте
пользователя является маловероятным.

3.1.2. Пациенты

Если идентификация пользователя в системе является операцией
редкой (ее достаточно проводить один раз за сеанс работы с информа-
ционной системой), то идентификация пациента — это чрезвычайно
частая операция, выполняемая многократно в течение всего нахож-
дения пациента в стенах ЛПУ, начиная от предварительной записи в
регистратуре, в кабинете врача, в процедурном кабинете, в кассе при
оплате услуг и так далее. Снабжение всех пациентов магнитными
картами, а всех рабочих мест устройствами их считывания доста-
точно дорого, в то же время маркировка штрих-кодовыми данными
документов, имеющихся на руках у пациента (пропуск, амбулаторная
карта, талон предварительной записи в регистратуре и т.п.), является
вполне приемлемым решением.

3.2. Идентификация документов

Одним из наиболее частых способов применения штрих-кодов яв-
ляется маркировка печатных версий документов, порождаемых ин-
формационной системой. В большинстве случаев, достаточно зако-
дировать идентификатор документа, чтобы тем самым установить
связь между бумажной и электронной версией медицинского доку-
мента.
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3.2.1. Повторная печать документа

Возможны разные способы использования идентификаторов бу-
мажных документов при работе с информационной системой. Преж-
де всего, возможен режим вызова соответствующего электронного
документа для его повторной печати, дополнения или корректировки
(если документ позволяет такие действия, например, для уточнения
данных в выданной справке).

3.2.2. Идентификация персоны по документу

Помимо прямой идентификации документа, возможно его опо-
средованное использование, например для идентификации пациента,
которому данный документ был выдан. В этом случае любой доку-
мент, который был когда-либо порожден системой и имеет свой за-
кодированный идентификатор, может служить средством быстрой
идентификации пациента. По аналогии с пациентом документ может
быть использован для идентификации врача, выдавшего данный до-
кумент.

3.2.3. Идентификация действия по документу

Наконец, можно предусмотреть режим, при котором уже сфор-
мированный документ может служить идентификатором действия,
необходимого оператору. Например, если, имея уже выбранного па-
циента, оператору требуется создать документ определенного типа,
то для указания информационной системе, что за тип документа тре-
буется создать, может быть использован уже имеющийся бумажный
документ, снабженный идентификатором. Таким образом, оператор
не выбирает нужный вариант из списка названий возможных доку-
ментов, а просто сообщает системе, что ему нужен «такой же» доку-
мент, что в некоторых случаях может упростить работу оператора.

3.3. Идентификация материальных ценностей

3.3.1. Складской учет

Крупный клинический центр помимо основных лечебных и диа-
гностических служб имеет в своей структуре многочисленные вспо-
могательные подразделения, в задачи которых входит обеспечение
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нужд основной деятельности. Наиболее крупные и значимые вспомо-
гательные подразделения — это аптека, пищеблок, склады медика-
ментов и медицинского инвентаря. Общей чертой всех этих доволь-
но разных структур является необходимость работы с большим ко-
личеством материальных средств и, соответственно, вести их учёт,
осуществлять контроль за поступлением и расходованием, планиро-
вать закупки и т.д. Для эффективного управления данными струк-
турами требуется своевременный и точный контроль за процессами.
Действенным средством, позволяющим прослеживать путь матери-
альных ценностей от закупки и хранения его на складе до отпуска,
является идентификация. Наибольшее распространение в аналогич-
ных структурах в торговле, на производстве и на складе получили
системы штрих-кодовой и радиочастотной идентификации.

Складская система управления является связующим звеном меж-
ду медицинской информационной системой и системой управления
заказами (будь то заказы медикаментов в аптеке, либо продуктов
питания службе диетпитания), которая взаимодействует с канала-
ми снабжения. Используя современные информационные технологии,
можно существенно повысить производительность и эффективность
работы склада, что в свою очередь приносит значительный эконо-
мический эффект за счет сокращения издержек. Основные задачи,
которые должна решать складская система в рамках МИС:

• управление размещением/перемещением товара на складе;
• учет партионный/индивидуальный;
• планирование поступления товара;
• комплектация и отбор продукции.

При этом руководитель ЛПУ получает возможность точного и свое-
временного сбора информации, создания любых отчетов по деятель-
ности склада; и в итоге - возможность на основании этих отчетов
оптимизировать работу. По данным различных источников — рос-
сийских и зарубежных, в целом производительность работы склада
возрастает минимум на 20–30 процентов, трудозатраты уменьшаются
на 25 процентов и более, а точность учета достигает 99 процентов.

3.3.2. Задачи инвентаризации

Немаловажной задачей учета материальных ценностей является
задача инвентаризации, решаемая не только на складах, но и рабочих
помещениях ЛПУ. Деятельность по учету и контролю за наличием и
перемещением материальных ценностей, включая приборы, мебель,
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литературу является достаточно трудоемкой операцией, требующей
больших усилий, в том числе при решении задачи идентификации
тех или иных ценностей. Преимущественно это делается присвоением
инвентарных номеров, которые пишутся или в лучшем случае распе-
чатываются, а потом приклеиваются на те или иные предметы. Про-
веряющие вынуждены считывать достаточно длинные номера и све-
рять их с описью, что весьма затруднительно. Использование штрих-
кодов для решения данной задачи потребует наличия мобильного
компьютера и сканера штрих-кодов у оператора, а также маркеров
штрих-кодов на материальных ценностях. После выполнения данных
требований задача проведения инвентаризации сводится к сканиро-
ванию соответствующих маркеров на предметах и автоматической
сверки полученных кодов с данными описи. Очевидно, описанный
подход существенно ускоряет процесс проведения инвентаризации и
сокращает количество ошибок.

3.4. Идентификация в лабораторной диагностике

Основная задача лабораторной службы заключается в макси-
мальном удовлетворении клинических подразделений лечебных учре-
ждений лабораторной информацией необходимого качества и коли-
чества по всей номенклатуре показателей с минимальными сроками
выполнения и получения результатов лечащими врачами. Возрастаю-
щая потребность клиницистов в анализах в настоящее время привела
к тому, что удельный вес лабораторных анализов в общей структу-
ре диагностических процедур в крупной многопрофильной больнице
достигает 90%, причем число исследований увеличивается ежедневно
на 5–10%. Постоянно расширяется номенклатура лабораторных пока-
зателей, общее количество которых сегодня достигает 400. Это приво-
дит к необходимости совершенствования деятельности лаборатории
как в структурно-организационном отношении, так и в направлении
повышения ее производительности, качества и надежности исследо-
ваний [2].

Использование технологий быстрой и точной идентификации поз-
воляет повысить степень автоматизации информационных и техно-
логических процессов внутри лабораторий. Среди задач, решаемых
с привлечением технологии штрих-кодирования, можно отметить:

• идентификация и регистрация биоматериала и заказов на
его исследование по штрих-код маркировке на контейнере;
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• автоматизация выполнения исследований, включая ввод и
обработку данных с автоанализаторов;

• учет поступления и использования химреактивов, оборудо-
вания и принадлежностей к нему.

Целью автоматизация идентификации здесь является повышение
производительности труда и качества исследований, использование
расходных материалов, сокращение рутинных трудозатрат персонала
лаборатории. Помимо решения чисто экономических задач, достига-
ется повышение надежности определения принадлежности биомате-
риалов к конкретному пациенту, фактически, исключая возможность
«кроссовера» — ситуации, при которой биоматериал или результат
исследования от одного пациента может быть ошибочно приписан
другому пациенту, что может стать поводом для ошибочного прове-
дения лечения врачом.

3.5. Штриховое кодирование в банках крови

Международное общество трансфузиологов (ISBT) приняло но-
вый международный стандарт по этикетировке с помощью штрих-
кодирования крови и ее продуктов. Новый стандарт, известный как
ISBT 128, не является развитием текущего американского стандарта
Codabar, а является полностью новым стандартом, основанным на
Code 128, переработанным для использования исключительно в бан-
ках крови. ISBT 128 объединяет множество структур данных, так что
полный файл данных может быть перенесен на этикетку. Это позво-
ляет широко применять стандарт на всех стадиях заготовки крови,
от ее сбора до переливания больному [3].

Переливание крови было одним из первых приложений штрихо-
вого кодирования в медицине. В 1972 году Codabar был принят в
качестве стандарта для американской службы крови. Codabar был
избран, так как в то время это была единственная система, обеспечи-
вающая методы проверки правильности прочтения, что было обяза-
тельным условием безошибочного отслеживания крови и идентифи-
кации пациента.

Чтобы эффективно интегрировать сбор крови, переработку и пе-
реливания во всем мире, Международное общество трансфузиологов
(ISBT) признало необходимость создать новую, единую для всего ми-
ра систему для этикировки продуктов крови с помощью штрихкодов.
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В 1989 году ISBT создало Рабочий комитет по автоматизации и об-
работке данных (WPADP) с задачей разработки единого мирового
стандарта этикировки крови и кровепродуктов.

3.6. Идентификация действий

Элементы задачи идентификации действий уже упоминались при
описании идентификации документов, когда программный продукт
может быть настроен на восприятие идентификатора конкретного
документа как на требование создать документ того же типа в теку-
щем контексте (например, если уже выбран пациент). В целом ме-
ханизм идентификации действий может существенно обогатить па-
литру средств взаимодействия оператора с программной системой за
счет более высокой адаптации интерфейса к потребностям конкрет-
ного пользователя. Типичный интерфейс информационной системы
предоставляет пользователю определенный набор средств для дости-
жения тех или иных целей, причем в силу необходимости унифика-
ции интерфейса достигается некоторый компромисс между потребно-
стями различных пользователей. После чего каждому конкретному
пользователю может быть предоставлен тот или иной набор средств
для персональных настроек системы под свои задачи.

Очевидно, что достигнутый компромисс может не вполне удовле-
творять каждого конкретного пользователя, а возможностей персо-
нальных настроек может также быть недостаточно, в силу чего, те
или иные действия могут быть не вполне удобны для выполнения
для определенной группы пользователей.

Непосредственная идентификация действий в информационной
системе позволит расширить возможности индивидуальной настрой-
ки системы под конкретного пользователя. Суть идентификации дей-
ствий заключается в том, что в системе должен иметься список дей-
ствий над различными объектами. Каждое действие должно иметь
свой уникальный идентификатор. При выполнении перечисленных
условий может быть реализован механизм непосредственного обра-
щения к тому или иному действию посредством введения его иденти-
фикатора, который в свою очередь может быть представлен в виде
штрих-кода и распечатан на бумаге. Работа оператора в случае вы-
полнения перечисленных условий может выглядеть следующим об-
разом: оператором предварительно готовит перечень наиболее часто
используемых действий (идеально, если оператор может самостоя-
тельно выполнять отбор нужных действий) и печатает его на лист
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бумаги в виде перечня штрих-кодов действий и их названий. Далее
необходимо только сканировать ручным считывателем штрих-кодов
нужную строку с кодом действия, и соответствующая экранная фор-
ма для выполнения того или иного действия будет вызвана. Приме-
рами такого режима работы могут служить процедурный кабинет,
где идёт массовая регистрация анализов (действие «Забрать анализ
крови», после чего «Идентификация пациента» по штрих-коду на на-
правлении), отпуск препаратов, процедур и т.д.

3.7. Идентификация в электронно-бумажной работе

Информатизация крупного ЛПУ является непростым и доста-
точно длительным процессом, сопряженным с изменением режима
работы многих людей, отладкой их взаимодействия в информаци-
онном пространстве и многим другим. В большинстве случаев про-
цесс внедрения МИС происходит постепенно, шаг за шагом вытес-
няя существующий в ЛПУ бумажный документооборот. Данный пе-
реходный период может быть достаточно длительным, и необходимо
предусмотреть возможности для плавного перехода с одного режи-
ма работы на другой, а также необходимо минимизировать двойной
ввод информации: ввод данных в систему и ручную регистрацию на
бумажных носителях. Ниже приводится пример такой работы.

3.7.1. Регистрация статистической информации в поликлинике

Амбулаторно-поликлинические подразделения работают с наи-
большим потоком пациентов среди других видов ЛПУ, поэтому авто-
матизация и ускорение их работы является одной из наиболее важ-
ных задач. Обычно при внедрении МИС первыми начинают работать
в системе регистратура и отделение статистики, врачи же продолжа-
ют какое-то время работать с бумажными бланками. Такой вариант
работы требует тройного ввода информации: врач на приеме оформ-
ляет амбулаторную карту пациенту, фиксирует статистические дан-
ные в талон амбулаторного пациента, а операторы в отделении ста-
тистики вводят информацию с талона в информационную систему.

Такой режим работы является неоптимальным, поскольку авто-
матизация на данном этапе не повышает качество и эффективность
работы сотрудников ЛПУ. Причиной этого является разрыв в цепоч-
ке передачи информации от регистратуры в статистику. Предлагае-
мая схема позволяет этот разрыв сгладить и уже на начальном этапе
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Рис. 1. Схема прохождения талона амбулаторного
пациента с штрих-кодом

работы системы получить результат повышения эффективности ра-
боты персонала, см. рисунок 1.

Эффективность схемы заключается в том, что, несмотря на от-
сутствие реальных рабочих мест врачей в МИС, информация о них
должна быть полностью введена в систему, и во время предваритель-
ной записи пациента в регистратуре могут быть получены данные
пациента, врача, дата и время приема.

Вся перечисленная информация в момент предварительной запи-
си фиксируется в информационной системе, и формируется уже пред-
заполненный талон амбулаторного пациента со штрих-кодом, указы-
вающим на запись в МИС, в которой зафиксированы полученные
предварительные данные. После чего распечатанный талон выдается
пациенту, и он направляется с данным талоном к врачу. Врач уже
не тратит время на вписывание данных о себе и пациенте, а фик-
сирует только параметры приема, такие как случай обслуживания,
цель, диагноз и т.д. После чего оформленный талон попадает в отдел
статистики, где его обрабатывает оператор, причем большая часть
информации уже присутствует в системе из регистратуры. Предза-
полнить электронный талон амбулаторного пациента можно, считав
данные штрих-кода с его бумажной версии. После чего оператору
остается только отметить введенные врачом данные.
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3.8. Карты со штрих-кодом как хранилища медицинских
данных

Задача использования карт со штрих-кодом в качестве хранили-
ща данных о пациенте во многом перекликается с концепцией смарт-
технологии, при которой данные пациента хранятся в специальной
смарт-карте, снабженной микросхемой памяти. Технология смарт-
карт в настоящее время является одним из наиболее бурно развиваю-
щихся направлений идентификации и переноса персональной инфор-
мации и имеет ряд неоспоримых преимуществ перед другими пла-
стиковыми картами (штрих-кодовыми, с магнитной полосой): долго-
вечность, большой объем информации, возможность перезаписи дан-
ных, механизмы ограничения доступа к данным. Однако, есть и су-
щественный минус в этой технологии — достаточная дороговизна ра-
боты с такими картами, начиная от их производства до устройств
чтения и перезаписи.

При этом если воспользоваться технологией двухмерных штрих-
кодов, то можно получить сопоставимую функциональность с замет-
но меньшими издержками на производство карт и поддержку ин-
фраструктуры. Штрих-код может, как и смарт-карта, хранить самую
разнообразную информацию о пациенте, причем объем данных сопо-
ставим с данными, содержащимися в смарт-карте, штрих-коды фор-
мата PDF417 позволяют кодировать до 2710 символов, что вполне
достаточно для предоставления основных данных о пациенте.

Несмотря на принципиальную возможность хранения данных по-
средством штрих-кодовой карты, она не может быть полным анало-
гом смарткарт, прежде всего, из-за счет отсутствия механизмов огра-
ничения прав доступа к чтению и записи информации. Штрих-код
карта может служить лишь подспорьем для ускорения ввода инфор-
мации о пациенте, но полученные данные требуют контроля.

4. Организационные и технические вопросы применения
штрих-кодов в МИС

4.1. Выбор типа штрих-кода

Как обсуждалось выше, технология штрих-кодирования может
быть использована в двух различных ситуациях, когда штрих-код
сам по себе не несет значимые данные, а лишь ссылается на соответ-
ствующие записи в центральной базе данных (незначащий код) и если
штрих-код сам содержит некоторую человекочитаемую информацию
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(значащий код). Решение разного типа задач диктует необходимость
выбора того или иного типа штрих-кодов.

4.1.1. Штрих-код как идентификатор

Данный вариант использования штрих-кодов является наиболее
распространенным и наиболее востребованным в разных областях де-
ятельности. В силу того, что объем информации в рассматриваемом
случае невелик и чаще всего кодируется некое число-идентификатор
записи в базе данных, такой код целесообразнее всего представлять
в виде линейного штрих-кода, который проще и компактнее, чем
двухмерный код. Ранее были рассмотрены наиболее распространен-
ные форматы линейных штрих-кодов, часть из них обладает той или
иной спецификой ввиду того, что разрабатывалась под конкретные
приложения, а часть является универсальным идентификатором. К
числу универсальных форматов можно отнести код «CODE 39» как
достаточно простой и распространенный вариант штрих-кодов. Для
задач идентификации он хорошо подходит, позволяя кодировать ин-
формацию в буквенно-цифровом виде. Поскольку при помощи кода
CODE39 можно закодировать только заглавные латинские буквы и
цифры, идентификатор должен содержать только эти символы. Воз-
можной альтернативой коду CODE39 может служить код «CODE
128», позволяющий вести кодирование всего набора из 128 символов
ASCII.

4.1.2. Штрих-код как носитель информации

Помимо идентификационной функции штрих-код может рассмат-
риваться в качестве самостоятельного носителя информации. Для
этой цели следует использовать двухмерный штрих-код. Среди имею-
щихся наиболее распространенных стандартом наиболее предпочти-
тельным является стандарт PDF417 в силу следующих причин:

• стандарт не требует лицензирования при использовании;
• коды данного стандарта широко распространены, и подавля-

ющее большинство считывающего оборудования, способного
считывать двухмерные коды, позволяет работать с данным
типом стандарта;

• широко распространены программные средства, позволяю-
щие формировать графические изображения для кодов фор-
мата PDF417;

• код обладает большой вместимостью (до 2710 символов).
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4.2. Печать штрих-кодовой маркировки

В зависимости от решаемой задачи могут быть использованы два
типа штрих-кодовой маркировки: маркировка отдельных этикеток,
формирующихся специально для печати штрих-кода для их последу-
ющей наклейки на идентифицируемые объекты (например, на про-
бирки с биоматериалом), и маркировка обычных печатных докумен-
тов.

4.3. Считывание штрих-кодовой информации

Чтение закодированных данных производится сканерами штрих-
кода. Наиболее приемлемыми для описанных в работе задач нам
представляются сканеры двух типов для двух разных классов задач:

• ручные сканеры, которыми можно оснащать рабочие ме-
ста операторов, которым требуется выполняющим операции
считывания штрих-кодовой информации с небольшой ин-
тенсивностью (врачи, медицинские сестры);

• стационарные сканеры, которыми рекомендуется оснащать
рабочие места операторов, занимающихся интенсивным вво-
дом штрих-кодовой информации (регистраторы, операторы
в аптеке, продовольственной службе, процедурном кабине-
те).

4.4. Формирование документов со штрих-кодом в МИС

Для того чтобы печатные документы получили свой идентифи-
катор, необходимо для каждого документа определить, какой тип
штрих-кода будет в нем использован (значащий или незначащий). Ес-
ли штрих-код незначащий, то необходимо определить, какой именно
идентификатор должен быть им закодирован. Если штрих-код зна-
чащий, то необходимо разработать формат закодированных данных,
что позволит автоматический его разбор.

Общий принцип формирования штрих-кода для документов в си-
стеме — это размещение в качестве идентификатора ссылки на за-
пись, однозначно идентифицирующую данный документ в МИС. По-
скольку документы могут иметь различную природу и порождаться
различными механизмами, то гарантировать сквозную уникальность
естественного идентификатора документа в том или ином случае мо-
жет быть невозможно. Чтобы решить эту проблему требуется сфор-
мировать реестр документов, где будут указаны типы снабжаемых
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штрих-кодами документов, тогда полный идентификатор экземпля-
ра будет иметь вид:

< DOCUMENT_TY PE > . < DOCUMENT_IDENTIFIER >

4.5. Формирование штрих-кода как носителя информации

Выбранный тип штрих-кода PDF417 позволяет кодировать не
только алфавитно-цифровую информацию, но и бинарные данные,
что в принципе дает возможность кодировать графические изобра-
жения, а также хранить данные в зашифрованном виде. В случае
использования двухмерного штрих-кода для дублирования данных
на документе, достаточно кодировать обычные текстовые данные с
определенными разделителями.

Наиболее простым для формирования и последующего разбора
является кодирование данных через некоторый разделитель каждой
последующей записи. Конкретные кодируемые данные необходимо
определять для каждого приложения, пример которого рассматри-
вается ниже.

5. Применение технологии штрих-кодирования в МИС

5.1. Стационар

5.1.1. Приемное отделение

При поступлении пациента в приемное отделение стационара для
госпитализации происходит создание ему истории болезни, являю-
щейся его основным документов на протяжении всего пребывания на
лечении. При формировании титульного листа истории болезни необ-
ходимо формировать уникальный идентификатор ИБ пациента, и пе-
чатать на ее титульном листе. В результате данной операции процесс
работы медицинского персонала с данной ИБ может быть значитель-
но облегчен за счет ускорения процесса идентификации пациента по
его бумажной истории болезни в информационной системе.

5.1.2. Лечебные отделения

При попадании пациента в лечебное отделение все проводимые
с ним диагностические и лечебные мероприятия должны быть отра-
жены в его электронной истории болезни, поэтому каждый акт ввода
информации должен начаться с идентификации пациента и иденти-
фикации проводимого с ним действия.
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Лечащий врач. Поскольку количество пациентов и количество
документов, одновременно наблюдаемых врачом отделения сравни-
тельно невелико, использование штрих-кодирования на этапе отбора
пациентов или выбора документов не является актуальным, тем не
менее, применение штрих-кодовых шаблонов для назначения лечеб-
ных и диагностических мероприятий может ускорить работу врача.

Постовая и процедурная медсестра. Задачи как постовой, так
и процедурной медсестры требуют частой идентификации пациен-
тов для выполнения назначенных врачом манипуляций, таких как
выдача медикаментов, выполнение инъекций и капельниц, измере-
ние показаний температуры тела, артериального давления и т.д. и
занесения информации о выполнении в МИС. Поскольку операции,
выполняемые медсестрой, являются однотипными, но производятся
они поочередно над группой пациентов, то для нее является более
актуальным быстрый поиск пациента в контексте выбранного дей-
ствия. Поэтому, сформировав список пациентов отделения, помечен-
ных штрих-кодовыми идентификаторами, можно существенно уско-
рить процесс исполнения однотипных операций.

5.1.3. Архив бумажных историй болезни

В процессе лечения пациента параллельно с электронной исто-
рией болезни формируется соответствующий бумажный вариант, ко-
торый необходимо после выписки пациента сдать в архив. Архивные
истории болезней при необходимости извлекаются для анализа, по-
сле чего возвращаются обратно в архив. Снабдив бумажную историю
болезни штрих-кодовым идентификатором можно ускорить процесс
поиска записи в МИС о той или иной ИБ для проставления отметки
о ее состоянии.

5.2. Поликлиника

5.2.1. Регистратура

Большое значение быстрая и точная идентификация имеет в ре-
гистратуре поликлиники, где качество ее работы напрямую зависит
от скорости отбора необходимой информации.

Процесс обслуживания пациента в регистратуре можно разбить
на четыре части:

(1) идентификация пациента в системе;
(2) поиск врача, к которому пациент желает записаться;
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Рис. 2. Работа регистратуры поликлиники

(3) поиск подходящего времени приема и запись на прием;
(4) печать тех или иных документов при необходимости.

Очевидно, что шаг поиска подходящего времени и врача является
преимущественно ручной операцией, так как выбор связан с личны-
ми предпочтениями пациента и наличием свободного времени вра-
ча. Первые же два шага в процессе записи могут быть полностью
или частично автоматизированы за счет применения штрих-кодовой
идентификации, рис. 2.

Предоставление личной карточки пациента, на которой помимо
его фамилии, имени и отчества написан его номер амбулаторной кар-
ты (АК) и продублирован штрих-кодом, позволяет решать задачу
поиска пациента существенно более эффективно даже в случае от-
сутствия сканера штрих-кода на рабочем месте регистратора за счет
наличия номера АК у пациента.

Отбор нужного пациенту специалиста также может быть частич-
но автоматизирован за счет предоставления личных кодов каждому
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врачу (такой порядок существует в большом числе ЛПУ) и разме-
щения на столах регистраторов списков врачей. Вместе с тем, для
большинства случаев поиск врача стандартными средствами МИС
является более эффективным.

Существенно повышает качество обслуживания пациентов в ре-
гистратуре наличие возможности напечатать памятку пациенту о да-
те, времени и кабинете, т.е. памятку с информацией о предваритель-
ной записи на прием, что особенно важно для пожилых пациентов.
Кроме задачи напоминания пациенту о предварительной записи, дан-
ная памятка является документом, подтверждающим факт записи
на прием, что само по себе может быть использовано для контроля
прохождения пациентов через регистратуру, а также для решения
спорных вопросов, связанных с предварительной записью. Данную
памятку можно снабжать штрих-кодом, содержащим идентификатор
информации о предварительной записи пациента в МИС. Используя
данную памятку возможно ускорить процесс идентификации паци-
ента на приеме.

5.2.2. Врачебный прием

Одной из главных задач информационной системы врача поли-
клиники является задача быстрого и качественного ввода достаточно
большого количества разнородной информации в условиях короткого
времени приема, поэтому любые средства, которые позволят упро-
стить и ускорить эту работу, внесут существенный вклад в работу
врача на приеме. Неплохим подспорьем врачу, по нашему мнению,
может стать механизм шаблонирования действий при помощи штрих-
кодирования.

Как ранее обсуждалось в разделе «Идентификация действий»,
штрих-код может быть использован для быстрого вызова тех или
иных операций с МИС. Должен быть предоставлен механизм, ис-
пользуя который, врач или медсестра могли бы выбрать наиболее
часто совершаемые действия и распечатать на лист бумаги выбран-
ные действия с их идентификаторами в виде штрих-кодов. При ра-
боте с пациентом оператору будет достаточно выполнить считывание
сканером штрих-кода нужную запись, чтобы информационная систе-
мы выполнила закодированное действие. Наиболее подходящими для
такой автоматизации действиями могут быть:

• оформление справок;
• выписывание диагностических назначений и лечения;
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• оформление направлений;
• оформление и продолжение листков временной нетрудоспо-

собности;
• фиксация оказанных пациенту услуг на приеме.

5.3. Лабораторная диагностика

Подразделение лабораторной диагностики является одним из са-
мых требовательных к качественной и быстрой идентификации объ-
ектов подразделений ЛПУ. Если в лечебных отделениях идёт непо-
средственный контакт врача с пациентом, то в лаборатории этот кон-
такт опосредованный, выполненный через пришедшие документы.
Дополнительным усложняющим фактором в работе лаборатории яв-
ляется наличие трёх одновременных потоков информации:

• биоматериал для исследования;
• сопровождающий биоматериал документ;
• врачебное назначение (зачастую врачебное назначение ис-

пользуется одновременно и как сопровождающий документ,
если же назначения выполняются врачом непосредственно в
МИС без печати бланков направлений, то в этом случае со-
провождающий документ и назначение становятся разными
объектами).

При ручной обработке сопроводительных документов и посту-
пивших материалов отмечается два недостатка:

• процедура очень трудоемка и не дает полной гарантии, что
не произойдет перемешивания биоматериала, направления
и результатов исследований (кроссовер);

• передача персонифицированных данных для некоторых ви-
дов анализов (онкология, гинекология, ВИЧ и т.д.) потен-
циально может стать источником утечки личных данных.

Привлечение средств автоматической идентификации позволяет
решить поставленные проблемы за счет исключения ручной обра-
ботки документов. Заказ снабжается штрих-кодовой меткой, содер-
жащей его идентификатор в информационной системе; результат ис-
следования передается в МИС с привязкой к переданному иденти-
фикатору заказа. Схематически процесс показан на рис. 3.
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Рис. 3. Схема взаимодействия лечебного отделения
и лаборатории с использованием технологии штрих-
кодирования

5.3.1. Заказ лабораторных исследований

Процедура заказа лабораторных исследований является одним
из основных звеньев взаимодействия клинических и лабораторных
подразделений. Задача МИС — сделать процесс назначения исследо-
ваний прозрачным для врача, взяв на себя задачи диспетчеризации
назначений, которые должны быть выполнены в разных лаборато-
риях, в том числе, сгруппировав по типу анализируемого материала,
чтобы забор материала сразу велся для нескольких исследований,
если это возможно.

Результатом работы МИС после того, как врач выполнил назна-
чения, должны стать заказы в лабораторную систему. Для заказа
может быть сформирован бланк заказа, который снабжается штрих-
кодовым идентификатором, позволяющим в процедурном кабинете
выполнить забор материала для указанной группы исследований.

5.3.2. Процедурный кабинет

Для более эффективной автоматизации процесса заказа и выпол-
нения лабораторных исследований необходимо использовать совре-
менные средства идентификации образцов биоматериала. Одним из
таких средств является маркировка контейнеров с помощью штрих-
кодов. С помощью штрих-кода, указанного на бланке заказа можно
кодировать номер заказа, дату, идентификатор пациента, перечень
назначаемых исследований и другие данные.

Этикетки со штрих-кодами формируются и распечатываются по-
сле ввода заказа на этапе получения рабочих листов на забор био-
материала. Они наклеиваются процедурной сестрой на одноразовую
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Рис. 4. Схема работы процедурного кабинета при за-
боре биоматериала

пробирку либо набор пробирок с биоматериалом пациента. Для удоб-
ства маркировки вид исследования дублируется цветом пробирок.
Пробирки с взятым у пациента биоматериалом направляются в реги-
стратуру лаборатории. Схематически данный процесс изображен на
рис. 4.

5.3.3. Клинико-диагностическая лаборатория

Использование штрих-кодов позволяет применить автоматиче-
скую систему сортировки пробирок:

• осуществить сверку информации на пробирках с заказами,
поступившими в автоматизированную лабораторную систе-
му из больничной системы, и отбраковку ошибочных проб
(неопознанных пробирок, пробирок с недостаточным коли-
чеством сыворотки и т. д.);

• оставшиеся рабочие пробы поступают в модуль клонирова-
ния проб, где копируются на необходимое количество вто-
ричных пробирок, по которым разливается обрабатываемая
сыворотка;

• наконец, на заключительном этапе пробирки с образцами
сортируются по специальным штативам — биохимическим
(отдельно ферменты, электролиты, электрофорез белков и
т. д.), иммунологическим (отдельно для обследования на
ВИЧ-инфекцию), эндокринологическим, серологическим и т.д.
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Сформированные штативы в соответствии со своим назна-
чением поступают в лаборатории.

Можно отметить следующие преимущества описанной техноло-
гии маркировки и регистрации пробирок:

• маркировка биоматериала с помощью штрих-кода практиче-
ски сводит к нулю вероятность ошибки при идентификации
биоматериала и вида исследования;

• использование штрих-кода для кодирования персональных
данных пациента обеспечивает полную конфиденциальность
исследования;

• сокращается объем ручной обработки биоматериалов.

5.4. Взаимодействие ЛПУ

При направлении пациентов из одного ЛПУ внутри ведомства в
другое формируются сопровождающие документы, содержащие пер-
сональные данные о пациенте, о цели направления и прочую необхо-
димую медицинскую информацию. При оформлении пациента дан-
ные из сопровождающих документов должны быть занесены в МИС
оператором. Для ускорения этого процесса возможно использование
штрих-кода, содержащего основную информацию о пациенте. Сам
штрих-код следует размещать непосредственно на сопроводительном
документе.

Если в качестве используемой символики рассматривать двух-
мерный штрих-код PDF417 с максимально возможным объемом ко-
дируемой информации до 2710 символов, то примерный состав коди-
руемых данных может быть следующим, табл. 1.

6. Заключение

В работе подробно рассмотрена технология штрих-кодирования,
особое внимание уделено классификации и типам штрих-кодов. Про-
анализирован опыт применения штрих-кодов в медицинских инфор-
мационных системах.

Выделены основные тенденции развития предметной области и
изучены области применимости технологии штрих-кодирования как
в современной медицине в целом, так и в ведомственной медицине.
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Таблица 1. Состав медицинских данных, кодируе-
мых двухмерным штрих-кодом

Назначение Символы Комментарий
Уникальный идентифика-
тор персоны

21 UID пациента

ФИО 61 Фамилия, имя и отчество
пациента

Дата рождения 11 ЧЧ.ММ.ГГГГ
Сигнальная информация 1600 Группа крови, резус фак-

тор; аллергические реак-
ции; заболевания

Направившее ЛПУ 51 Наименование ЛПУ
Дополнительные данные 966 Текстовая информация

Большое внимание уделено практической стороне вопроса, т.к.
вырабатывались конкретные рекомендации и меры по решению ор-
ганизационных и технических вопросов применения штрих-кодов в
медицинской информационной системе.
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Средства сбора, анализа и визуализации данных в
медицинской информационной системе Интерин

Аннотация. Извлечение, анализ и визуализация данных в медицинских
информационных системах являются важными задачами. В медицинской
информационной системе Интерин используются специальные подходы по
извлечению данных, различные компоненты визуализации. Механизм на
основе информационных объектов делает универсальными передачу и ана-
лиз данных. Используемые в медицинской информационной системе Ин-
терин средства предоставляют пользователям возможности, позволяющие
повысить качество обслуживания лечебно-профилактических учреждений.

1. Введение

Медицинские информационные системы уже прочно закрепились
в самых разных лечебно-профилактических учреждениях (ЛПУ) от
небольших здравпунктов до крупных медицинских центров. В неко-
торых учреждениях информационные системы функционируют уже
значительное время — десятки лет и накапливают большие объемы
фактографических данных. Становится очевидным, что задача ана-
лиза накопленных сведений, использование этого опыта на практи-
ке, становится всё более острой. Помимо ретроспективного анализа
данных не менее важной является задача оперативного анализа и
поддержки принятия решений, исходя из текущего состояния систе-
мы. Перечисленные задачи сводятся к необходимости иметь возмож-
ность быстро и эффективно производить нужные выборки, строить
зависимости и визуализировать информацию таким образом, чтобы
персонал, принимающий решения, мог на своем рабочем месте без
каких-либо дополнительных усилий получать все необходимые сведе-
ния. Таким образом, одной из ключевых функций информационной
системы являются возможности, помогающие пользователю системы
принимать взвешенные и своевременные решения. По мере накопле-
ния данных и расширению охвата автоматизируемых задач функция
информационной поддержки принятия решений должна становиться
более значимой.
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Медицинская информационная система Интерин PROMIS, раз-
работанная Институтом программных систем РАН, имеет более чем
пятнадцатилетнюю историю развития и большое количество внедре-
ний в крупных ЛПУ, где накоплены значительные объемы медицин-
ских данных. В настоящее время медицинские информационные си-
стемы, построенные с технологии Интерин, помимо задач поддержки
бизнес-процессов учреждения и сбора данных, обеспечивают разно-
сторонний анализ накопленной информации. В работе отмечаются
уже достигнутые результаты и исследуются подходы по развитию
подсистемы сбора, хранения, анализа и визуализации накопленных
данных.

2. Визуализация данных

2.1. Вопросы визуализации данных

Большой объем разнородной информации человеку сложно вос-
принять, тем более, если требуется это сделать быстро. Важная про-
блема построения больших информационных систем — эффективное
взаимодействие пользователя и системы, быстрая обработка данных
и принятие наиболее адекватных решений на основе их анализа. Лю-
бой анализ базируется на тех или иных фактах, которые, прежде
всего, необходимо выделить из всей базы накопленной информации.
Чтобы определить, какие факты необходимо выделять, нужно отве-
тить на вопросы:

(1) для чего будет использована информация?
(2) какая именно нужна информация?
(3) из каких первичных данных и каким образом будет извле-

каться требуемая информация?
Ответ на эти вопросы лежит в области взаимодействия с экспер-

тами: врачами, управленцами и прочими потребителями информа-
ции, предоставляемой МИС. Например, для лечащего врача важна
динамика изменений медицинских показателей здоровья пациента,
для экономиста и руководителя ЛПУ важно знать текущее количе-
ство определенных ресурсов, каковы затраты и каков доход от дея-
тельности того или иного подразделения, какова динамика изменения
доходности и т.п.

Кроме того, помимо первичных показателей (например, систо-
лическое и диастолическое давление, температура тела) имеется по-
требность в интегральных показателях, которые строятся на основе
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первичных (например, стратификация по степени 10-летнего риска
смерти от сердечно-сосудистых заболеваний). Наглядное отображе-
ние первичных и интегральных показателей позволяет врачу сделать
выводы и выполнить прогноз изменения состояния здоровья пациен-
та. Поэтому встает следующий вопрос: как отображать имеющиеся в
системе факты?

Среди наиболее распространенных способов представления дан-
ных можно выделить следующие интерфейсные решения:

(1) универсальный навигатор (навигационное дерево);
(2) сеть гипертекста;
(3) информационная панель;
(4) схемы, планы;
(5) графики;
(6) темпоральные представления.

При выборе конкретного интерфейсного решения для отображе-
ния данных следует принимать во внимание такие факторы как:

(1) наиболее подходящий вариант отображения данных в рам-
ках требуемой задачи;

(2) удобство работы с данными;
(3) наилучшая наглядность отображаемых данных;
(4) возможность настройки под вкусы и требования пользова-

теля.

В ряде случаев электронная форма лучше воспринимается, если
она близка к аналогичному бумажному варианту, однако, это также
нельзя считать универсальным решением, поскольку не всегда дос-
кональное копирование бумажных форм ведет к улучшению воспри-
ятия данных на компьютере. Например, полное копирование утвер-
жденной структуры амбулаторной карты не приводит к повышению
удобству и скорости работы с ней в электронном виде, поскольку
сам принцип работы с бумажной и электронной АК существенным
образом отличается. Существуют удачные, хорошо зарекомендовав-
шие себя решения как в смежных с медициной, так и совершенно
далеких областях, которые могут быть использованы в медицинских
информационных системах, например, биржевые индикаторы, дат-
чики, применяемые при управлении техническими средствами и т.п.
Весь спектр перечисленных решений рассматривается нами при про-
ектировании и реализации инструментальных средств анализа и ви-
зуализации данных в информационной системе.
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2.2. Решения в области визуализации данных

Проблема простоты и полноты восприятия человеком данных,
представленных в электронном виде, является одной из фундамен-
тальных во всем развитии компьютерной индустрии, и, несмотря на
существенный прогресс, который сделан со времен начала развития
компьютерных систем, полностью решить эту задачу, по крайней ме-
ре в обозримом будущем, очевидно, не удастся. Если обращаться к
задаче визуализации специализированных показателей (к которым
можно отнести и медицинские), то в этой области разработан ряд
подходов и решений, ориентированных на разные прикладные за-
дачи. Среди множества разработок можно выделить, как наиболее
близкие к предмету нашего исследования, решения: стратегическая
панель индикаторов от Hewlett Packard, бизнес-аналитическая панель
управления от Oracle, бизнес-аналитическая панель от Cognos, ин-
формационная панель iGoogle и др.

Все перечисленные решения имеют схожий функционал, позволя-
ющий определить источник данных, задать интересующие парамет-
ры отображения и указать способ его визуализации. Всеми указан-
ными свойствами, например, обладает бизнес-аналитическая панель
(BI-панель) управления от Oracle [1], включающая:

(1) быстрое декларативное построение портальных страниц BI-
панелей без необходимости кодирования;

(2) встроенную способность персонализации элементов панели;
(3) управление визуализацией отчетов как пользователем, так

и администратором;
(4) персонализацию отчетов на пользовательском уровне порта-

ла;
(5) поддержку перехода от суммарного уровня представления

данных к детальному;
(6) целостную и прозрачную защиту всех элементов панели уп-

равления при помощи механизма Oracle Single Sign-On (од-
нократное введение подписи/пароля).

В технологии Интерин также имеется достаточно развитый ин-
струментарий сбора, анализа и визуального представления всевоз-
можных данных, включая как узкоспециализированные инструмен-
ты для решения отдельных задач, так и универсальные средства.
Можно выделить следующие решения.
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Рис. 1. Использование геопланарной компоненты
для визуализации коечного фонда ЛПУ.

(1) Боткинский лист — подсистема темпорального отображе-
ния событий, происходящих с пациентом, и медицинских
данных. Система может быть использована при реализации
карт интенсивной терапии, а также в ряде задач, требующих
анализа информации с привязкой ко времени [2].

(2) Oбъективные медицинские показатели — характеристики
пациента, собираемые из медицинских документов и резуль-
татов диагностических исследований, позволяющие оцени-
вать динамику изменений основных показателей здоровья
(артериальное давление, вес, уровень холестерина и т.п.) и
строить интегральные оценки анализируемых показателей.

(3) Геопланарная компонента — механизм, позволяющий вы-
полнять визуальное конструирование расположения объек-
тов на плане медицинского учреждения и задавать разме-
щаемым объектам необходимые характеристики. Наиболее
востребованной является задача движения пациентов по ко-
ечному фонду в стационаре или санатории (рис. 1) [3].
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Рис. 2. Отображение процесса интеграции между
двумя информационными системами.

(4) Панель интеграционного механизма ИС — специализирован-
ная подсистема, позволяющая визуально отслеживать про-
цессы обмена данными между взаимодействующими инфор-
мационными системами. Система позволяет в реальном вре-
мени оценивать процесс интеграции и оперативно устранять
возникающие ошибки (рис. 2).

(5) Информационная панель — универсальный механизм тема-
тической группировки различных информационных компо-
нент (индикаторов) (рис. 3).

3. Извлечение данных из МИС

Большие объемы данных, хранящиеся в медицинских информа-
ционных системах, как правило, разнородны по своему содержанию,
а организация их хранения имеет сложную структуру. Данные могут
храниться отдельными частями и быть рассредоточены, храниться
в виде документов, их фрагментов. При извлечении, особенно раз-
нородных данных, применяются методы, требующие больших вы-
числительных ресурсов, поэтому часто извлечение данных является
сложным и ресурсоемким процессом. Естественным образом возни-
кает проблема, связанная со скоростью извлечения данных.
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Рис. 3. Информационная панель административно-
управленческого персонала.

Различные подходы, применяемые для увеличения скорости из-
влечения данных, базируются на извлечении непосредственно пер-
вичных данных из места их хранения либо подготовленных данных,
полученных путем предварительного сбора. В зависимости от того,
какая задача решается и каким образом проходит анализ данных (ре-
троспектива, оперативный анализ текущих показателей), выбирается
тот или иной подход. Наиболее часто используются кубы онлайновой
аналитической обработки (OLAP), хранилища данных, системы об-
ратной связи в режиме реального времени.

В технологии Интерин для извлечения данных также исполь-
зуются различные подходы, которые оказываются пригодными для
большинства решаемых задач. Однако в отдельных случаях, напри-
мер задаче контроля событий лечебно-диагностического процесса, ма-
териальном учете и т.п., наиболее разумным видится применение спе-
циализированного подхода, основанного на механизме прецедентов,
которые выделяются во время работы пользователя в системе (син-
хронный процесс), так и при автономном анализе базы данных (асин-
хронный процесс) [4].
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4. Представление и передача данных

Проблема передачи и представления данных не менее важна, чем
вышеперечисленные задачи. Здесь также, как и при извлечении дан-
ных, встают вопросы, связанные с ресурсоемкостью и скоростью. Раз-
личные подходы позволяют решить проблему, однако при решении
новой задачи снова встает вопрос выбора того или иного подхода.
Поэтому для передачи и представления данных в рамках медицин-
ской информационной системы имеет место потребность в наличии
универсального механизма, позволяющего построить работу с дан-
ными независимо от способа ее сбора.

Существуют различные подходы при решении задачи представ-
ления и передачи данных. Можно отметить протокол SOAP, обес-
печивающий обмен структурированными сообщениями в распреде-
ленной вычислительной сети, веб-сервисы, которые базируются на
SOAP, программный интерфейс доступа к базам данных ODBC (Open
DataBase Connectivity) и другие. Однако существуют определенные
проблемы их использования. Так, достаточно проблематичным явля-
ется использование SOAP для передачи больших сообщений, объем
которых становится еще больше после их упаковки в SOAP-запрос,
тем самым снижается скорость обработки сообщений.

Принимая во внимание имеющиеся технологии, их возможности
и ограничения, в технологии Интерин передача и представление дан-
ных осуществляется различными способами. Основным же решени-
ем является технология, основанная на использовании механизма ин-
формационных объектов (ИО), который реализует полноценную объ-
ектную надстройку над реляционной базой данных [5]. Механизм ИО
обладает характеристиками, позволяющими использовать его в каче-
стве удобного и универсального решения:

(1) является частью среды исполнения Интерин;
(2) имеется объектная надстройка над реляционной базой дан-

ных, позволяющая инкапсулировать действия над объекта-
ми;

(3) имеется встроенная система аудита и разграничения прав
доступа;

(4) имеется поддержка множественного наследования.
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Организация работы с ИО сводится к тому, что создается универ-
сальный объект, описывающий некие обобщенные данные, и созда-
ются наследующие свойства универсального объекта ИО, реализую-
щие сбор и представление данных о конкретных фактах. Реализует-
ся универсальный интерфейс взаимодействия с источниками данных,
выполненных в виде ИО.

5. Выводы

Задачи сбора, анализа и визуализации данных в больших меди-
цинских информационных системах крайне важны. В медицинской
информационной системе Интерин наряду с известными и общепри-
нятыми средствами и технологиями используются также свои раз-
работанные подходы и методы, позволяющие решить сложные зада-
чи проще и быстрее. Собственные подходы по извлечению данных
позволяют решать более сложные и специфические задачи. Меха-
низм информационных объектов позволяет сделать процесс переда-
чи и представления данных в ряде случаев универсальным. Приме-
няются различные компоненты визуализации данных, позволяющие
наиболее удобным способом представить необходимые данные для их
анализа и принятия решений.

Используемые в медицинской информационной системе Интерин
средства предоставляют врачебному и административно-управлен-
ческому персоналу оперативно получать необходимые сведения в наи-
более простом и удобном для анализа виде, тем самым повышая каче-
ство принимаемых решений, что ведет к повышению качества управ-
ления лечебным учреждением и обслуживания пациентов.
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Персональная медицинская информационная
система «ИНТЕРИН DOC»

Аннотация. МИС «Интерин DOC» является настольной медицинской ин-
формационной системой, предназначенной для персонального использова-
ния врачами. Система является бесплатной, полнофункциональной, про-
стой в использовании. «Интерин DOC» позволяет формировать электрон-
ную медицинскую карту пациента, получать необходимые отчетные доку-
менты, работать с Мобильными электронными медицинскими картами. Си-
стема обеспечивает возможность обмена медицинскими данными с другими
информационными системами.

1. Введение

На современном рынке медицинского программного обеспечения
(ПО) представлен достаточно широкий спектр информационных си-
стем, предназначенных для комплексной информатизации деятель-
ности лечебно-профилактических учреждений (ЛПУ) различного
профиля. Большинство современных медицинских информационных
систем (МИС), представляют собой крупномасштабные программ-
ные продукты со сложной архитектурой; разработка, внедрение и
сопровождение систем такого класса требует значительных кадро-
вых, организационных и материальных ресурсов.

Однако, среди получивших наибольшее распространение МИС
практически отсутствуют качественные программные продукты,
предназначенные для индивидуального использования медицински-
ми работниками. Потребность в такой компактной, простой в исполь-
зовании и вместе с тем полнофункциональной МИС, обеспечивающей
полноценную поддержку профессиональной деятельности врача, мо-
жет возникать в различных ситуациях. Например, когда доступ к
основной госпитальной системе отсутствует: работа медицинских
специалистов на выезде, работа бригад скорой помощи, а также при
информатизации небольших ЛПУ или подразделений медицинских
центров, где внедрение и использование крупных МИС является
нецелесообразным.
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Анализ необходимых бизнес-процессов, а также предполагаемых
режимов и особенностей функционирования систем подобного клас-
са, позволяют сформулировать следующие основные принципы, на
которых должна строиться персональная МИС:

• модульная архитектура;
• возможность работы с различными источниками данных.

В том числе реляционными и XML базами данных, WEB-
сервисами и т.п.;

• простота установки и высокая степень портируемости ПО;
• наличие визуального конструктора медицинских докумен-

тов и подсистемы документооборота. Как следствие — доку-
мент-ориентированный пользовательский интерфейс, обес-
печивающий качественную поддержку работы врачей;

• механизмы двунаправленного обмена данными с различны-
ми подсистемами других МИС;

• возможность функционирования ПО в различных режимах:
настольная индивидуальная система; клиентское автомати-
зированное рабочее место МИС (АРМ МИС).

В рамках развития данного направления предполагается про-
ектирование, разработка и внедрение персональной МИС «Интерин
DOC» [1], поддерживающего работу медицинских специалистов в
условиях отсутствия доступа к АРМ МИС «Интерин PROMIS» [2].

2. Постановка задачи

МИС «Интерин DOC» является настольной системой, предназна-
ченной для персонального использования врачами; в качестве мето-
дического пособия студентами медицинских вузов; для индивидуаль-
ного использования гражданами, прежде всего, находящихся в груп-
пах риска и страдающих хроническими заболеваниями, для ведения
личных записей о здоровье и получения справочных данных. Основ-
ными критериями при создании МИС «Интерин DOC» являются бес-
платность распространения, компактность, проста в использовании и
полнофункциональность.

Работа врача в системе «Интерин DOC» будет обеспечивать воз-
можность, как автономной работы специалиста, так и обмена данны-
ми с другими МИС, в том числе с госпитальными системами за счет
использования стандартов передачи медицинских данных.



Персональная медицинская информационная система «ИНТЕРИН DOC» 109

Поскольку работа врача в большинстве случаев связана с меди-
цинскими документами, то МИС должна поддерживать возможность
формирования документов (бланков строгой формы и дневников),
необходимых врачу, а также формирования произвольных выборок
по заданным критериям. МИС «Интерин DOC» должна поддержи-
вать создание тезауруса, на основании понятий которого должны
строиться медицинские документы системы.

МИС «Интерин DOC» должна поддерживать ведение электрон-
ного архива медицинских карт пациентов, включая персональную
информацию и медицинские документы; поддерживать возможность
использования медицинских справочников и пособий, обновляющих-
ся из централизованного web-ресурса on-line или путем установки
дополнений. Также данная МИС должна оперировать медицинской
мультимедийной информацией; должна формировать и вести пер-
сональные Мобильные электронные медицинские карты пациентов
(электронные карты здоровья) [3].

2.1. Модульная архитектура

Модульность ПО МИС «Интерин DOC» является одним из осно-
вополагающих принципов архитектуры системы и предполагает де-
композицию цельной системы на отдельные программные модули и
подсистемы. Каждый модуль системы можно описать следующим на-
бором основных характеристик:

• модуль системы представляет собой отдельную программ-
ную библиотеку;

• базовым модулем является ядро, имеющее в своем составе
системные (работа с данными, обеспечение истории болез-
ни (ИБ) и т.п.) и прикладные модули (получение данных о
пациенте, враче и т.п.);

• прочие модули общаются с библиотекой ядра;
• все взаимодействие с источником данных ведется через яд-

ро;
• непосредственное взаимодействие между модулями сводит-

ся к минимуму (или совсем исключается);
• предусмотрены стандарты, регламентирующие создание мо-

дулей, входящих в состав ПО.

Особо стоит рассмотреть предлагаемый механизм взаимодей-
ствия отдельных модулей. Предлагается следующая схема работы:
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за основу берется предположение, что рассматривается не единая мо-
нолитная система, а несколько независимых модулей, выполняющих
определенные функции. Каждый модуль — это некая замкнутая под-
система, имеющая набор пользовательских форм, слой бизнес-логики
и механизм хранения данных. Исходя из положения о модульности
МИС «Интерин DOC», каждый модуль работает в тесном взаимодей-
ствии с ядром, в том числе все взаимодействия с источником данных
производится через единый шлюз, реализуемый ядром.

Усилим схему, потребовав, чтобы не только запрос и сохранение
данных, но и определенный (заданный в каждом конкретном модуле
самостоятельно) набор действий отражается в ядре. То есть, модули
при выполнении тех или иных действий передают некое сообщение
ядру, точнее МЕНЕДЖЕРУ СОБЫТИЙ ядра.

Схема работы менеджера событий выглядит следующим обра-
зом:

• при регистрации модуля, формируется перечень событий,
которые данный модуль имеет возможность обрабатывать;

• во время работы тот или иной модуль направляет менедже-
ру некое событие;

• менеджер просматривает список зарегистрированных моду-
лей и в их рамках список событий, которые тот или иной
модуль обрабатывает;

• если соответствие между пришедшим сообщением и неким
элементом списка сообщений, обрабатываемых модулем,
найдено, то менеджер вызывает определенный метод моду-
ля, передавая необходимую информацию о возникшем собы-
тии;

• далее происходит переход к следующему модулю, отслежи-
вающему данное событие и т.д. Причем, задается последо-
вательность обработки сообщений, поскольку то или иное
событие может сначала обработаться одним, а потом дру-
гим модулем.

На рис. 1 приведен пример взаимодействия модулей системы с
участием менеджера событий.

Помимо описанного выше существует еще один способ взаимо-
действия модулей системы. Вводится понятие «Контекст системы».
Контекст состоит из контекстных переменных и описывает состояние
системы. Контекстные переменные имеют название, тип, значение,
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Рис. 1. Пример взаимодействия модулей МИС «Ин-
терин DOC»

ссылку на модуль, который может инициализировать данную пере-
менную, параметры переменной.

Ядром системы реализуется глобальный контекст системы, с ко-
торым общается всякий модуль системы.

При вызове любого модуля, контекст целиком копируется локаль-
но в данный модуль, все изменения контекста происходят синхронно:
в глобальном и локальной копии.

При получении управления любым модулем, он полностью пере-
писывает глобальный контекст своей локальной копией, тем самым
переводит систему в то состояние, в котором он потерял управление.

В состав базовой версии МИС «Интерин DOC» должны войти
следующие основные модули:

• ядро МИС;
• модуль «Рабочий стол»;
• общесистемный справочник;
• модуль «Персоны»;
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• модуль «Амбулаторные карты»;
• модуль «Врачебные документы»;
• модуль обеспечения информационной безопасности;
• модуль двунаправленного обмена данными с МИС «Интерин

PROMIS».
Описанные выше принципы позволяют получить систему, удо-

влетворяющую следующим свойствам:
• возможность декомпозиции системы;
• унификация программных интерфейсов и технологий раз-

работки;
• «произвольное» конфигурирование состава АРМов систе-

мы;
• контроль версий и целостности ПО;
• единый конфигурируемый механизм авторизации и разгра-

ничения прав пользователей.

3. Принципы работы с источниками данных

Поскольку одним из обозначенных выше принципов построения
МИС «Интерин DOC» является возможность работы с различными,
в общем случае гетерогенными, источниками данных, архитектура
системы должна быть устроена таким образом, что получение дан-
ных программой из источника происходит на основе унифицирован-
ной внутри системы технологии. Предлагается технология классов
доступа к данным, основанная на объектно-реляционном подходе [4].

Класс доступа к данным представляет собой инкапсуляцию
свойств и методов, описывающих работу с той или иной сущностью
внутри предметной области, а также задающих логику хранения дан-
ной сущности в таблицах реляционной базы данных (БД). Таким об-
разом, при разработке ПО обеспечивается объектный подход к обра-
ботке данных.

Следует отметить, что источником данных может служить как
драйвер к БД, так и удаленный источник, например web-сервис. При
этом, как рассредоточены данные в источнике данных, для приложе-
ния не играет никакой роли. Драйвер или иной сервис обеспечивают
прослойку между реляционной и объектной моделью. Основная зада-
ча прослойки сформировать «правильный» XML на выходе, и уметь
принимать поток данных, так же сформированных в виде XML до-
кумента.
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Механизм классов доступа к данным в свою очередь тоже слу-
жит прослойкой, способной из XML документов получить объекты
заданной структуры, и с возможностью сформировать из объекта
XML документ. Общая схема работы механизма работы МИС «Ин-
терин DOC» приведена на рис. 2.

Рис. 2. Схема работы классов доступа к данным

Поскольку система проектировалась как гибкий и масштабиру-
емый инструмент, она способна быть расширена дополнительными
модулями, которые могут быть реализованы и поставляться в виде
отдельных DLL-файлов. Поэтому возникает необходимость в реги-
страции и конфигурации модулей системы и классов доступа в част-
ности, с указанием имён классов, пространства имен — для этих це-
лей служат специальные модули конфигурации.

Отметим основные свойства, которыми будет обладать система,
построенная на основе предложенной технологии работы с данными:

• возможность пополнять набор сущностей предметной обла-
сти;

• возможность изменять набор полей внутри сущности, без
фактического изменения внутренних принципов функцио-
нирования ПО;

• автоматизация технологического процесса создания (разра-
ботки) вновь добавляемых классов доступа к данным;
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• унификация элементов пользовательских интерфейсов,обес-
печивающих работу с сущностями предметной области (ра-
бота со списками, подборками и т.п.);

• стандартизация взаимодействия с внешним ПО при двуна-
правленном обмене данными.

4. Документы системы

Как было отмечено выше, модуль «Врачебные документы» вхо-
дит в состав обязательных модулей МИС «Интерин DOC». Основ-
ным назначением модуля является предоставление пользователю воз-
можности создания/редактирования широкого спектра медицинских
документов, их сохранения в источнике данных, шаблонного запол-
нения, печати, получения ретроспективных срезов документов (под-
держка историчности), взаимодействие с общесистемным справочни-
ком, взаимодействие с тезаурусом системы. Также модуль «Врачеб-
ные документы» реализует весь набор функций, необходимых для
создания и обработки медицинских документов.

С точки зрения реализации документы системы представляют
собой объединенные в одном объекте две XML-модели: модули ви-
зуализации и модели хранения данных. В интерфейсе пользователей
документы системы визуализируется средствами Microsoft Windows
Forms. Также для моделей документов предусмотрена возможность
расширения набора элементов управления (компонент), используе-
мых для конструирования моделей документов.

Взаимодействие подсистемы документов и источника данных,
также механизмы шаблонного заполнения документов реализованы
в описанной выше технологии классов доступа к данным.

Модуль «Врачебные документы» состоит из двух частей:
• конструктор документов (DocumentDesigner);
• механизм отображения документов (DocumentRuntime).

Объединение модели данных и визуализации, представление до-
кумента на логическом и физическом уровнях обработки данных еди-
ным объектом, унификация механизма хранения в источнике дан-
ных, а также расширяемый набор пользовательских компонент моде-
лей документов делают возможными создание полноценного визуаль-
ного конструктора моделей документов для МИС «Интерин DOC».

Для построения врачебных осмотров используется разработан-
ный конструктор документов DocumentDesigner, предоставляющий
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возможность создания визуальной модели документа, а также за-
полнения компонент данными. Сам конструктор разбит на четыре
основные части (рис. 3):

• в верхней части располагается главное меню и панель ин-
струментов;

• слева располагается панель, содержащая компоненты для
визуализации документа;

• справа располагается панель, отображающая свойства ком-
понент создаваемого документа;

• центральная часть отведена для самого создаваемого доку-
мента.

Рис. 3. Конструктор врачебных документов

Модуль предоставляет возможность ввода данных каждого из
первичных медицинских документов в интерактивном режиме. При
формировании документов осуществляется контроль данных на вхо-
де.
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В конструкторе документов были созданы модели медицинских
документов, таких как:

• Осмотр терапевта.
• Осмотр невролога.
• Осмотр хирурга.
• Осмотр уролога.
• Осмотр офтальмолога.
• Осмотр гинеколога.
• Осмотр мануального терапевта.
• Осмотр физиотерапевта.
• Осмотр стоматолога.
• Осмотр оториноларинголога.
• Осмотр кардиолога.
• Осмотр эндокринолога.
• Эпикриз профосмотра.
• Направление на диагностическое исследование.
• Направление на лабораторное исследование.
• Медицинские справки.
• Направление в процедурный кабинет.
• Информированные согласия.
• Диспансерное наблюдение.
• Протоколы диагностических исследований (УЗИ, функцио-

нальная диагностика, рентгенография, ФЛГ) в объеме руч-
ного ввода текстовой информации.

• Протоколы лабораторных исследований в объеме ручного
ввода текстовой информации.

В конструкторе имеется ряд специализированных компонент, та-
ких как:

• Повторяющаяся область.
• Повторяющаяся область диагнозов.
• Выпадающий список.

«Повторяющаяся область» и «Повторяющаяся область диагно-
зов» позволяют добавлять/удалять группы элементов, содержащиеся
в указанной области столько раз, сколько требуется пользователю.

Компонента «Выпадающий список» позволяет автоматически
связывается с источником данных сразу же после добавления этой
компоненты в модель документа, что очень удобно и не требует
лишних затрат времени.



Персональная медицинская информационная система «ИНТЕРИН DOC» 117

Документ состоит из определенных понятий. Разные понятия мо-
гут по смысловой нагрузке разделены на группы. Перечень понятий
и их группировка содержится в подсистеме «Тезаурус». Редактор те-
зауруса системы позволяет создавать, удалять и редактировать по-
нятия тезауруса. Тезаурус позволяет выявить смысл не только с по-
мощью определения, но и посредством соотнесения слова с другими
понятиями и их группами, а также позволяет контролировать тип
значений, принимаемых понятием. В панели свойств конструктора
документов осуществляется привязка элементов документа к тезау-
русу системы. Редактор тезауруса также позволяет привязывать по-
нятия данной системы к понятиям внешних систем, рис. 4.

Рис. 4. Конструктор тезауруса

5. Результаты

Коллективом авторов выполнена разработка программного обес-
печения и конфигурация персональной медицинской информацион-
ной системы «Интерин DOC», позволяющей:
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• вести электронный архив медицинских карт пациентов,
включая персональную информацию и медицинские доку-
менты;

• производить печать стандартных учетных форм, необходи-
мых для ведения медицинской документации;

• поддерживать стандарты медицинской помощи по нозоло-
гиям;

• пользоваться медицинскими справочниками и пособиями,
обновляющимися из централизованного web-ресурса on-line
или путем установки дополнений (в случае отсутствия до-
ступа в сети Интернет);

• оперировать медицинской мультимедийной информацией;
• обеспечивать возможность обмена медицинскими данными

с другими МИС;
• обеспечивать взаимодействие со страховыми компаниями;
• формировать отчетные документы, необходимые участково-

му, семейному врачу, врачу общей практики, а также фор-
мировать произвольные выборки по заданным критериям;

• формировать тезаурус и привязывать его к отчетным доку-
ментам;

• отслеживать динамику изменения и контролировать состо-
яние здоровья, лабораторных и прочих показателей;

• планировать лечебно-диагностические мероприятия;
• формировать и вести персональные Мобильные электрон-

ные медицинские карты пациентов (электронные карты здо-
ровья).

В МИС «Интерин DOC» реализована поддержка ведения элек-
тронной медицинской карты пациента, соответствующей стандарту
ГОСТ Р 52636-2006 «Электронная история болезни. Общие положе-
ния».

При обработке и хранении персональных данных применяются
регламентируемые Федеральным законом Российской Федерации от
27 июля 2006 г. № 152-ФЗ «О персональных данных» требования за-
щиты персональной информации пациентов.

«Интерин DOC» является полноценным приложением создания,
просмотра и редактирования Мобильных электронных медицинских
карт (Электронных карт здоровья), представляющих собой техноло-
гию хранения и передачи электронных медицинских карт пациента,
в том числе, на персональных флэш-носителях.
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6. Выводы

Персональная МИС «Интерин DOC» является актуальной и
необходимой для многих медицинских работников, студентов и граж-
дан, простой в использовании, многофункциональной, бесплатной
медицинской информационной системой. «Интерин DOC» позволяет
быстро и удобно создавать врачебные осмотры, наполнять их дан-
ными по ходу создания, связывать с понятиями тезауруса. «Интерин
DOC» позволяет с помощью редактора тезауруса создавать группы и
понятия тезауруса, упорядочивать их, выявляя иерархию элементов;
устанавливать свойства понятий; привязывать понятия системы к
понятиям внешних систем.

С помощью конструктора документов построены многие модели
врачебных документов, из понятий, использующихся в них, составлен
тезаурус этих документов, выполнена привязка тезауруса к самим
моделям документов.

Изложенные выше принципы и методы делают возможной ре-
ализацию программной платформы, на основе которой могут быть
построены различные конфигурации ПО, предназначенного для ис-
пользования в различных областях деятельности медицинских спе-
циалистов, в том числе в качестве ПО, используемого в условиях
недоступности АРМов МИС «Интерин PROMIS».

После массового распространения МИС «Интерин DOC», количе-
ство врачебных осмотров, требующих построения моделей докумен-
тов, существенно возрастет. Для удобного массового распространения
МИС «Интерин DOC» создается сайт, который позволит бесплатно
скачать текущую версию ПО, обновления системы и отдельных ее
компонент, получить консультации по работе с МИС.
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гаемое решение для включения в единое информационное пространство
всех ЛПП ведомства. Приведены тактические и стратегические направле-
ния развития данных средств информатизации, а так же связь с работа-
ми по разработке концепции «Ведомственной межрегиональной виртуаль-
ной лечебно-диагностической сети — системы», ведущимися в Медицинском
центре Банка России.
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1. Введение

Забота о здоровье нации декларируется в качестве важнейшей
части государственной политики, но на практике качественная ме-
дицинская помощь в необходимом объеме за разумные средства для
большинства населения практически не доступна. К сожалению, в пе-
риод кризиса ожидать серьезных улучшений в данном направлении
на федеральном уровне вряд ли возможно.

То, что невозможно на государственном уровне, возможно и зача-
стую делается на уровне ведомства. Забота о здоровье своих сотруд-
ников и членов их семей повышает социальную привлекательность
работы, позволяет своевременно реагировать на ухудшение здоро-
вья сотрудника, позволяет серьезно заниматься профилактикой бо-
лезней, поднимая общий уровень здоровья работников и, в конечном
счете, повышая производительность и качество труда.

На протяжении многих лет Центральный банк Российской Фе-
дерации уделяет значительное внимание поддержке ведомственной
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сети лечебно-профилактических подразделений (ЛПП), включая Ме-
дицинский центром Банка России, который является ведущим (базо-
вым) медицинским учреждением сети состоящей их нескольких по-
ликлиник, множества амбулаторий и врачебных здравпунктов, рас-
средоточенных по всей территории Российской Федерации [1].

Из опыта, в том числе зарубежного, известно, что просто уве-
личение ресурсного обеспечения не решает задачу повышения каче-
ства медицинской помощи и общей эффективности работы, необхо-
дим комплекс организационных мер и средств информатизации объ-
единенных вокруг единого концептуального стержня, чтобы достичь
указанной цели. При этом средствам информатизации отводится пер-
востепенная роль.

В предельно поставленной задаче, а именно, повышения качества
медицинской помощи и общей эффективности работы на фоне оп-
тимизации численности медицинского персонала, именно средствам
информатизации отводится главная роль.

В данной статье описывается опыт информатизации ведомствен-
ной сети ЛПП, описывается текущее состояние, ближайшие и отда-
ленные перспективы развития, соответствие выполняемых работ об-
щей концептуальной линии, которую проводит Медицинский центр
Банка России.

2. Базисные элементы информатизации сети ЛПП БР

Медицинская информационная система (МИС), созданная в Тех-
нологии ИНТЕРИН установлена в Медицинском центре Банка Рос-
сии в 1996 году. С этого времени система находится в промышленной
эксплуатации. МИС поддерживает практически все сферы деятель-
ности учреждения [2,3].

Медицинской информационной системой Технологии ИНТЕРИН
оснащена и удаленная от медицинского центра Поликлиника Банка
России. МИС ИНТЕРИН Медицинского центра Банка России про-
должает развиваться, добавляются новые функциональные возмож-
ности, наращивается номенклатура рабочих мест, оптимизируются
бизнес-процессы.

В 2005 году запущена в промышленную эксплуатацию специали-
зированная медицинская информационная система для автоматиза-
ции деятельности ведомственной амбулатории Главного управления
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Банка России по Вологодской области [4]. МИС включает в себя ра-
бочие места как врачей общей практики, так и врачей различных
специализаций, в том числе лабораторной и инструментальной диа-
гностики, а также среднего медицинского персонала амбулатории [5].

По результатам промышленной эксплуатации данной системы,
было принято решение о создании типового решения для ЛПП се-
ти Банка России АС «Амбулатория БР».

К настоящему моменту АС«Амбулатория БР» является основной
опорной единицей единого информационного пространства (ЕИП) ве-
домственной медицины Банка России.

АС МИС «Амбулатория БР» внедрена в постоянную эксплуата-
цию в следующих ЛПП:

• Главное управление Банка России по Вологодской области.
• Главное управление Банка России по Костромской области.
• Главное управление Банка России по Омской области.

С конца 2008 г. АС «Амбулатория БР» внедрена в опытную экс-
плуатацию в следующих ЛПП:

• Главное управление Банка России по Нижегородской обла-
сти.

• Национальный Банк Республики Марий Эл.
• Главное управление Банка России по Приморскому краю.
• Главное управление Банка России по Томской области.

В Главном управлении Банка России по Свердловской области
АС «Амбулатория БР» находится на стадии тестирования. В Планах
на 2009 год планируется внедрение в Национальном Банке Республи-
ки Башкортостан.

АС «Амбулатория БР» так же постоянно развивается и к насто-
ящему времени охватывает следующий функционал (рис. 1):

• Ядро системы (общесистемные механизмы).
• АРМ администратора АС.
• АРМ администратора информационной безопасности АС.
• Электронная медицинская карта.
• Регистратура.
• АРМ врача-специалиста.
• Диагностика:

– клинико-диагностическая лаборатория;
– кабинет функциональной диагностики;
– кабинет рентген-диагностики;
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– модуль интеграции с ПО «Видар».
• Кабинеты сестринских манипуляций:

– физиотерапевтический кабинет;
– процедурный кабинет.

• Врачебная комиссия.
• Медицинская статистика и справочная информация.
• Подсистема «Мобильные агенты».
• Подсистема материального учета.
• Экономика.
• Подсистема тиражирования и сопровождения АС.

3. Недостающее звено единого информационного
пространства

Достигнутые практические успехи позволяют всерьез осуще-
ствить концепцию единого информационного пространства сети ЛПП
Банка России, идея которого на сегодняшний день является неотъ-
емлемой частью любой перспективной концепции здравоохранения.

АС «Амбулатория БР» покрывает многие, но не все ЛПП. Для
множества мелких здравпунктов разворачивать развитую инфра-
структуру АС «Амбулатория БР» не рентабельно, да и не целесооб-
разно. Для включения таковых ЛПП в единое информационное про-
странство была предложена идея организации портального решения,
которое предполагается организовать на базе Медицинского центра
БР и осуществлять доступ с использованием развитых телекомму-
никационных технологий. В качестве основного средства информа-
тизации таких ЛПП рассматривается «тонкий клиент» с разверты-
ванием основного функционала на портале «Ведомственной межре-
гиональной виртуальной лечебно-диагностической сети - системы»,
представляющей собой специализированный организующий ресурс,
разрабатываемый Медицинским центром Банка России и обеспечи-
вающий всем участникам бизнес-процессов (персоналу и пациентам)
авторизованный, прозрачный, персонализированный, согласованный,
многоканальный доступ к бизнес-приложениям медицинской инфор-
мационной системы, внутренним и внешним информационным источ-
никам.

«Ведомственная межрегиональная виртуальная лечебно-диагно-
стическая сеть - система» призвана решать важнейшую социальную
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Рис. 1. АС «Амбулатория БР» Функциональная схема

задачу, а именно, обеспечения преемственности системного лечеб-
но-диагностического процесса, единого уровня качества медицин-
ского обслуживания для всех сотрудников и внедрение пациент-
ориентированной модели оказания медицинской помощи, в которой
пациент рассматривается не как пассивный реципиент профессио-
нальных услуг, а как активный член медицинского сообщества, несу-
щий свою долю ответственности за протекающие в этом сообществе
процессы и являющийся важным хранителем знаний.
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При использовании данного средства достигаются следующие
преимущества:

• отсутствует необходимость развёртывания достаточно боль-
ших вычислительных мощностей на каждом объекте инфор-
матизации;

• существенно снижены затраты на установку и обслуживание
ПО;

• централизованное хранение и обработка медицинских дан-
ных;

• аудит работы здравпунктов БР;
• предоставление дополнительных информационных услуг па-

циентам;
• предоставление интерфейсов интеграции для существую-

щих программных продуктов в здравпунктах БР.

Портал должен предоставлять ряд пользовательских и про-
граммных интерфейсов:

• врач;
• статистика;
• администратор;
• пациент.

Интерфейс «Администратора» должен предоставлять методы
для регистрации здравпунктов, регистрации пользователей системы
(медперсонала), мониторинга работы здравпунктов и других систем,
которые потенциально могут работать в ЕИП, методы обновления
справочной информации и обновления персональных данных о паци-
ентах.

Интерфейс «Статистика» должен предоставлять возможности
получения и обработки статистических данных, построения отчётов.
Наглядно отображать статистическую информацию в виде графиков
и таблиц.

Интерфейс «Врач» должен предоставлять минимально необходи-
мые формы для поддержки процесса оказания помощи в здравпунк-
тах, а так же давать возможность работы с документами и доступ к
справочной информации.

Интерфейс«Пациент» должен обеспечивать информационно кон-
сультационные функции. Возможность ознакомления с графиком ра-
боты здравпунктов или графиком приёма врачей. Интерфейс должен



Автоматизация лечебно-профилактических подразделений БР 127

предоставлять формы для просмотра врачебных документов, а так
же просмотра результатов проведённых анализов.

Портал должен иметь единую систему аутентификации и иден-
тификации пользователей с разграничением доступа к различным
функциям и документам.

3.1. Тактические и стратегические направления развития

Поскольку АС «Амбулатория БР» является основной опорной
единицей ЕИП ведомственной медицины Банка России, необходимо
завершить внедрение системы во всех ЛПП Банка России, а также
предусмотреть следующие ключевые направления развития АС «Ам-
булатория БР» и будущего портального решения:

• Построение системы всеобъемлющего контроля качества ме-
дицинской помощи [6].

• Реализация ведомственного ЕИП с помощью индивидуаль-
ных мобильных электронных носителей медицинской ин-
формации — единых МЭМК.

• Реализация системы экономического анализа себестоимости
медицинской помощи во всех звеньях сети ЛПП БР.

Стратегические направления развития АС «Амбулато-
рия БР»:

• Развертывание в сети ЛПП БР системы сквозного контроля
качества медицинской помощи, основанной на системе кли-
нического аудита Медицинского центра БР [6].

• Разработка концептуальной модели абстрактной лечебно-
диагностической помощи (ЛДП) на основе концепта собы-
тия ЛДП. Разработка по результатам деятельности Меди-
цинского центра технологических карт (стандартов) оказа-
ния медицинской помощи, покрывающих внутриведомствен-
ные (Медицинский центр Банка России) и национальные
стандарты (Министерство социального развития и здраво-
охранения России).

• Разработка системы анализа прецедентов ЛДП, позволяю-
щей выделять стандарты оказания медицинской помощи de
facto на основе анализа событий и прецедентов ЛДП.

• Перевод системы медицинской помощи в сети ЛПП Банка
России на внутриведомственные стандарты оказания меди-
цинской помощи.
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• Разработка унифицированной технологии работы ЛПП Бан-
ка России посредством функционала АС«Амбулатория БР»,
как узлов «Ведомственной межрегиональной виртуальной
лечебно-диагностической сети-системы».

• Разработка системы всеобъемлющего контроля ЛДП в сети
на соответствие принятым технологиям лечения заболева-
ний с установленным диагнозом [7].

• Обеспечение непрерывности и преемственности медицин-
ской помощи в сети (по аналогии со стандартом CCR) через
реализацию внутриведомственного ЕИП и поддержки в нем
единой электронной медицинской карты (ЭМК).

• Реализация мобильного варианта единой ЭМК пациента се-
ти ЛПП БР.

• Разработка концептуально нового рабочего места врача,
ориентированного на непрерывную медицинскую помощь
(работу в сети с единой ЭМК), ориентированного на тех-
нологические карты и использование прецедентов.

• Разработка и внедрение в сети ЛПП БР нового поколе-
ния МИС на новой технологической платформе, с сервис-
ориентированной архитектурой (SOA), с учетом опыта раз-
работки и эксплуатации АС Интерин и АС семейства «Ам-
булатория БР».

• Развертывание во всех звеньях сети ЛПП Банка России си-
стемы экономического анализа себестоимости медицинской
помощи.

Тактические направления развития АС «Амбулатория
БР»:

• Развитие Подсистемы информационной безопасности в со-
ответствие с требования ведомственных и федеральных ру-
ководящих документов.

• Плановое развитие функционала системы и повышение ка-
чества интерфейсных решений.

• Развитие системы сопровождения и тиражирования.
• Развитие и унификация механизмов интеграции АС«Амбу-

латория БР» с внешними программными средствами.
• Развитие Мобильного АРМ врача и поддержка двунаправ-

ленного информационного обмена с АС «Амбулатория БР».
• Реализация мобильной ЭМК.
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3.2. Концепция информатизации ведомственной медицины
МЦ БР

Достигнутые практические успехи в информатизации ведом-
ственного здравоохранения Банка России, позволили наладить ите-
ративный процесс научной и практической деятельности. Так за пе-
риод с начала работ, в общей сложности, было проведено более десяти
научно исследовательских работ, посвященных различным аспектам
развития информатизации сети ЛПП БР. Это в свою очередь поз-
волило взяться за разработку научно и практически обоснованной
концепции ведомственного здравоохранения Банка России.

В ряду важнейших положений данной концепции стоит идея вир-
туальной больницы, которая в аспекте информатизации состоит из
следующих положений:

• Необходимо завершить работы по созданию (модернизации)
АС «Амбулатория БР».

• Необходимо завершить внедрение АС «Амбулатория БР» в
существующих ЛПП.

• Создать программно-технического комплекс репозитария
данных на базе МЦ БР.

• Разработать программно-технические средства поддержки
работы автономных Мобильно-диагностического комплек-
са (МДК), работающих в сети ведомственной медицины и
предназначенных для ранней диагностики значимыз заболе-
ваний, а также сокращения расходов на проведение диспан-
серизации сотрудников структурных подразделений Банка
России.

• Разработать и внедрить социальные сети пациентов по раз-
ным нозологиям и обеспечить их информационную под-
держку.

• Создать Портал, для интеграции ЛПП, МДК социальных
сетей пациентов в составе «Ведомственная межрегиональ-
ная виртуальная лечебно-диагностическая сеть - система».

Из этих положений видно, насколько сильно концепция информа-
тизации ведомственного здравоохранения Банка России опирается на
средства информатизации. Ряд положений данной концепции прак-
тически полностью совпадает с изложенными ранее перспективами
развития АС «Амбулатория БР», что подтверждает тезис о перво-
степенном значении информатизации здравоохранения в подготовке
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и реализации перспективных концепций здравоохранения вообще и
ведомственной медицины в частности.

Значительный опыт, глубина проработки вопроса, а также опыт
реальной информатизации позволяют надеяться, что разработанные
в Банке России положения концепции ведомственной медицины бу-
дут полезны и при подготовке концепций других ведомств, а так же
территориальных и федеральных концепций здравоохранения.
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Затраты и выгоды: анализ соотношения для
медицинских информационных систем

Аннотация. Статья посвящена проблеме оценки экономической эффек-
тивности информационных систем в медицине. Из анализа зарубежной ли-
тературы выявлены основные виды выгод от внедрения информационных
систем для лечебных учреждений и приведены их количественные оценки.
Представлены результаты вычислительного эксперимента по оценке эконо-
мической эффективности информационной системы, разрабатываемой для
одного из крупных медицинских центров. Показана высокая экономическая
эффективность создаваемой информационной системы.

1. Введение

При подготовке проектов информационных систем в медицин-
ских учреждениях обычно исходят из предположения, что внедре-
ние медицинских информационных технологий как, впрочем, и лю-
бых информационных технологий, носит исключительно затратный
характер, а их отдача выражается не стоимостными, а качествен-
ными показателями, такими как: повышение качества медицинского
обслуживания, облегчение работы медицинского персонала, улучше-
ние здоровья пациентов и др. По существу, такое мнение возникло не
из-за реального отсутствия экономической выгоды, обеспечиваемой
информационными технологиями, а по причине неразработанности
методов измерения экономического эффекта.

Оценка экономической эффективности вложений средств в лю-
бые инвестиционные проекты, каковым является создание информа-
ционной системы для лечебного учреждения, получается путем сопо-
ставления величины этих средств с ожидаемыми результатами [1,2].
В случае с медицинскими информационными системами мы можем
оценить затраты, связанные с их внедрением и поддержкой, но зада-
ча оценки экономической выгоды, которую медицинское учреждение
получит благодаря этой информационной системе, намного сложнее.
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Для определения экономической эффективности медицинских
информационных систем можно воспользоваться зарубежными оцен-
ками, поскольку в ряде стран имеется многолетний опыт компьюте-
ризации здравоохранения [3–10].

2. Оценка выгод на основе зарубежных источников

Наиболее значимыми и показательными среди внедряемых в на-
стоящее время медицинских информационных технологий являются
системы электронных медицинских карт (СЭМК). Исходя из данных
литературы, в европейских странах электронные медицинские кар-
ты уже на 50–90% заменили обычные бумажные карты, в США — на
70% [3].

Поскольку отдача от внедрения медицинских информационных
технологий в целом складывается из экономии средств по отдельным
направлениям их расходования, то оценки достигаемого экономиче-
ского эффекта могут быть получены путем выявления как можно бо-
лее полного круга преимуществ, обеспечиваемых информационными
системами. Наиболее ощутимыми выгодами внедрения медицинских
информационных технологий являются следующие:

• выгоды от сокращения количества действий с медицински-
ми картами, возможности копирования записей;

• экономия затрат на лекарственные препараты;
• экономия на лабораторных и радиологических исследовани-

ях;
• выгоды от сокращения сроков госпитализации;
• выгоды администрации, получаемые при работе с платеж-

ными документами.
Надо отметить, что к перечисленным выгодам, получаемым за

счет внедрения системы электронных медицинских карт, при условии
их широкого распространения, обязательно добавляется экономиче-
ский эффект от других факторов, например, от обмена клинической
информацией о пациентах между медицинскими учреждениями. Но
в этом аспекте экономический эффект мало изучен.

В обзорной работе [4] приводится более детальная классификация
выгод от медицинских информационных технологий — 5 по амбула-
торному сектору и 5 по стационарному.

Амбулаторный сектор:
(1) выгоды от электронных медицинских записей;
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(2) экономия затрат на выписки из карт;
(3) экономия на лабораторных исследованиях;
(4) экономия затрат на лекарственные препараты;
(5) экономия на радиологических исследованиях.

Стационарный сектор:
(1) выгоды от улучшения работы медсестер с документами;
(2) выгоды от электронных медицинских записей;
(3) экономия на лабораторных исследованиях;
(4) экономия затрат на лекарственные препараты;
(5) выгоды от сокращения сроков госпитализации.

Количественное определение размеров экономии по каждому из
этих видов выгод, представленных в зарубежной медицинской ли-
тературе, проводилось путем хронометража рабочего времени меди-
цинского персонала, опросов экспертов, сравнений затрат до и после
внедрения информационных систем, прямых расчетов стоимости ле-
карственных средств и т.д.

Рассмотрим более детально оценки финансовых результатов, по-
лучаемых по каждому из преимуществ медицинских информацион-
ных технологий.

2.1. Выгоды от сокращения количества действий с
бумажными медицинскими картами

а) Амбулаторный сектор
СЭМК уменьшает или избавляет от необходимости вести бумажные
амбулаторные карты пациентов. Здесь экономия достигается за счет
того, что исчезает потребность в медперсонале, который занимает-
ся поиском и выдачей бумажных карт; однажды занеся данные на
пациента, врач может в дальнейшем быстро их найти и ознакомить-
ся со всеми ресурсами карты; данные не занимают физического про-
странства, которое может использоваться более продуктивно. Конеч-
но, учреждения, оборудованные СЭМК, все-таки продолжают полу-
чать бумажные документы в форме отчетов лабораторий, направ-
лений к врачу-специалисту и т.д. Здесь также возможна экономия
благодаря сканированию бумажных документов в СЭМК и исполь-
зованию их любым врачом без дополнительных поисков необходимой
информации в бумажных документах. Поскольку перевод документа
в электронный вид осуществляется один раз, то в дальнейшем затра-
ты персонала на работу с документами могут быть уменьшены.
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В литературе встречаются различные данные об экономии за
счет введения электронных медицинских записей. Такая экономия
расходов на медицинский персонал, ведущий записи, оценивается
в 63,4% [3].

б) Стационарный сектор

Система электронных медицинских карт, позволяющая медсест-
рам получить доступ к лечебным документам пациентов, дает эко-
номию за счет снижения количества времени медсестер, которое они
тратят на документацию и избыточный сбор данных; за счет сокра-
щения затрат, связанных с бумажными формами, предотвращения
случайных пропусков процедур. Механизмы поддержки принятия ре-
шений в таких системах могут скоординировать лечение, автома-
тически напоминая о необходимости привлечения вспомогательных
служб.

Для оценки, в основном, рассматривается сокращение времени
работы с документацией. Было определено, что СЭМК позволяет
уменьшить число операций с медицинскими картами на 60–70% и на
50% сократить персонал по работе с медицинскими записями. Эко-
номия времени, расходуемого на работу с документацией, может ис-
пользоваться, по крайней мере, тремя путями:

(1) чтобы сократить количество нанятых медсестер;
(2) чтобы лучше заботиться о том же количестве пациентов;
(3) чтобы лечить дополнительных пациентов, не снижая каче-

ства услуг.

2.2. Экономия затрат на лекарственные препараты

Затраты на лекарственные препараты снижаются благодаря вне-
дрению модулей компьютеризированного ввода врачебных назначе-
ний и поддержки клинических решений. Врачам предоставляется
возможность пользоваться электронными базами данных о лекар-
ствах, об их сочетании, противопоказаниях и т.д. С их помощью
осуществляется выбор способа лечения в соответствии с медицин-
скими стандартами, с учетом стоимости лекарственных средств, а
также их рационального сочетания и оптимального срока примене-
ния. Разные экспертные оценки, приводимые в ряде литературных
источников, сходятся на том, что электронная система предложения
альтернативных лекарственных средств позволяет на 15% снизить
общие затраты на препараты [3–5].
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2.3. Экономия на лабораторных и радиологических
исследованиях

Экономия на лабораторных исследованиях достигается в меди-
цинских учреждениях, оборудованных системой электронных меди-
цинских карт с модулем назначений процедур и тестов, а также под-
держки клинических решений, за счет сокращения числа ненужных,
часто дублирующих друг друга тестов. Это объясняется тем, что
СЭМК не только предоставляет врачам возможность ознакомить-
ся с результатами всех текущих и предшествующих анализов, но и
выстраивает оптимальную схему их проведения в связи, например,
с применением определенных лекарственных препаратов, с перехо-
дом от одной стадии лечения к другой и т.д. Также СЭМК помогает
сформировать структурированные наборы назначений на анализы,
исключающие избыточность проводимых тестов. Оценки экономии
этих затрат составляют 22,4% от общего количества затрат на лабо-
раторные тесты в амбулаторном секторе и 11,8% — в стационарном.

Затраты на рентгенологические исследования в амбулаторном
секторе сокращаются на 14% [3].

2.4. Выгоды от сокращения сроков госпитализации

Пребывание пациентов в стационарах сопровождается множе-
ством различных видов потерь времени — задержек в назначениях
лечения, в поиске документов, в координации назначений различ-
ных специалистов и др. Система электронных медицинских карт
позволяет свести подобные потери времени до минимума и, тем са-
мым, сократить срок пребывания пациента в стационаре. По разным
оценкам, полученным путем выборочного контроля, это сокращение
составляет от 10 до 30% фактической длительности пребывания в
стационаре.

2.5. Выгоды администрации, получаемые при работе с
платежными документами

До сих пор рассматривался один вид информационных систем,
внедряемых в медицинских учреждениях — система электронных ме-
дицинских карт (СЭМК). В то же время, внедрение информацион-
ных технологий в административные службы медучреждений обес-
печивает экономию затрат на регистрацию платежных документов в
размере 63% от средних затрат [4]. Отметим, что сфера внедрения
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создаваемых интегрированных информационных систем управления
на базе технологии Интерин, кроме лечебных отделений медучрежде-
ний, также охватывает и их административные подразделения.

Более полная фиксация всех проведенных врачебных действий
и процедур в СЭМК позволяет вносить их в счета, что увеличивает
сумму счетов на 2%. Ошибки, допускаемые при выставлении счетов,
снижаются на 78% [3].

3. Сопоставление затрат и результатов внедрения
медицинских информационных технологий

В работе [4] построена модель затрат на СЭМК в американских
больницах на основе данных из литературных источников и предо-
ставленных непосредственно больницами, в общей сложности для 27
больниц. Модель позволяет прогнозировать затраты на СЭМК, учи-
тывая основные характеристики стационаров, такие как их размер и
эксплуатационные расходы. Модель не затрагивает технические спе-
цификации СЭМК; скорее всего речь идет об общем функционале
СЭМК, который включает элементы компьютеризированного ввода
врачебных назначений и отчетов о ведении пациентов.

Стоимость СЭМК складывается из двух частей: капитальные за-
траты на внедрение и ежегодная, текущая стоимость обслуживания.
При этом стоимость обслуживания оценивается как процент от ка-
питальных затрат.

Предполагается, что в большинстве случаев капитальные затра-
ты на СЭМК будут разнесены на период от трех до пяти лет, они
включают стоимость программного обеспечения СЭМК, расходы на
местную инфраструктуру (такие как организация сети и компьюте-
ры), а также трудовые затраты персонала стационара, вовлеченного
в установку и в модернизацию работы на основе информационных
технологий.

В [3] приведен конкретный пример: для клиники, осуществля-
ющей за пять лет затраты в информационные технологии в разме-
ре 42900 долл., дисконтированная величина получаемой экономии за
тот же период составляет 129300 долл., что на порядок превышает
эффективность самых прибыльных отраслей экономики.
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В целом для всей системы здравоохранения США рассчитаны
финансовые выгоды, которые могут быть получены за счет внедре-
ния медицинских информационных технологий (табл. 1). Потенци-
альная (максимальная) величина выгод почти вдвое превышает сред-
нюю их величину.

Как видим, в амбулаторном секторе самыми значительными вы-
годами являются: экономия затрат на лекарственные препараты, эко-
номия на радиологических исследованиях, экономия на лаборатор-
ных исследованиях. В стационарном секторе — выгоды от сокраще-
ния сроков госпитализации, от улучшения работы медсестер с доку-
ментами.

В статье [3] представлено следующее соотношение: наибольшие
выгоды от внедрения электронных медицинских карт получаются за
счет экономии на лекарственных препаратах (33%), экономии на ра-
диологических исследованиях (17%) и за счет уменьшения ошибок в
счетах (15%). Такой результат позволяет при проведении подобных
исследований сосредоточиться именно на этих типах выгод, если пол-
ный охват всех преимуществ системы электронных медицинских карт
будет сопряжен со сложностями в получении стоимостной информа-
ции.

Авторы всех анализируемых нами работ подчеркивают, что неко-
торые выгоды не были учтены из-за отсутствия их обособленного фи-
нансового учета, а другие типы выгод в принципе пока еще не имеют
количественной определенности, такие как улучшение качества ме-
дицинской помощи, уменьшение медицинских ошибок и т.п.

Данные табл. 1 позволяют оценить экономическую эффектив-
ность внедрения медицинских технологий в систему здравоохранения
США. Учитывая, что ежегодные расходы на эти цели в стационарном
секторе составляют 6,7 млрд. долл. [4], а средние финансовые выгоды
— 31,3 млрд. долл. (табл. 1), рентабельность затрат на медицинские
информационные технологии равна 367%.

Как бы скептически ни относиться к этой баснословной эконо-
мической эффективности, она с таким запасом превышает эффек-
тивность, среднюю по отраслям экономики, что остается доказатель-
ной даже при самом пессимистическом предположении о многократ-
ном завышении в проанализированных работах выгод, получаемых
от внедрения медицинских информационных технологий.
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Таблица 1. Суммарные выгоды от внедрения ин-
формационных технологий в медицинских учрежде-
ниях США

Виды выгод
Потенциальная
экономия за год,
млрд. долл.

Средняя годо-
вая экономия,
млрд. долл.

Амбулаторный сектор
выгоды от электронных
медицинских записей

1,9 0,9

экономия затрат на вы-
писки из карт

1,7 0,8

экономия на лаборатор-
ных исследованиях

2,2 1,1

экономия затрат на ле-
карственные препараты

12,9 6,2

экономия на радиологи-
ческих исследованиях

3,6 1,7

Итого: 22,3 10,7
Стационарный сектор

выгоды от улучшения
работы медсестер с до-
кументами

12,7 7,1

выгоды от электронных
медицинских записей

2,5 1,3

экономия на лаборатор-
ных исследованиях

3,0 1,6

экономия затрат на ле-
карственные препараты

3,7 2,0

выгоды от сокращения
сроков госпитализации

36,7 19,3

Итого: 58,6 31,3
Всего: 80,9 42,0
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4. Пример расчета показателей экономической
эффективности медицинских информационных систем

Нами был проведен вычислительный эксперимент по оценке эко-
номической эффективности внедрения СЭМК в российских медицин-
ских учреждениях. В качестве примера для проведения эксперимента
был рассмотрен один из медицинских центров г. Москвы, в котором
внедряется информационная система управления на основе техноло-
гии Интерин Института программных систем РАН. Хотя в экспери-
менте использовалась реальная информация, будем все-таки считать
пример условным, поскольку, из-за отсутствия первичных данных в
необходимой детализации, приходилось формировать некоторые вво-
димые в расчеты показатели с использованием экспертных оценок.

Расчеты проводились с нормой дисконтирования, равной 10%.
Основные затраты на создание СЭМК предполагается осуществить
в первые 4 года, в последующие годы учитывались затраты на под-
держку функционирования СЭМК.

Расчеты показали, что чистый дисконтированный доход имеет
положительное значение, индекс доходности больше единицы, внут-
ренняя норма доходности составляет 19%. Эти показатели свидетель-
ствуют о том, что проект внедрения СЭМК в данном лечебном учре-
ждении является эффективным. Проект окупается за 3 года после
ввода информационной системы в эксплуатацию.

Следует иметь в виду, что расчеты проведены на примере круп-
ного медицинского центра. Это существенно влияет на оценку эф-
фективности из-за фактора масштаба, который проявляется в сле-
дующем: наряду с тем, что выгоды, принятые к рассмотрению, ли-
нейно зависят от численности пациентов медучреждения, затраты на
внедрение и поддержку СЭМК имеют значительную постоянную со-
ставляющую, которая мало отличается в крупных и средних стацио-
нарах. Вследствие этого проекты внедрения СЭМК в крупных меди-
цинских центрах всегда будут более эффективными, чем в небольших
по масштабам лечебных учреждениях. Влияние фактора масштаба,
по-видимому, будет преодолено с развитием информационных систем
в медицине, когда эти системы станут типовыми.

Проведенный расчет является лишь демонстрационным приме-
ром оценки экономической эффективности информационной систе-
мы. Само обоснование эффективности проекта требует более тща-
тельной подготовки информации и более полного учета возможных
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эффектов от внедрения СЭМК. В то же время рассмотренный при-
мер дает достаточно полное представление обо всей процедуре эко-
номического обоснования подобных проектов и обо всех сложностях
информационного обеспечения такой процедуры.

В дальнейшем, по мере внедрения и эксплуатации СЭМК в оте-
чественных лечебных учреждениях, можно будет провести обследо-
вание с целью выявления реально получаемых выгод и определить,
насколько они отличаются от использованных в статье зарубежных
оценок.

5. Заключение

Представленная проблема оценки эффективности медицинских
информационных систем исследовалась нами автономно от решения
общих проблем создания этих систем. Мы столкнулись с трудностями
информационного характера при проведении экономического анали-
за внедрения информационных технологий в лечебных учреждениях.

В связи с этим со всей очевидностью встает задача расширения
медицинских информационных систем специальным блоком эконо-
мического анализа, тем более что оценка эффективности информа-
ционных систем необходима не только на стадии подготовки и отбора
проектов для финансирования, но, что не менее важно, — для по-
стоянного контроля эффективности на стадии эксплуатации. Задача
контроля должна решаться на своевременно обновляемой, реальной
информации, которую целесообразно формировать внутри самой ин-
формационной системы.

В изученной зарубежной литературе по оценке экономических
выгод от внедрения системы электронных медицинских карт нам не
встретилось ни одной работы, где говорилось бы о создании подобных
блоков. Все оценки были получены фактически вручную, частично
на базе экспертных, приближенных оценок.

Таким образом, следующим этапом исследования должна стать
реализация методов оценки экономической эффективности меди-
цинских информационных систем в виде программного комплекса,
встроенного в структуру этих систем.
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Исследования и разработки Института
программных систем РАН в области медицинских

информационных технологий

Аннотация. В статье рассматривается история становления и развития
Медицинской информатики как научного направления в Институте про-
граммных систем имени А.К. Айламазяна РАН. Перечислены основные
направления проводимых исследований. Даны короткие описания приклад-
ных разработок и список основных внедрений.

1. Немного из истории

В этом году научным исследованиям в области Медицинской ин-
форматики в Институте программных систем имени А.К. Айламазя-
на РАН исполняется 15 лет. Направление берет свое начало с совмест-
ного решения ИПС РАН и Медицинского центра Банка России (МЦ
БР) о разработке медицинской информационной системы в декабре
1994 года.

Для выполнения указанных работ была создана совместная ла-
боратория Института программных систем, Российского НИИ Регио-
нальных проблем и Университета города Переславля — лаборатория
Интерин. Лаборатория размещалась в новом здании ИПС РАН, на
тот момент еще не введенном полностью в эксплуатацию.

Основателями и идейными вдохновителями направления меди-
цинской информатики в Институте программных систем РАН были
директор Института А.К. Айламазян и научный руководитель ла-
боратории Г.С. Осипов. Руководителем созданной лаборатории стал
Я.И. Гулиев.

Исследования и разработки успешно развивались, и в 1999 году
лаборатория получила статус самостоятельного структурного под-
разделения ИПС РАН — Исследовательского центра медицинской
информатики (ИЦМИ ИПС РАН). Первым директором Центра стал
профессор А.К. Айламазян.
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С образованием исследовательского центра деятельность в об-
ласти медицинской информатики значительно расширились. Появи-
лись новые партнеры, как из числа медицинских учреждений, для
которых ИЦМИ ИПС РАН разрабатывал информационные системы,
так и коллеги по разработкам, специализирующиеся в той или иной
области информационной поддержки лечебно-диагностического про-
цесса.

Теоретические исследования и практические разработки привели
к созданию технологии построения МИС, включающей комплекс ин-
струментальных средств, технологических решений и методик созда-
ния интегрированных информационных систем лечебно-профилакти-
ческих учреждений, которая впоследствии получила название Тех-
нология Интерин. Медицинская информационная система семейства
ИНТЕРИН представляет собой интегрированную информационную
и функциональную среду и обеспечивает информационную поддерж-
ку всех служб лечебно-профилактического учреждения [1–5].

2. Основные направления исследований

Некоторые из проводимых за последние годы Центром исследо-
ваний:

• Исследование основных проблем создания медицинских ин-
формационных систем, разработка новых архитектур инте-
грированных медицинских информационных систем [4,6–11].

• Разработка инструментальных средств и методик создания
медицинских информационных систем [12].

• Портальные архитектуры медицинских информационных
систем, персональные системы, мобильные решения [13,14].

• Поддержка сложных организационных структур в медицин-
ских информационных системах [15].

• Поддержка стандартов в МИС [4,12,16].
• Проблемы визуализации медицинской информации [17–19].
• Поддержка принятия решений в медицинских информаци-

онных системах, панели управления [20].
• Экономика лечения, управленческий учет, проблемы авто-

матизации материального учета [16,21–24].
• Проблема идентификации в медицинских информацион-

ных системах, использование технологий идентификации
(штрих-коды и смарт-карты) [20].
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• Информационная безопасность в медицинских информаци-
онных системах [25,26].

• Экономическая эффективность информационных техноло-
гий в медицине [27].

• Телемедицина и медицинские информационные системы.
• Проблемы интеграции медицинских приборов и информа-

ционных систем. Разработка новых механизмов интегра-
ции [28].

• Проблемы взаимодействия и интеграции разных информа-
ционных систем, в том числе в гетерогенной среде. Обмен
медицинскими данными в сети лечебно-профилактических
учреждений [29–31].

• Проблемы создания единой медицинской карты пациен-
тов [14].

• Поддержки контроля качества лечения и безопасности па-
циентов в медицинских информационных системах [32,33].

• Выделение знаний и формирования тезауруса на основе ана-
лиза структуры и содержания электронных медицинских
документов [11,12,34,35].

Особенности создания медицинских информационных
систем. Основные проблемы, которые стали перед разработчиками
еще в самом начале изучения предметной области [4, 6–8]:

• большие объемы и разнообразие типов медицинской инфор-
мации;

• недостаточная формализация (концептуализация и стандар-
тизация) предметной области;

• постоянно расширяющаяся понятийная и концептуальная
база предметной области (медицины);

• необходимость одновременной поддержки бумажной и без-
бумажной технологий работы.

Исследования показали, что возможностей существующих мето-
дологий и инструментальных средств для решения задач построе-
ния интегрированных медицинских информационных систем не до-
статочно. Исследования были продолжены в направлении поиска как
научно-технологических, так и методологических решений.

Были изучены и классифицированы основные устоявшиеся тех-
нологии ИС: фактографические системы (банки данных), системы
документооборота (Docflow) и системы «рабочих потоков»(Workflow).
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На основе проведенных исследований был сделан вывод, что вви-
ду особенностей бизнес-процессов медицинских учреждений интегри-
рованные МИС в себя должны включать элементы всех трех указан-
ных типов ИС. В то же время, каждая технология в отдельности
либо не покрывает потребности МИС (фактографические системы,
Docflow), либо плохо применима для построения МИС (Workflow).

Стало понятно, что составной частью общей методологии разра-
ботки интегрированных МИС может служить понятие «документ»,
которое пытались сначала вытеснить в эру АСУ, а потом внести в
технологию информационных систем «как есть», в эру систем доку-
ментооборота.

Кроме того, понятие «документ», как одна из основ построения
МИС, также хорошо применимо для решений таких проблем, как
поддержка стандартов представления медицинской информации, пе-
редача медицинской информации и т.д.

Исследования по использованию концепции документа в архитек-
туре МИС привели к разработке Механизма информационных объ-
ектов и Архитектуры HL-X, которые составляют основу Технологии
Интерин [6,11,12,36,37].

Информационная безопасность в медицинских инфор-
мационных системах. Обеспечению информационной безопасно-
сти персональных и медицинских данных в последнее время при-
дается все большее значение на государственном уровне. Исследо-
вания направлены на создание эффективной подсистемы информа-
ционной безопасности (ПИБ), обеспечивающей разделение досту-
па к данным в зависимости от полномочий пользователей и вы-
деление/мониторинг прав и ролей, предоставляющей возможности
настройки политики безопасности, а также обеспечивающей кон-
троль над функционированием системы и над действиями пользова-
телей [25,26].

Экономика лечения. Очень важны на современном этапе раз-
вития медицины в России экономические аспекты лечения. Разраба-
тываются новые механизмы контроля стоимости лечения и форми-
рования финансовой политики ЛПУ: механизм составления смет и
распределения денежных средств, полученных по договорам за вы-
полненные услуги; расчет себестоимости лечения, включая списание
медикаментов и товаров непосредственно на конкретного пациента;
информационное взаимодействие с ОМС; материальный учет в ЛПУ;
интеграция МИС с бухгалтерским ПО и пр. [21–24].
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Единое информационное пространство учреждений здра-
воохранения. В ходе научных исследований разработана концепция
единого информационного пространства (ЕИП) лечебно-профилак-
тических учреждений, что в первую очередь подразумевает про-
зрачность медицинской информации, относящейся к конкретному
пациенту, независимо от того, где, в каком учреждении эта инфор-
мация была введена в информационную систему. Таким образом,
понятие ЕИП тесно связано концепцией единой медицинской карты,
которую можно считать одним из достижений в этой области [29–31].

3. Прикладные разработки

Прикладные разработки Исследовательского центра медицин-
ской информатики основывается на результатах научно-исследова-
тельских работ в области информатизации медицины — только так
возможно обеспечивать высокий научно-технический и практический
уровень разработок.

3.1. Интерин PROMIS

Интерин PROMIS — типовой вариант медицинской информаци-
онной системы, при создании которого был обобщен опыт много-
летних разработок и использованы технологические решения ИНТЕ-
РИН [36, 38–40]. Свойства системы Интерин PROMIS позволяют ис-
пользовать ее практически в любом лечебно-профилактическом учре-
ждении. Внедрение системы Интерин PROMIS предполагает: уста-
новку типового варианта МИС, настройку и адаптацию системы к
специфике ЛПУ, настройку рабочих мест пользователей, обучение
персонала и последующее сопровождение работы МИС. Система име-
ет Свидетельство МЗ РФ о пригодности к использованию в органи-
зациях здравоохранения РФ.

Основные свойства медицинской информацинной системы Инте-
рин PROMIS:

• Полная номенклатура АРМ медицинского персонала раз-
ных специальностей. Масштабируемость системы и возмож-
ность настройки рабочих мест на конкретные задачи поль-
зователя.

• Интеграция информационных потоков, обеспечивающая ак-
туальность, целостность и непротиворечивость информа-
ции.
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• Концентрация информации вокруг пациента. Возможность
просмотра и анализа информации о пациенте в различных
представлениях — сгруппированной тем или иным образом.

• Единое пространство услуг. Вводит систему формальных
понятий, к которым можно привести весь спектр действий,
выполняемых медицинским персоналом.

• Представление динамики медицинской информации, мони-
торинг лечебно-диагностического процесса.

• Автоматизация оформления документации: множественное
использование данных без дублирования; автозаполнение;
использование шаблонов документов; ввод данных в специа-
лизированных формах без форматирования с последующим
автоматическим формированием документов; планирование
технологической лечебно-диагностической цепочки.

• Автогенерация статистических отчетов, динамические под-
борки документов на Рабочем столе и сводки за период или
на дату, формируемые для печати.

• Редактируемые справочники для наполнения предметной
информацией позволяют настраивать и модифицировать
МИС при внедрении или изменении бизнес-процессов.

• Использование новейших разработок в области представле-
ния и передачи медицинских данных дает возможность вза-
имодействия с программными продуктами сторонних раз-
работчиков и с информационными системами других меди-
цинских учреждений.

• Применение элементов телемедицины обеспечивает сниже-
ние стоимости лечебного процесса, преодоление профессио-
нальной изоляции, улучшение качества лечения.

• Система управления визуальной информацией дает доступ
к медицинским изображениям для диагностических и отчет-
ных целей, включая удаленный доступ к хранилищам дан-
ных.

Функциональные возможности медицинской информационной
системы Интерин PROMIS:

3.1.1. Клиническая подсистема.

Врачебная функциональность заключается в обеспечении дей-
ствий врача: оформление первичного осмотра пациента; постановка и
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кодирование диагноза в соответствии с МКБ 10; назначения; проведе-
ние консультаций; оформление дневниковых записей; создание пред-
операционных концепций и протоколов операций, протоколов транс-
фузий; формирование этапных, переводных, выписных, посмертных
эпикризов; заполнение статистического талона.

Рабочее место врача-диагноста дополнено расширенными сред-
ствами назначений/исполнений.

Рабочее место заведующего отделением включает в себя всю вра-
чебную функциональность, а также развитые возможности контроля
работы своего подразделения, в том числе: слежение за правильно-
стью оформления историй болезни; контроль лечебно-диагностичес-
кого процесса; анализ загруженности врачей своего подразделения;
контроль и планирование поступления пациентов и загруженности
коечного фонда.

Автоматизированы функции старшей медсестры: ведение аптеч-
ки подразделения; оформление движения пациентов. Автоматизиро-
ваны функции постовой медсестры: ведение аптечки поста; списа-
ние медикаментов на пациента; забор материала на анализ; разметка
статуса назначения; заполнение протокола по назначению; выделе-
ние пациенту палаты/койки. Медсестра приемного отделения (дис-
петчер) может заводить историю болезни и заполнять ее титульный
лист.

3.1.2. Амбулаторно-поликлиническая подсистема

Подсистема представляет собой типовое проектное решение для
автоматизации деятельности поликлинических и амбулаторных ле-
чебно-профилактических учреждений.

Интерфейсные решения данной подсистемы ориентированы на
бизнес-процессы амбулаторно-поликлинической помощи. В качестве
основных рабочих мест приняты Амбулаторные врачебные приемы и
так называемые, Рабочие листы узких специализаций медицинского
персонала.

Амбулаторно-поликлиническая подсистема поддерживает все
сферы деятельности поликлиники, включая оформление Амбула-
торной карты, ведение диспансеризации и профосмотров, а также
оценку качества лечения.



152 Я. И. Гулиев

3.1.3. Аналитическая подсистема

Обеспечивает поддержку функций медицинской статистики и
оперативного отдела, анализа и контроля за деятельностью учре-
ждения. Функциональные возможности включают: контроль стат-
талонов; автоматизированное получение госстатотчетности, реест-
ра пролеченных пациентов для страховых компаний и отчетов по
требованию в различных форматах, включая книги Excel и OLAP-
технологии.

К функциям статистика относятся также наполнение и редакти-
рование справочников, контроль технологической цепочки прохож-
дения пациента, контроль корректности данных.

Поддерживается полноценная статистика как для стационара,
так и для амбулаторно-поликлинических учреждений.

3.1.4. Экономическая подсистема

Предназначена для ввода, обработки и представления данных
об экономической составляющей деятельности ЛПУ. Позволяет ве-
сти списки организаций, договоров, медицинских программ, прейс-
куранты, списки прикрепления, лицевые счета пациентов, договоров
и организаций. Поддерживает учет услуг, подсчет стоимости лече-
ния, формирование счетов за оказанные услуги и учет платежей в
различной форме.

3.1.5. Лабораторная подсистема

Предоставляет возможности от минимальной функциональности
с ручным вводом результатов исследований до полной реализации ла-
бораторной информационной системы, с возможностью подключения
приборов и обеспечением полной функциональности подразделений
лабораторной диагностики.

3.1.6. Регистратура

Предназначена для управления использованием ресурсов в лечеб-
но-диагностическом процессе. Предусмотрена поддержка составле-
ния и сопровождения расписания работы как отдельных специали-
стов, так и служб, кабинетов, приборов и т.д., а также записи па-
циентов на то или иное время посещения. Поддерживаются квоты,
дополнительные правила и ограничения.
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3.1.7. Стоматология

Для ЛПУ, имеющих в своем составе Стоматологическое отде-
ление, предназначена подсистема Стоматология. Функциональность:
консультация стоматолога; осмотр стоматолога; зубная формула; па-
родонтограмма. Ведется учет всех выполненных на приеме манипу-
ляций как в абсолютных единицах, так и в УЕТ.

3.1.8. Хранение и передача графических данных

Подсистема позволяет включать в состав документов файлы лю-
бых типов (графика, видео, документы Word и т.д.), отображать их
на Рабочем столе, осуществлять поиск по заданным критериям, ра-
ботать с ними с помощью специальных программ.

3.1.9. Аптека

Предназначена для всестороннего учета и контроля движения
аптечных материалов в ЛПУ на всех уровнях: аптека, аптечки стар-
ших медсестер лечебных отделений и лабораторий, аптечки постовых
и процедурных медсестер. Расход медикаментов детализируется до
конкретного пациента. Полностью обеспечивается деятельность апте-
ки, включая работу с заявками на закупку медикаментов и отпуском
заказов по требованиям, а также инвентаризацию, работу с товарами
особого учета и т.д. Поддерживается работа аптечного склада.

3.1.10. Лечебное питание

Служит для комплексной автоматизации деятельности системы
лечебного питания ЛПУ от контроля количества выбывших/прибыв-
ших пациентов и формирования порционников до поддержки инди-
видуальных (заказных) диет. Подсистема обеспечивает подсчет сто-
имости питания. Поддерживается работа пищевого склада.

3.1.11. Отдел кадров

Назначение — автоматизация работы кадровой службы ЛПУ.
Поддерживаются ведение полной информации о персонале, структу-
ры предприятия, штатного расписания, расстановки штатов, оформ-
ление приказов.
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3.1.12. Удаленный доступ к Рабочему столу

Имеется возможность просмотра, а при необходимости и рабо-
ты со своим Рабочим столом удаленно — с использованием только
«тонкого клиента» через Web, что важно при дистанционной работе
с системой, при телеконсультациях и т.д.

3.1.13. Администрирование МИС

Поддерживает работу по администрированию рабочих мест поль-
зователей и информационных объектов системы, тематических под-
борок информации, настраиваемых модулей, настраиваемых HTML-
форм, отчетов, генерируемых системой, редактируемых справочни-
ков системы.

3.1.14. Интерин PROMIS ЦКБ

На основе разработок последних лет было создано специализиро-
ванное решение для крупных многопрофильных лечебно-профилак-
тических учреждений, таких как, например, Центральных клиниче-
ских больниц (ЦКБ), которое получило название Интерин PROMIS
ЦКБ [39].

Как правило, крупные ЛПУ типа ЦКБ являются головными
в ведомственных или региональных структурах здравоохранения
и ориентированы на оказание высококвалифицированной стацио-
нарной медицинской помощи, а также обеспечение амбулаторной,
консультативно-диагностической помощи и восстановительного ле-
чения. В своем составе такие учреждения содержат структурные
единицы, необходимые для обеспечения полного цикла обслужива-
ния пациентов — как лечебно-диагностических подразделений широ-
кого профиля, так и вспомогательных и обслуживающих, и специ-
ализирующихся в той или иной области, причем, преимущественно,
в высокотехнологической. Такие клиники обычно укомплектованы
высококвалифицированными специалистами и обеспечены хорошей
медицинской диагностической аппаратурой.

Задача информатизации медицинских комплексов предполагает
построение единого информационного пространства всех служб кли-
ники с максимальным включением подразделений и сотрудников в
общую информационную среду.

К числу основных особенностей системы Интерин PROMIS ЦКБ
относятся:
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• Поддержка большого количества пользователей. Система
обеспечивает поддержку работы более 1000 пользователей
под управлением 64-разрядной версии СУБД Oracle.

• Интеграция полного спектра служб. Система поддерживает
деятельность всех служб ЦКБ: управленческих подразделе-
ний, стационара, поликлиники, диагностики, помощи на до-
му, центрального аптечного склада и аптечек подразделений
и постов, материальных складов, диетслужбы со складом
пищеблока, договорного отдела, планово-экономического и
т.д.

• Многокомпонентность. Лечебные учреждения типа ЦКБ,
как правило, имеют достаточно сложную структуру, в ко-
торой присутствуют несколько однотипных одноуровневых
структурных подразделений. Например, несколько поли-
клиник, стационаров и т.п., к тому же расположенных на
различных площадках. Система обеспечивает возможности
поддержки как независимых бизнес-цепочек самостоятель-
ных подразделений, так и работы в едином пространстве.
Например, пациенты могут перемещаться по подразделени-
ям и койкам либо строго одного стационара, либо несколь-
ких входящих в структуру ЛПУ, и т.п. При этом поддер-
живается построение необходимой отчетности как по от-
дельным структурным подразделениям, так и по ЛПУ в
целом.

• Для таких крупных комплексных медицинских лечебно-
профилактических учреждений актуальны как задача по-
лучения данных о работе каждой структурной компоненты
учреждения, которая может выступать как самостоятельное
учреждение, так и задача получения данных о работе всего
учреждения в целом.

• Поддержка высокотехнологичной медицинской помощи
(ВТМП) [40]. Система поддерживает весь цикл работы ЛПУ
с пациентами, проходящими по программе оказания высо-
котехнологичной медицинской помощи.

• Поддержка всех потоков финансирования. В крупных ЛПУ
типа ЦКБ, как правило, присутствуют все существующие
на настоящее время виды оплаты пациентов. Система под-
держивает весь спектр потоков финансирования, включая
ОМС, ДМС, договора с предприятиями, платные услуги,
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бюджет. При этом поддерживаются возможности соплате-
жей по различным видам оплаты.

• Интегрированный материальный учет. Система поддержи-
вает всесторонний учет и контроль движения аптечных ма-
териалов, медицинского инвентаря и др. материалов в ЛПУ
на всех уровнях: Центральных складов, складов (аптечек)
старших медсестер подразделений и лабораторий, складов
(аптечек) постовых и процедурных медсестер. Детально в
количественном и суммовом выражении отслеживается весь
путь движения материалов вплоть до их списания на кон-
кретного пациента. Поддерживается работа с тендерными и
свободными закупками и соответствующий контроль.

• Масштабируемость. Система поддерживает возможности
структурных и качественных изменений ЛПУ. Максималь-
ное использование в настройках системы редактируемых
справочников позволяет безболезненно учитывать в инфор-
мационной системе появление новых подразделений, со-
трудников, диагностических приборов и методик и т.п. и
включать их в работу в МИС Интерин PROMIS ЦКБ.

Интерин PROMIS ЦКБ может быть использована для постро-
ения информационных систем крупных центральных или голов-
ных лечебных учреждений ведомств, областных клинических боль-
ниц и других крупных (так называемые «1000-коечные» больницы)
лечебно-профилактических учреждений.

3.2. Региональные решения

В Центре ведутся исследования и разработки в области созда-
ния региональных и ведомственных распределенных информацион-
ных систем. Реализованы и внедрены распределенные системы «Ин-
терин Статистика» и «Интерин ДЛО» на основе портальных техно-
логий.

3.2.1. Интерин ДЛО

Информационная система учета дополнительного лекарственно-
го обеспечения отдельных категорий граждан Интерин ДЛО пред-
назначена для решения задач учета, хранения, поиска, обмена, ана-
лиза информации в системе дополнительного лекарственного обес-
печения (ДЛО) по льготным рецептам врачей отдельных категорий
граждан [41].
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Интерин ДЛО является региональной системой, имеет центра-
лизованную архитектуру, основанной на портальных технологиях.
Система предполагает хранение данных в Центре обработки данных
(ЦОД) и доступ пользователей через «тонкого клиента».

Компоненты комплекса предназначаются для установки в под-
разделениях ЛПУ, аптеках, производящих отпуск по бесплатным
и льготным рецептам, отделениях ТФ ОМС, органах управлениях
здравоохранения. Модули комплекса образовывают программную
основу единой системы учёта движения лекарственных средств и из-
делий медицинского назначения, отпускаемых льготным категориям
населения.

3.3. Персональные и мобильные решения

Разрабатывается технологическая платформа для реализации
персональных и мобильных медицинских информационных систем.

3.3.1. Интерин DOC

На основе новой технологической платформы создается система
нового класса — «Интерин DOC», целью которой является предо-
ставление любому врачу, будь то работник первичного звена, врач-
специалист, работающий в ЛПУ, не обладающем развитой госпиталь-
ной системой, или частно-практикующий врач, бесплатной, компакт-
ной, простой в использовании и вместе с тем полнофункциональной
МИС, обеспечивающей качественную поддержку профессиональной
деятельности врача [13].

3.4. Мобильные электронные медицинские карты

Возможность сбора, хранения, анализа и передачи медицинских
данных о пациентах в электронном виде становится всё более распро-
страненной, причем не только в крупных медицинских центрах, но и
в небольших ЛПУ. Следующим шагом в информатизации медицины
является возможность обмена медицинскими данными в электронном
виде, учитывая, что информационные системы в различных МИС су-
щественно различаются. Причем возможны как обмены между ЛПУ,
так и передача ЭМК на руки пациенту. Пациент же вправе при обра-
щении в то или иное ЛПУ за медицинской помощью передать лечаще-
му врачу накопленные в ЭМК медицинские данные. Цели, которые
ставятся перед мобильной ЭМК: возможность извлечения медицин-
ских данных из МИС; возможность переноса и удобного просмотра
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информации вне МИС; возможность обмена данными между МИС,
где мобильная ЭМК является форматом промежуточного хранения
информации [14].

4. Внедрения

Первая прикладная МИС, созданная с использованием техноло-
гии Интерин была установлена в МЦ БР в 1996 году, с этого времени
находится в эксплуатации и развивается [4,30,32,42–44]. В настоящее
время все подразделения и службы МЦ БР, включая поликлинику,
стационар и диагностический центр оснащены медицинской инфор-
мационной системой, основанной на технологии Интерин, и работают
в едином информационном пространстве. В системе работают около
1300 пользователей.

Впоследствии информационными системами на базе технологии
Интерин были оснащены и другие крупные лечебно-профилактичес-
кие учреждения: специалисты клиник, где создавались такие МИС,
внесли неоценимый вклад в развитие Технологии ИНТЕРИН. Наи-
более значимые результаты были получены при создании ИС:

• Информационная система управления Клинической больни-
цы №83 [22,45].

• Информационная система управления Республиканской
больницы №1 Национального центра медицины МЗ Респуб-
лики Саха (Якутия).

• Информационная система управления Центральной клини-
ческой больницы Российской академии наук [29,46].

• Информационная система управления Централь ной кли-
нической больницы №1 ОАО «Российские железные доро-
ги» [47].

• Медицинская информационная система «Амбулатория», ос-
нованная на технологии Интерин, амбулаторно-поликлини-
ческих учреждений Главных управлений Банка России по
Вологодской, Костромской, Омской, Нижегородской обла-
стей, Республике Марии Эл и Приморскому краю [48].

• Информационная система управления ФГУ «Российский
кардиологический научно-производственный комплекс МЗ
РФ».

• Информационная система управления ФГУ «Клиническая
больница» Управления делами Президента РФ [49].
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• Информационная система управления ФГУ «Поликлиника
№3» Управления делами Президента РФ.

5. Социальная значимость медицинской информатики

В настоящее время важность информатизации в здравоохране-
нии мало у кого вызывает сомнения. Организаторы здравоохранения
и вся медицинская общественность начали осознавать, что решение
многих ключевых проблем здравоохранения, таких как повышение
качества лечебно-диагностической помощи или повышение эффек-
тивности инвестиций, без применения информационных технологий
невозможно.
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Перспективы механизмов интеграции
лабораторных информационных систем и

медицинского оборудования

Аннотация. Новые технологии, изменяющиеся требования и растущее по-
нимание важности интеграции оборудования и лабораторных информаци-
онных систем (ЛИС) делают интеграционную сферу еще более важной для
изучения и практического применения. В статье рассматриваются суще-
ствующие проблемы и вопросы данной сферы. Рассматриваются текущие
направления, даются предложения по развитию данной области.

1. Введение. Происхождение задачи интеграции
лабораторных информационных систем и медицинского
оборудования

Автоматизация медицинских лабораторий началась достаточно
давно. Уже до глобальной компьютеризации в клинико-диагности-
ческих лабораториях (КДЛ) появились автоматические анализато-
ры, обеспечивающие выполнение ряда операций по заранее опреде-
ленному алгоритму.

Анализаторы нового поколения позволили повысить производи-
тельность лабораторий и точность результатов исследований за счет
уменьшения доли ручного труда и обработки образцов биологическо-
го материала.

Но использование таких анализаторов имело и обратную сторо-
ну — увеличение количества образцов, ежедневно проходящих через
КДЛ, явилось причиной роста нагрузки на лабораторный персонал,
и как следствие — рост числа ошибок при итоговом формировании
сведений о результатах и отчетах, потеря полученных данных, ошиб-
ки соответствия, ведущие к тому, что пациенту выдаются результаты
анализов другого пациента.

Таким образом, появилась необходимость в создании решения
для управления Лабораторией, решения, которое помогло бы в ре-
шении описанных выше проблем, автоматизируя большинство или
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все бизнес-процессы КДЛ. Данная задача явилась причиной для со-
здания нового типа информационной системы управления — лабора-
торной информационной системы. Задачей такой системы является
информатизация следующих сфер Лаборатории:

• технологической (интеграция и организация работы автома-
тизированных аналитических приборов, роботизированных
комплексов);

• организационно-управленческой;
• финансово-экономической;
• учетно-статистической;
• интеграционной (с внешними информационными система-

ми) [1].
В данной статье ставится задача рассмотреть возможные пер-

спективы технологической сферы Лаборатории.

2. Задачи, перспективы и решения

Задачи интеграции лабораторной информационной системы и ме-
дицинского оборудования решаются мировым сообществом в течение
последних 20 лет. За это время произошло значительное изменение
в изощренности и сложности интеграционных интерфейсов области
«оборудование — ЛИС».

В то же время до сих пор существуют заблуждения, касающиеся
интеграции оборудования и информационной системы в лаборатории.
Приведем пример нескольких из них и предложим возможные реше-
ния для проблем, которые ведут к появлению такого рода мифов.

2.1. Мифы о процессе интеграции

Миф №1. Процесс интеграции прост, нужен лишь драй-
вер для анализатора.

Этот миф имеет происхождение с самых первых дней интегра-
ции ЛИС и оборудования, когда разработчики начали использование
драйверов1 для создания интеграции. В теории этот подход, казалось,
имел большой смысл. Создайте драйвер для каждого анализатора и
в скором времени у Вас будет интеграционное решение для большин-
ства лабораторного оборудования, но на практике это не работало.

1Драйвер — компьютерная программа, с помощью которой другая програм-
ма (в данном случае лабораторная информационная система) получает доступ к
аппаратному обеспечению другого устройства.
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Одна проблема состояла в том, что данные, которые выдают-
ся прибором, часто являются не окончательным результатом, перед
передачей этих данных в ЛИС над ними должно быть произведено
большое разнообразие операций. Например, перед передачей в систе-
му результаты должны быть округлены, скомбинированы или откор-
ректированы исходя из факторов растворимости вещества. В таком
случае, должен был быть создан драйвер, способный на определен-
ные вычисления.

Причиной другой проблемы является то, что лаборатории ис-
пользуют свое оборудование многими различными способами. В свою
очередь, различные конфигурации анализатора могут привести к
данным, выдаваемым в различном формате. Обычный драйвер, ко-
торый написан для анализатора, сконфигурированного по умолча-
нию, может не работать с анализатором, настройки которого пусть
даже немного отличаются от первого.

Когда учтены все эти вариации, то становится очевидно, что ба-
зирование на «драйвер-решениях» ведет к бесконечному числу драй-
веров, каждый из которых написан для определенной конфигурации
определенного анализатора и определенных задач. Это в точности то,
что обнаружила индустрия лабораторных информационных систем.

Следствием этого стала необходимость поиска новых решений,
речь о которых пойдет далее в разделе 2.2.

Миф №2. Интеграционные механизмы снижают кон-
троль врача-лаборанта над результатами.

Этот миф обычно наблюдается в ситуациях, где интеграционный
механизм был создан без изучения и учета требований и подходов.

Большинство таких интеграционных механизмов просто переда-
ют данные из анализатора в ЛИС, не обеспечивая возможности для
взаимодействия со специалистом лаборатории. Отсюда появляется
мнение о том, что интеграционные интерфейсы не предоставляют
достаточный контроль над данными.

Один из вариантов решения данной проблемы.
Интеграционный интерфейс для ЛИС должен быть разработан

так, чтобы он мог работать в любом из двух основных способов.
Один из них состоит в том, чтобы интерфейс работал как «черный
ящик», при котором врач-лаборант никогда не взаимодействует с про-
граммным обеспечением (ПО), которое соединяет анализатор с ЛИС.
Это хороший выбор, если интерфейс объединен с достаточно функ-
циональным программным обеспечением прибора. Специалист лабо-
ратории может работать с программным обеспечением анализатора,
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выполнять необходимые вычисления и затем выборочно сообщить о
результатах в ЛИС. Если программное обеспечение достаточно функ-
ционально и гибко, то нет никакой потребности для врача-лаборанта
даже видеть интерфейсную программу [2].

В то же время есть много других ситуаций, когда решение с «чер-
ным ящиком» не является лучшим выбором. Например, данные из
одного прибора должны быть объединены с данными из второго, или
должны быть выполнены вычисления, которые не поддерживаются
программным обеспечением анализатора.

В некоторых случаях программное обеспечение анализатора не
обеспечивает селективность, которая требуется специалисту лабора-
тории. В таком случае может подойти решение, при котором интегра-
ционный интерфейс позволяет сотруднику лаборатории просмотреть
результаты и выбрать правильные диапазоны для каждого элемента.

В этих и других случаях врач-лаборант желал бы иметь интер-
фейс, с которым можно взаимодействовать, тот, который может об-
работать данные анализатора и затем предоставить их специалисту
для просмотра. Такой тип интерфейса представляет специалисту ла-
боратории большой контроль над данными, поступающими в ЛИС.

К счастью, уже сейчас имеются наработки такого рода интер-
фейсов, которые могут работать в обоих режимах. С одними ана-
лизаторами они будут работать как «черный ящик», с другими как
обработчики данных, обеспечивая специалистам настолько полный
контроль над данными, насколько требуется.

Миф №3. Лабораторное оборудование поставляется с из-
начальной возможностью интеграции с ЛИС.

Многие поставщики декларируют в рекламных материалах то,
что «интеграция с ЛИС» является одной из возможностей их обору-
дования.

К сожалению, это большая редкость, чтобы программное обеспе-
чение анализатора обеспечивало истинный интеграционный интер-
фейс для ЛИС. В действительности, это часто означает, что ПО ана-
лизатора выдаст файл в ASCII кодировке и в фиксированном фор-
мате. В таком случае все равно требуется некоторое интеграционное
решение. И поиском такого решения приходится заниматься лабора-
тории. Как следствие, лаборатории начинают требовать, чтобы ин-
терфейс стал частью полного пакета программного обеспечения обо-
рудования.
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Один из вариантов решения данной проблемы.
Ответом на такое требование должно стать создание партнер-

ской программы для производителей лабораторного оборудования.
Программа такого рода должна предоставлять производителям воз-
можность простого способа для поставки интеграционного решения
как части их комплексного решения для лабораторий.

Со стороны производителей такой функционал может быть ре-
ализован через API-интерфейс, позволяя врачу-лаборанту подклю-
чать любую ЛИС, выбирать из нее рабочие листы и отсылать резуль-
таты обратно в лабораторную информационную систему, не покидая
программу.

Чем больше производителей оборудования примет данную техно-
логию, тем ближе к истине будут их утверждения касательно легкой
интеграции их оборудования с ЛИС.

2.2. Другие перспективы и решения

Уже сейчас происходит объединение новых технологий и новых
требований, чтобы пересмотреть многие из наших понятий о том,
каков интерфейс «оборудование — ЛИС», что он делает и как он ра-
ботает. Это развитие в интерфейсной технологии помогает создавать
новые решения, которые обеспечивают продвинутые функциональ-
ные возможности, которые проще внедрять и использовать.

В первые годы интеграции оборудования, когда большинство свя-
зующих интерфейсов программировалось персоналом лаборатории,
считалось достаточным иметь интерфейс, который обеспечивал пере-
дачу данных из прибора в ЛИС. В настоящее время, проблемы, такие
как безопасность данных, соответствие регулирующим законам, необ-
ходимость эффективно управлять большими объемами данных, же-
лание уменьшить нагрузку на персонал, добавляют дополнительные
уровни сложности к процессу интеграции. Интерфейсы «оборудова-
ние — ЛИС» развились до уровня, на котором могут рассматриваться
как инструменты для управления данными, а не просто механизмы
передачи данных.

Говоря о мифах интеграции, мы уже определили, что интегра-
ционные интерфейсы являются наиболее эффективным подходом,
нежели базирование на «драйвер-решениях». Более того, мы опреде-
лили некоторые функциональные особенности, которым должен об-
ладать такой интерфейс.

Теперь рассмотрим остальные требования и потенциальные ре-
шения таких интерфейсов.
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На сегодняшний день интеграционные интерфейсы должны обла-
дать функционалом, позволяющим получать типовые рабочие списки
из ЛИС, создавать из них последовательности для систем обработ-
ки данных анализатора, оценивать и проверять типовые результаты
анализов и затем надежно передавать данные в ЛИС. Все это должно
достигаться в среде, которая позволяет лабораториям удовлетворять
нормативным регулирующим требованиям, гарантирующим безопас-
ность и точность передаваемых данных. Более того, данные интер-
фейсы должны не только удовлетворять вышеперечисленным требо-
ваниям, но и быть более легкими в использовании.

Одним из примеров прозрачности и контроля при решении вы-
шеперечисленных задач, может стать направление развития, которое
обеспечит возможность создания пунктов в меню системы данных
анализатора, которые обеспечивают прямой доступ к взаимодейству-
ющим функциям прибора. Интеграционный интерфейс теперь будет
казаться частью общего приложения анализатора, и врач-лаборант
сможет автоматически создавать типовые последовательности из ра-
бочих списков ЛИС, запускать их анализ и сообщать ЛИС о типовых
результатах без необходимости покидать приложение анализатора.
Им не придется иметь какое-либо знание о ЛИС или интеграцион-
ном интерфейсе, поэтому данная возможность сделает работу более
легкой [3].

В то же время, безусловным плюсом интерфейсного подхода при
интеграции является то, что при их использовании значительно упро-
щается процесс проектирования и разработки лабораторных инфор-
мационных систем, поскольку появления такого рода интерфейсов
могут явиться катализатором для выработки единого стандарта вза-
имодействия интеграционных интерфейсов и ЛИС различных разра-
ботчиков.

Наряду с потребностью в интеграционных интерфейсах, которые
проще в использовании, существует необходимость в решениях, ко-
торые так же проще внедрять. Решением данной задачи является
переход от интерфейсов, требующих обширного программирования
к конфигурируемым решениям, которые обеспечивают гибкость, не
требуя программирования.

2.3. Примеры и решения

Рассмотрим возможную архитектуру решения, использующего
интеграционный интерфейс для решения вышеописанных задач.
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Рис. 1. Взаимодействие ЛИС и интеграционного интерфейса

Данная схема (Рис.1) показывает возможную топологию, одним
из элементов которой является независимый интеграционный интер-
фейс.

Как видно из схемы, интерфейс, с одной стороны, взаимодейству-
ет с ЛИС посредством общепринятого протокола XML, значительно
упрощая интеграцию с системой. С другой стороны он полностью
берет на себя управление парком оборудования лаборатории. При-
боры с портом RS-232 подсоединяются с использованием простого
преобразователя сигнала, не требуя отдельного компьютера. Прибо-
ры, основанные на PC, подключаются через принт-драйвер и данные
от них проходят процесс разбора системой [4].

У интеграционного интерфейса могут быть и дополнительные
функциональные особенности в зависимости от того, какой парк
оборудования необходимо подключить (например, он может давать
врачу-лаборанту возможность взаимодействовать с данными, либо,
напротив, функционировать как «черный ящик»).

А вот пример решения, реализованного специалистами из компа-
нии Online Lims (рис. 2). Как видно со скриншота их интеграцион-
ного интерфейса, он представляет собой намного больше, чем связь
между базой данных и приборами, предоставляя возможности для
управления данными с приборов:

• Данные из приборов в крупноформатной таблице.
• Автоматическое или ручное внесение данных из приборов.
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• Автоматическое вычисление аналитических результатов.
• Определение пользователем количества цифр после запя-

той.
• Возможность просмотра необработанных данных из прибо-

ра.
• Экспорт результатов в различные форматы файлов [5].

Рис. 2. Интерфейс решения Online Lims

Другой пример — специалисты американской корпорации Labtro-
nics Inc. ввели концепцию «установочных шаблонов», которые ис-
пользуют наборы флажков и выпадающих меню для определения
интерфейса. «Установочный шаблон» может установить параметры
по умолчанию, такие как серверы, методы анализатора, базы дан-
ных, методы входа в систему и т.д. Специалисты компании считают,
что шаблоны не только упрощают внедрение и использование, но и
сразу дают представление о том, как сконфигурирован интерфейс,
упрощая процессы его изменения и поддержки [6].

Еще одним примером возможной топологии может служить сле-
дующая иллюстрация (рис. 3).
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Рис. 3. Топология ЛИС при основной интеграцион-
ной составляющей

Данная иллюстрация показывает вариант, когда интеграционный
интерфейс берет на себя часть задач, которые на сегодняшний день
чаще выполняются ядром ЛИС.

На самом же деле, фактор взаимодействия с приборами и, со-
ответственно, получения результатов, может являться достаточной
причиной для того, чтобы рабочие листы, контроль качества и неко-
торые другие функции управлялись не ЛИС, а интеграционным ин-
терфейсом. В таком случае он полностью берет на себя задачи управ-
ления лабораторной составляющей.

Поскольку интеграционные интерфейсы становятся все более
сложными, Лаборатории понимают важность развития полного по-
нимания их требований к интерфейсам, как части их проекта по
информатизации.
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3. Выводы

В прошлом обычной практикой лабораторий было оставить ин-
теграцию оборудования и ЛИС на конец проекта автоматизации или
вообще не интегрировать ЛИС и медицинское оборудование, чтобы
снизить издержки. Теперь же лаборатории понимают, что хорошо
спланированный подход к интеграции является ключевым для полу-
чения максимальной выгоды от внедрения ЛИС.

Лаборатории поняли, что в большинстве случаев игнорирование
требований по интеграции ЛИС и оборудования во время этапов вы-
бора и внедрения решения приводит к ошибкам в осуществлении и
внедрении конкретного проекта. Когда проект подходит к интегра-
ционной части, то эти ошибки приходится исправлять или через из-
менение самой ЛИС или создавая более сложные интерфейсы.

Понимание требований и вариантов интеграции оборудования и
информационной системы в начале проекта автоматизации упрощает
интеграцию оборудования с системой и повышает вероятность того,
что учреждение получит максимальную выгоду, эффективно управ-
ляя передачей данных между оборудованием и ЛИС.

Новые технологии, изменяющиеся требования и новое понима-
ние интеграции оборудования и ЛИС делают интеграционную сферу
очень интересной для изучения и практического применения.
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1. Введение

Три вектора информационной безопасности
Давным–давно, где-то в районе Древней Греции (а может и
не Греции) раздался стук в бочку.
— Послушай, Диоген! Слава о твоей мудрости разлетелась по
всем сторонам света. Помоги мне, я в затруднении, — молвил
Цербер. Страж Аида переминался с ноги на ногу и озабоченно
переглядывался тремя своими огромными головами.
— Как надежно сберечь поднадзорные мне человеческие судь-
бы, — начала одна голова, — от сглаза и лихих людей?
— Но так, — вмешалась другая, — чтобы не мешали замки
да запоры богам, когда им нужно распорядиться охраняемым,
ведь негоже напрягать Великих возней с ключами???
— И чтобы Бахус, — настойчиво уточняла третья,— пове-
левал в судьбах только весельем, Венера — только любовью, а
Марс войной!!! И все три головы согласно закивали.
Вечерело. Клонящееся к закату солнце рисовало сверкающую
дорожку на водах Адриатики. . .
И вылез из бочки Диоген. И веско сказал:
— Послушай меня, Цербер! Не парься.

Особенностью медицинской информации является ее конфиден-
циальность. Права граждан на конфиденциальность информации о
факте обращения за медицинской помощью и иных передаваемых
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ими при обращении за медицинской помощью сведений, на инфор-
мированное добровольное согласие как предварительное условие для
медицинского вмешательства и отказ от него установлены Основа-
ми законодательства РФ об охране здоровья граждан от 22.07.93
№5488-1 (Постановление Правительства Российской Федерации. Ос-
новы законодательства Российской Федерации об охране здоровья
граждан, 22.07.1993 №5488-1). Сведения, с которыми оперирует МИС,
являются персональными данными и могут составлять врачебную
тайну.

Информация, обрабатываемая при функционировании информа-
ционной системы медицинского учреждения, содержит также пер-
сональные данные. Защита персональных данных регламентируется
нормативными документами, принятыми на федеральном уровне:

• Федеральный закон от 27 июля 2006 г. №149-ФЗ «Об инфор-
мации, информационных технологиях и о защите информа-
ции»;

• Федеральный закон от 27 июля 2006 г. №152-ФЗ «О персо-
нальных данных»;

• Постановление Правительства Российской Федерации от 17
ноября 2007 г. №781 «Об утверждении Положения об обеспе-
чении безопасности персональных данных при их обработке
в информационных системах персональных данных»;

• Приказ ФСТЭК/ФСБ/Мининформсвязи России от 13 фев-
раля 2008 года №55/86/20 «Об утверждении порядка прове-
дения классификации ИН персональных данных».

Руководствуясь данной нормативной базой, Федеральная служ-
ба по техническому и экспортному контролю — ФСТЭК России —
разработала ряд руководящих документов, направленных на выпол-
нение мер по обеспечению безопасности персональных данных при
их обработке, в информационных системах:

• «Методика определения актуальных угроз безопасности пер-
сональных данных при их обработке, в информационных
системах персональных данных» (утверждена 14 февраля
2008 г. заместителем директора ФСТЭК России);

• «Базовая модель угроз безопасности персональных данных
при их обработке, в информационных системах персональ-
ных данных» (утверждена 15 февраля 2008 г. заместителем
директора ФСТЭК России);
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• «Основные мероприятия по организации и техническому
обеспечению безопасности персональных данных, обраба-
тываемых в информационных системах персональных дан-
ных» (утверждены 15 февраля 2008 г. заместителем дирек-
тора ФСТЭК России);

• «Рекомендации по обеспечению безопасности персональных
данных при их обработке, в информационных системах пер-
сональных данных» (утверждены 15 февраля 2008 г. заме-
стителем директора ФСТЭК России).

Ожидается дальнейшая проработка методических рекомендаций
ФСТЭК для практического применения при разработке ИС.

Исходя из важности обеспечения защиты информации, многие
медицинские учреждения регулируют порядок обработки конфиден-
циальной информации собственными руководящими документами,
разработанными с учетом требований Федерального законодатель-
ства, а также специфики ведомства.

Кроме того, база данных медицинской информационной системы
содержит критически важную информацию, от которой, зачастую,
может зависеть жизнь человека, следовательно, ключевым фактором
при создании МИС должно стать обеспечение целостности и сохран-
ности данных, возможности слежения за состоянием системы и ее
защищенностью. Особое внимание должно уделяться разделению до-
ступа пользователей МИС к различным фрагментам данных и защи-
те информации от несанкционированного доступа, а также от утраты
и искажения данных [1].

Обеспечение заданного уровня информационной безопасности
определяется тремя векторами –– конфиденциальностью, целостно-
стью и доступностью данных. В зависимости от возрастания уровня
каждого из них, соответственно уменьшаются остальные. Так, до-
биваясь легкости доступа пользователя МИС к данным, приходится
в какой-то степени жертвовать конфиденциальностью и целостно-
стью. И наоборот, условие соблюдения конфиденциальности и це-
лостности влечет за собой усложнение обращения пользователя с
информацией. В то же время, повышение уровня безопасности вы-
зывает необходимость возрастания всех этих составляющих, что в
свою очередь может негативно сказаться на скорости и надежности
работы программного обеспечения. Таким образом, простое следова-
ние правилам работы со сведениями ограниченного распространения
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может парализовать работу ЛПУ в условиях ведения электронной
истории болезни.

Современные технологии предлагают множество различных ре-
шений проблемы безопасности конфиденциальной информации, ос-
нованные на тех или иных механизмах и так или иначе смещенные
в сторону того или иного составляющего вектора. Для определения
оптимума уровня информационной безопасности необходимо четко
представлять степень взаимодействия всех ее составляющих и влия-
ния их на работу конечного пользователя МИС. Вместе с тем следует
учитывать применимость того или иного решения в конкретной си-
туации функционирования информационной системы.

Необходимо также принимать во внимание, что медицинская ин-
формация имеет ряд особенностей по сравнению с другими видами
конфиденциальной информации.

Таким образом, построение адекватной схемы защиты данных в
каждом конкретном случае является поиском компромисса с учетом
специфики работы МИС ЛПУ как системы массового обслуживания.
Обеспечением защиты данных в медицинской информационной си-
стеме занимается подсистема информационной безопасности (ПИБ).

2. Медицинская информация, как сведения ограниченного
распространения

О целом и частном
Цербер с Диогеном сидели на песке. Вокруг в одним им ведомом
порядке были разложены доски, досочки, пара металлических
ободов, железные гвозди и какие-то скобы.
Невдалеке отчетливо выделялся след от чего-то большого,
округлого, еще совсем недавно полувдавленного в том месте в
песок.
Смеркалось. Ярким желтым цветом наливалась на стреми-
тельно синеющем небе луна.
— Теперь я понял, как она устроена! — радостно воскликнул
Цербер и поправился: — Была. . . устроена. Спокойной ночи,
Диоген, — и страж двинулся к своей пещере, загребая песок
косолапыми ногами.
Чело Диогена также озарила светлая радость понимания.
Вот только озабоченность проглядывала сквозь нее все силь-
нее с каждым его взглядом на кучу того, что раньше было
бочкой.



Медицинские ИС и информационная безопасность 179

2.1. Сущности, составляющие основу МИС ЛПУ

Комплексная информационная система, автоматизирующая все
стороны жизнедеятельности медицинского учреждения, представля-
ет собой интегрированную информационную и функциональную сре-
ду, объединяющую элементы различных классов медицинских ин-
формационных систем. Система обеспечивает информационную под-
держку всех служб медицинского учреждения от документооборота
и финансового учета до ведения клинических записей о пациенте, ин-
теграции с медицинским оборудованием и поддержки принятия ре-
шений.

Сущности, составляющие основу архитектуры такой МИС, и вза-
имосвязи между ними представлены на следующей схеме (Рис. 1):
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Рис. 1. Структура МИС

Основными объектами предметной области в информационной
системе являются:
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• Персона –– это может быть любой человек (пациент из со-
става прикрепленного контингента, сторонний пациент, мед-
персонал медицинского учреждения, сторонний медперсо-
нал, пользователь ИС). Данная сущность делится на основ-
ные типы––Пациент, Медицинский персонал и Пользователь
ИС.

• Единая электронная медкарта, которая содержит в своем
составе Амбулаторную карту и Истории болезни пациента.

• Должность медика –– должность, определяющая качество,
в котором выступает та или иная персона, работая в данный
момент времени с медицинской картой (один и тот же чело-
век может выступать в качестве, например, лечащего вра-
ча, члена хирургической бригады, заведующего отделением,
консультанта и т.д.). Данная сущность делится на основные
типы––Руководящее звено, Дежурный врач, Лечащий врач,
Врач–специалист (консультант, член хирургической брига-
ды, врач диагностического отделения и т.д.), Медицинский
статистик и Средний медперсонал.

• Экономический блок. Определяет себестоимость оказанных
пациенту услуг и способы оплаты.

• Блок справочников. Специалисты–медики в своей работе
нуждаются в справочной информации по самым различным
вопросам (справочники медикаментов, диагнозов, стандар-
тов оказания медпомощи и т.д.). На диаграмме справочники
объединены в сущность Блок справочников без уточнения
(на данном этапе) их конкретного вида, содержания и спо-
собов работы с ними.

• Действия вспомогательных подразделений. Основными
сущностями при рассмотрении деятельности медицинского
учреждения являются те, что относятся непосредственно к
лечебно–диагностическому процессу. Но, чтобы учреждение
могло функционировать, необходима работа многих вспомо-
гательных учреждений (отдела кадров, пищеблока, библио-
теки и т.д.). На данной диаграмме действия всех этих под-
разделений обозначены одной сущностью, что позволяет, не
конкретизируя и не останавливаясь на них подробно, отме-
тить все-таки их присутствие и важность для деятельности
учреждения.
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Персона может иметь Амбулаторную карту –– если человек вхо-
дит в состав прикрепленного контингента. Персона может иметь
(необязательно) Историю болезни (или даже несколько) –– если че-
ловек не прикреплен к медучреждению, но попадает в него лечить-
ся. Персона может занимать (необязательно) какую-либо должность
(или даже несколько) по отношению к работе с медкартами в данном
учреждении.

Должность медика при работе с медкартами ассоциируется
(обязательно) с какой-либо одной определенной персоной. Выступая
в данной должности, медик может (необязательно) работать с од-
ной или несколькими Амбулаторными картами, а также с одной или
несколькими Историями болезней.

Амбулаторная карта ассоциируется (обязательно) с какой-ли-
бо одной определенной персоной. В Амбулаторной карте могут де-
лать записи (необязательно) медработники разных должностей. Ам-
булаторная карта может содержать (необязательно) в своем составе
несколько Историй болезни.

История болезни как правило (но необязательно) входит в со-
став одной определенной Амбулаторной карты. В этом случае она
(обязательно) ассоциируется с одной определенной персоной. Одна-
ко, если человек не прикреплен к данному учреждению, то он может
и не иметь АК, в этом случае ИБ все равно ассоциируется (обяза-
тельно) непосредственно с одной определенной персоной. В Истории
болезни могут делать записи (необязательно) медработники разных
должностей.

Единая электронная медкарта. Содержит в своем составе
Амбулаторную карту и Истории болезни. Поддерживает их связи с
другими сущностями МИС. Медкарта как правило (но необязатель-
но) содержит список услуг (их может быть несколько), оказанных
пациенту.

Экономический блок как правило (но необязательно) подсчи-
тывает стоимость и определяет способы оплаты (может быть комби-
нация из нескольких) оказанных услуг из списка, содержащегося в
Медкарте.

Блок справочников используется (необязательно), но, воз-
можно, неоднократно, медработниками. Использовать справочники
(необязательно) могут медработники разных должностей.
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Действия вспомогательных подразделений (возможно, раз-
личные) могут быть (хотя и необязательно) затребованы в ходе ле-
чебно–диагностического процесса. Пользоваться этими действиями
(необязательно) могут медработники разных должностей.

2.1.1. Обмен информацией между врачом и пациентом

Объем и степень обмена информацией между врачом и пациен-
том характеризуют модели их взаимоотношений:

(1) Патерналистическая модель (врач–опекун) –– ограничивает
права пациента в получении абсолютно полной информа-
ции и тем самым ограничивает возможность его участия в
принятии решений по тому либо иному виду вмешательства.

(2) Информационная модель (научная, потребительская) –– не
имеет ограничений в предоставлении информации пациен-
ту.

(3) Интерпретационная модель (врач в роли советчика, консуль-
танта) –– имеет определенные врачом ограничения в предо-
ставлении информации пациенту.

(4) Совещательная модель –– не ограничивает прав пациента в
предоставлении информации, выбор условий принимаемого
решения остается за пациентом.

Информационная модель является преимущественной во взаимо-
отношениях врача и пациента в США. В России по данным иссле-
дования этой модели взаимоотношений отдают предпочтение 4,3%
врачей, а преимущественной считают интерпретационную модель, в
которой существует определенная степень ограничений по предостав-
лению информации пациенту.

2.2. Спецификация и классификация типов информации в
МИС с точки зрения системы безопасности

Попытаемся определить виды информации, которые будут цир-
кулировать в МИС ЛПУ, и возможные операции над этой информа-
цией, а также систематизируем эти данные в соответствие с уровнями
секретности, актуальными для ЛПУ.
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2.2.1. Информация пациента

Прежде всего, выделим фрагменты информации о пациенте. Это:

• О факте обращения.
• Персональные данные пациента.
• Принадлежность к группе.
• Диагноз.
• Анамнез.
• Назначения и рекомендации.
• Состояние, о ходе лечения.
• Себестоимость.
• Способы оплаты.

О факте обращения

Информация о факте обращения в лечебное учреждение отнесена
законодательством к личной тайне пациента. И обязана соблюдаться
сотрудниками ЛПУ как тайна профессиональная. Говорить о факте
обращения, вообще, имеет смысл только в сочетании с персональны-
ми данными пациента –– то есть, о факте обращения в ЛПУ такого-
то человека.

Персональные данные сотрудника ЛПУ

Персональные данные пациента отнесены законодательством к
личной тайне пациента. Более того, они выделены в особую катего-
рию, охраняемую специальным образом. Конфиденциальность этих
данных должна соблюдаться сотрудниками ЛПУ как тайна профес-
сиональная.

Данный вид информации характеризуется тем, что для собствен-
но процесса лечения пациента он не предоставляет ничего необходи-
мого. Используются такие данные только с целью внутренней иденти-
фикации больного для установления однозначной ассоциации между
собой всего потока медицинской информации относительно него. Но
для данной цели может служить любой, не составляющий персональ-
ных данных идентификатор –– номер медкарты, штрих-код, магнит-
ная карта и пр.

Принадлежность к группе

К таким данным относятся пол и возраст пациента, регион его
проживания, принадлежность его к некоторым профессиям, катего-
риям льготности и пр. Эти данные являются агрегирующими и, при
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достаточном уровне абстрагированности, не представляют собой кон-
фиденциальной информации, т.к. по ним нельзя однозначно иденти-
фицировать персону. Такие данные обычно используются в статисти-
ке для получения общей картины в той или иной области по тому или
иному признаку относительно некоторой группы.

Более того, именно эти данные, как правило, достаточны для
лечения пациента. Лечение, назначаемое врачом, прежде всего, ос-
новывается именно на принадлежности к некой группе (может стать
причиной особенности течения заболевания и выбора способа лече-
ния) и на состоянии человека, которые врач определяет для конкрет-
ного пациента, основываясь на объективных данных, на его личных
показаниях и на личной медицинской истории пациента, а вовсе не
на его ФИО, адресе и номере паспорта.

В то же время следует учесть, что, если уровень детализации
низок, то даже такие данные могут однозначно определить человека,
то есть, сыграть роль персональных.

Так, например, в Москве информация о некой ”ученице 9-ого
класса, оказавшейся беременной и из-за этого в прошлую пятни-
цу утром пытавшейся покончить жизнь самоубийством“, ничего не
говорит о личности подростка, является абстрактной и может рас-
пространяться даже средствами массовой информации как описание
некоего явления, а не личности человека. В то же время эта же ин-
формация в небольшом населенном пункте, где есть только один 9-
ый класс, в нем 5 девочек, 4 из которых были в это время на заня-
тиях, совершенно определенно расскажет одноклассникам девочки о
ее проблеме.

Диагноз

Информация о диагнозе относится к личной тайне пациента. И
обязана соблюдаться сотрудниками ЛПУ как тайна профессиональ-
ная. Этот вид информации характеризуется тем, что составляет вра-
чебную тайну только в сочетании с персональными данными пациен-
та.

Анамнез

Во время сбора анамнеза врачу, зачастую, приходится иметь дело
с личной тайной. Причем, не только с личной тайной самого пациен-
та, распорядителем которой он является и которую сообщает врачу
по собственной воле, но и с личной тайной близких пациенту людей,
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которые согласия на распространение такой информации о них не
давали.

Например, это могут быть сведения о наследственных заболева-
ниях (чем болеют родственники пациента), об обстоятельствах родов
(касается и личной тайны ребенка/матери пациента), о заболевании,
привычках, характере работы мужа/жены пациента. Все эти сведе-
ния, с одной стороны, необходимы, т.к. могут помочь в постановке
верного диагноза и способствовать выбору верного способа лечения.
С другой стороны, получение этих данных и их обработка явно про-
тиворечит законодательству, т.к. это тайна НЕ пациента, о сохране-
нии здоровья которого идет речь.

Данные, входящие в анамнез, также характеризуются тем, что
составляют врачебную тайну только в сочетании с персональными
данными пациента.

Назначения и рекомендации

В сочетании с персональной информацией о пациенте эти дан-
ные составляют врачебную тайну, так как могут поведать о диагнозе
пациента и о состоянии его здоровья.

В сочетании с диагнозом, но без персональных данных, такие
сведения не конфиденциальны, представляют, скорее, научный или
учебный интерес и могут публиковаться в печати.

Самое главное отличие этого вида информации в том, что в со-
четании с идентифицирующими пациента данными (даже если для
идентификации используются не персональные данные!) эти сведе-
ния критически важны для лечения пациента.

Если ранее мы говорили в основном о сохранении конфиденци-
альности, то сохранность от утраты, от случайной несанкциониро-
ванной, а тем более от вредоносной модификации назначений и реко-
мендаций, и особенно при обработке в МИС, имеет жизненно важное
значение. И тем большую значимость это обстоятельство приобрета-
ет в стационаре, где непосредственно исполняются назначения и где
состояние здоровья пациентов, как правило, более тяжелое, чем при
амбулаторном лечении.

Несанкционированное изменение таких данных может привести
к ситуации, когда пациенту будут проведены лечебные манипуляции
(выданы медикаменты) не только не показанные при его заболева-
нии/состоянии, но и прямо вредящие его здоровью, а в отдельных
случаях и могущие привести к смертельному исходу.
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Состояние, о ходе лечения

В сочетании с персональной информацией о пациенте эти дан-
ные составляют врачебную тайну, так как могут поведать о диагнозе
пациента и о состоянии его здоровья.

В сочетании с диагнозом, но без персональных данных, такие
сведения не конфиденциальны, представляют, скорее, научный или
учебный интерес и могут публиковаться в печати.

С точки зрения лечения пациента сохранность таких данных
представляет интерес для определения динамики его состояния. Но
такой критической роли, как описанные выше назначения и рекомен-
дации, данная информация не играет.

Себестоимость

Себестоимость оказанных пациенту в ЛПУ услуг прежде всего
важна для самого ЛПУ. Основываясь на этих данных, ЛПУ может
формировать свою экономическую политику, строить свои отноше-
ния со страховщиками, поставщиками медикаментов и т.д.

Стоимость лечения и способы оплаты

Стоимость оказанного лечения и способы его оплаты, как пра-
вило, представляют из себя личную тайну пациента, а зачастую, и
служебную информацию организации–плательщика.

Структура информации пациента, ее составные части и способы
группировки для составления тех или иных видов конфиденциальной
информации показаны на схеме (Рис. 2).

2.2.2. Информация сотрудника ЛПУ

Далее рассмотрим структуру информации о сотруднике ЛПУ.
Это:

• персональные данные,
• специализация,
• кадровая информация,
• график работы.

Персональные данные пациента

Персональные данные отнесены законодательством к личной
тайне человека. Более того, они выделены в особую категорию, охра-
няемую специальным образом.
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Но персональные данные сотрудника ЛПУ, как специалиста, ко-
торый лечит людей, носят противоречивый характер. Для того, что-
бы пациенты могли идентифицировать специалиста, к которому они
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Рис. 2. Информация пациента. Структурная схема
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обращаются (а зачастую именно это играет решающую роль в обра-
щении пациента ко врачу), фрагменты персональных данных врачей,
в принципе, достаточные для однозначной идентификации, должны
быть предоставлены широкому кругу пользователей. Например, они
фигурируют в расписании приема, доступном неограниченному кру-
гу людей.

В то же время, такие данные могут быть использованы и зло-
умышленниками (тогда как действующее законодательство именно
по этой причине и призывает сохранять их конфиденциальность) ––
например, чтобы определить, когда тот или иной человек появится
в определенном месте (закончит работу и выйдет из здания) или,
напротив, не появится (будет отсутствовать дома).

Специализация

Специализация медицинского работника определяет его роль в
лечебно-диагностическом процессе. Эти сведения относятся к базо-
вым в описании ЛПУ как лечебно-профилактического учреждения.

При той трактовке персональных данных, которая дана в преды-
дущем пункте, специализацию медицинского работника можно, зача-
стую, отнести к составляющей его персональных данных.

График работы

График работы специалиста, а также данные о не занятых на
данный момент временных слотах его приема относятся к базовым в
описании ЛПУ как лечебно–профилактического учреждения.

График работы необходим и пациентам, как потенциальным по-
требителям рабочего времени врача. Далее на схеме показана струк-
тура информации сотрудника ЛПУ, ее составные части и способы
группировки для составления тех или иных видов конфиденциаль-
ной информации (Рис. 3).

Кадровая информация

Данные об образовании, о назначении на должность, о совмеще-
нии, о поощрениях/взысканиях и пр. Составляют как личную тайну
сотрудника, так и служебную информацию ЛПУ. Сотрудники отдела
кадров обязаны сохранять конфиденциальность этих сведений.
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Рис. 3. Информация сотрудника ЛПУ. Структурная схема

2.3. Уровни защиты данных

Как видно из предыдущих разделов, основными типами совокуп-
ностей медицинской информации являются:

• информация пациента;
• информация сотрудника ЛПУ;
• справочная информация, описывающая ЛПУ;
• справочная информация, описывающая предметную об-

ласть.
Данные каждой совокупности могут быть разной степени конфиден-
циальности, то есть, относятся к различным уровням защиты дан-
ных.

2.3.1. Информация пациента

Информация пациента сосредотачивается в понятии Медицин-
ская карта (Рис. 4). Выделяются разные уровни конфиденциально-
сти составляющих ее данных (по степени убывания конфиденциаль-
ности):
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• Персональные данные (без которых практически теряется
конфиденциальность остальных составляющих).

• Врачебная тайна (относительно данного пациента и его близ-
ких).

• Коммерческая тайна ЛПУ (информация ЛПУ о лечении
данного пациента).

• Обезличенные агрегированные данные, входящие в стати-
стическую информацию (могут быть полностью открыты, а
могут составлять служебную информацию).

2.3.2. Информация сотрудника ЛПУ

Информация сотрудника сосредотачивается в личном деле со-
трудника ЛПУ (Рис. 4). Выделяются разные уровни конфиденциаль-
ности составляющих ее данных (по степени убывания конфиденци-
альности):

• персональные данные (фрагменты из которых, несмотря на
принадлежность к персональным данным, публикуются от-
крыто);

• кадровая информация (составляющая личную тайну сотруд-
ника и служебную информацию ЛПУ);

• расписание работы персонала (открытая информация, кото-
рая защищается лишь относительно сохранности данных).

2.3.3. Справочники, описывающие ЛПУ

ЛПУ как учреждение, призванное выполнять лечебно–диагно-
стические функции, описывается комплексом справочной информа-
ции (Рис. 5). В медицинской информационной системе справочная ин-
формация о ЛПУ хранится в общесистемных справочниках:

• справочник физической структуры ЛПУ (помещений),
• справочник функциональной структуры ЛПУ,
• справочник территориальных участков,
• справочник штатного заполнения,
• справочник абстрактных ресурсов,
• справочник ресурсов,
• справочник услуг,
• справочник пользователей МИС.

Как правило, все это –– информация для служебного использования,
которая объединяется уровнем защиты «Служебная информация».
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2.3.4. Справочники, описывающие предметную область

Предметная область деятельности ЛПУ –– лечебно–диагностиче-
ский процесс –– также описывается комплексом справочной инфор-
мации (Рис. 6). В медицинской информационной системе справочная
информация о предметной области хранится в общесистемных спра-
вочниках:

• К группе, описывающей медицинские манипуляции, отно-
сятся справочники:

– МКБ-10,
– коды медико-экономических стандартов,
– список льготных препаратов,
– схемы наблюдения диспансерного учета,
– справочник услуг,
– редактор разбиений МКБ-10, и т.д.

• В качестве справочных пособий в МИС могут дополнитель-
но присутствовать:

– список профессиональных заболеваний;
– нормативы обследований при профосмотрах, связанные

с рисками профессиональных заболеваний;
– нормативы по диспансеризации;
– группы и категории пациентов, подлежащих диспансе-

ризации;
– нормативы по анализам и исследованиям;
– Московские городские стандарты оказания медицин-

ской помощи;
– реестр лекарственных средств;
– телефонный справочник;
– наглядные пособия, медицинская литература и т.д.

Как правило, все эти данные полностью открыты. Уровень защиты,
объединяющий их, обеспечивает сохранность данных, а не их конфи-
денциальность.

Задача ПИБ –– установить соответствие между специфицирован-
ными группами пользователей МИС и классами информации внутри
информационной системы.
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Рис. 4. Информация пациента и сотрудника ЛПУ.
Структурная схема
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Рис. 6. Справочники, описывающие предметную область
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3. Модель нарушителя МИС ЛПУ

Гармонию Алгеброй поверяя. . .
Однажды Диоген с Цербером рассуждали о несовершенстве
мира.
Штормило. Раскачиваемые ветром пальмы мели космами пе-
сок. За стенкой бочки кто-то чавкал и хрустел костями. В
чаще трещало буреломом. В грязной пене прибоя мотылялось
невесть откуда принесенное волнами полено.
— А ведь бывает, что солнышко, — жаловался Цербер. — И
что полезные растения, и что ровненько так растут. И что
у воды неспешно прогуливается белая чайка. . .
— А это потому, — объяснял Диоген, — что каждый должен
заниматься своим делом, и что все должно быть по прави-
лам. Заинтересованный Цербер внимал.
Прошло время.
Грустно глядя из бочки на бескрайние ровные грядки генети-
чески модифицированной сои, простирающиеся, куда ни кинь
взгляд, до самого горизонта, и на взвод марширующих вдоль
идеально ровной кромки воды чаек, Диоген грустно шептал:
— Цербер. . .Ты меня не понял.

3.1. Основные проблемы и направления обеспечения ИБ

Информационная безопасность (ИБ) при функционировании ме-
дицинской информационной системы обеспечивается за счет взаимо-
увязанного комплексного использования организационных мер, про-
граммных и технических средств защиты [2]. Перечислим основные
направления возможных нарушений ИБ:

• утечка данных (нарушение конфиденциальности);
• утрата данных;
• несанкционированная модификация данных.

При включении в МИС средств обеспечения информационной
безопасности необходимо помнить, что наращивание требований по
ИБ неизбежно накладывает ограничения на доступность данных для
пользователей МИС. Есть три вектора информационной безопасно-
сти:

• конфиденциальность;
• целостность;
• доступность данных.
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И обеспечение ИБ должно строиться на компромиссе между ни-
ми, обеспечивая приемлемый уровень безопасности наряду с прием-
лемыми для работы пользователей ограничениями в части санкцио-
нирования использования ресурсов и сервисов МИС.

3.1.1. Объекты защиты МИС

Критичными активами информационной системы медицинского
учреждения являются:

• информация в БД СУБД;
• ресурсы файлового сервера ЛПУ;
• резервные копии БД СУБД и архивные копии ресурсов фай-

лового сервера;
• управляющая информация операционной системы, СУБД,

АРМов администратора МИС и администратора ИБ;
• технологический процесс сбора, обработки, хранения и пе-

редачи информации в МИС;
• аппаратно-программный комплекс, обеспечивающий работу

МИС.

3.1.2. Вероятные угрозы ИБ МИС

Критичными для МИС будут являться следующие виды угроз:

• На физическом уровне –– выведение из строя аппаратных
средств хранения, обработки и передачи информации (ра-
бочие станции ЛПУ, серверы), отказ, уничтожение носите-
лей информации. Основной источник угроз –– техногенные
аварии, нарушение правил эксплуатации. Указанные угро-
зы приводят к потере доступности информации.

• На сетевом уровне и уровне сетевых приложений и серви-
сов –– блокирование работы серверов МИС, несанкциониро-
ванный доступ к информационному ресурсу в результате
ошибочных настроек сетевых сервисов. Угрозы ведут к по-
тере доступности и конфиденциальности информации.

• На уровне операционных систем –– уничтожение приклад-
ного ПО, нарушение правильной работы информационных
серверов, клиентских рабочих мест в результате заражения
компьютерным вирусом при проведении модификации ПО,
искажение/уничтожение информации в результате зараже-
ния системы компьютерным вирусом при переносе инфор-
мации с внешних носителей. Основное воздействие данных
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угроз –– на доступность и целостность, возможное воздей-
ствие –– на конфиденциальность информации. Субъектом
угроз является персонал, нарушающий правила эксплуата-
ции и сопровождения МИС в ЛПУ.

• На уровне управления БД наиболее опасной угрозой яв-
ляется НСД к БД в результате получения административ-
ных паролей СУБД, паролей администраторов МИС, либо
несанкционированные действия администраторов БД, адми-
нистраторов МИС. Результатом воздействия таких угроз мо-
жет быть потеря доступности данных вследствие нарушения
работоспособности СУБД и удаления (изменения) объектов
или настроек, нарушение целостности, нарушение конфи-
денциальности данных.

• На уровне технологического процесса –– ввод фиктивной ин-
формации, неправомерный вывод и разглашение конфи-
денциальной информации. Основное воздействие данных
угроз––на целостность и конфиденциальность информации.

3.2. Модель нарушителя

Внутренние нарушители ИБ МИС ЛПУ –– это сотрудники ЛПУ,
осуществляющие в соответствии с предоставленными им правами и
полномочиями деятельность по реализации поддерживаемых МИС
функций и задач, а также лица, обслуживающие аппаратно–про-
граммные комплексы МИС или допущенные к ним, в здания и по-
мещения, где функционирует МИС ЛПУ. Внешние нарушители ИБ
МИС ЛПУ–– это сотрудники ЛПУ, которым не предоставлены права
по доступу к ресурсам, в здания и помещения, где функционирует
МИС ЛПУ, а также субъекты, не являющиеся сотрудниками ЛПУ,
но осуществляющие попытки несанкционированного доступа к ука-
занным ресурсам.

3.2.1. Внутренние нарушители ИБ МИС ЛПУ

В рамках построения ПИБ МИС ЛПУ возможны действия внут-
реннего нарушителя, принадлежащего к любой из следующих четы-
рех категорий лиц:

(1) пользователи МИС ЛПУ — медицинский персонал, осу-
ществляющий доступ к информационным и вычислитель-
ным ресурсам МИС ЛПУ в рамках выполнения своих долж-
ностных обязанностей;
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(2) технический персонал МИС ЛПУ (системные администра-
торы, администраторы ЛВС, администраторы СУБД, ад-
министраторы прикладных программных комплексов, ад-
министраторы ИБ, операторы, программисты и инженеры
сопровождения) –– сотрудники ЛПУ, задачей которых явля-
ется организация эксплуатации, обслуживание ПО и техни-
ческих средств МИС ЛПУ;

(3) посетители ЛПУ –– лица, персональные данные которых об-
рабатываются МИС ЛПУ, и которым предоставлен доступ
на объекты и в помещения, где функционирует МИС ЛПУ,
в установленном порядке;

(4) обслуживающий персонал и охрана объектов и помещений,
в которых размещаются технические средства МИС ЛПУ.

Потенциальные внутренние нарушители первой категории осу-
ществляют санкционированный доступ к информационным ресур-
сам МИС ЛПУ в соответствии с предоставленными полномочиями и
правами доступа. В соответствии с действующим законодательством
несут административную и уголовную ответственность за нарушение
конфиденциальности при работе с информацией, содержащей сведе-
ния, составляющие врачебную тайну и персональные данные.

Потенциальные внутренние нарушители первой категории осу-
ществляют доступ к информационным ресурсам МИС ЛПУ посред-
ством прикладного ПО МИС, установленного на технических сред-
ствах МИС.

В модели нарушителя по отношению к внутренним нарушителям
первой категории принимаются следующие ограничения:

• нарушитель не может реализовывать угрозы, зная, что по-
добные попытки будут обнаружены сотрудниками, сопро-
вождающими и эксплуатирующими МИС ЛПУ, а также ли-
цами, уполномоченными осуществлять контроль доступа к
техническим средствам и ресурсам МИС;

• возможность установки и использования нарушителем тех-
нических средств съема и передачи информации, в том
числе замаскированных под штатные технические средства
(путем подмены), исключается общережимными мерами по
противодействию техническому проникновению на террито-
рию объектов и в помещения, где расположены технические
средства МИС ЛПУ;
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• нарушитель не будет использовать возможно имеющиеся
особенности ПО (включая прикладное ПО), которые потен-
циально позволяют нарушить защищенность системы, но не
описаны в документации на ПО и не известны сотрудни-
кам, обеспечивающим эксплуатацию и сопровождение МИС
ЛПУ.

Потенциальные внутренние нарушители второй категории осу-
ществляют санкционированный доступ к информационным и вычис-
лительным ресурсам МИС ЛПУ в соответствии с предоставленными
полномочиями и правами доступа. Не предоставляются права досту-
па к информации, содержащей сведения, составляющие врачебную
тайну и персональные данные.

Потенциальные внутренние нарушители второй категории осу-
ществляют доступ к информационным и вычислительным ресурсам
МИС посредством системного, базового и прикладного ПО, установ-
ленного на технических средствах МИС ЛПУ.

В модели нарушителя по отношению к внутренним нарушителям
второй категории принимаются следующие ограничения:

• работа по подбору кадров ЛПУ и специальные мероприятия
исключают возможность создания коалиций нарушителей
из числа сотрудников указанной категории, т.е. объедине-
ния и целенаправленных действий по преодолению системы
защиты с участием двух и более сотрудников;

• нарушитель не может реализовывать угрозы, зная, что по-
добные попытки будут обнаружены другими сотрудниками,
сопровождающими и эксплуатирующими МИС ЛПУ, а так-
же лицами, уполномоченными осуществлять контроль до-
ступа к ресурсам и техническим средствам МИС ЛПУ;

• возможность установки и использования нарушителем тех-
нических средств съема и передачи информации, в том
числе замаскированных под штатные технические средства
(путем подмены), исключается общережимными мерами по
противодействию техническому проникновению на террито-
рию, где функционирует МИС ЛПУ;

• нарушитель не будет использовать возможно имеющиеся
особенности ПО (включая прикладное ПО), которые потен-
циально позволяют нарушить защищенность системы, но не
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описаны в документации на ПО и не известны сотрудни-
кам, обеспечивающим эксплуатацию и сопровождение МИС
ЛПУ.

Потенциальным внутренним нарушителям третьей и четвертой
категорий предоставляется доступ в здания и помещения, в кото-
рых расположены технические средства МИС ЛПУ в соответствии
с установленным порядком. Не предоставляются полномочия и пра-
ва доступа к информационным и вычислительным ресурсам МИС
ЛПУ. Не предоставляются полномочия и права доступа к техниче-
ским средствам МИС ЛПУ.

Потенциальные внутренние нарушители третьей категории не за-
интересованы в нарушении конфиденциальности информации, содер-
жащей сведения, которые составляют врачебную тайну и касаются
их самих. Тем не менее, они могут осуществлять попытки наруше-
ния конфиденциальности подобной информации о других лицах, а
также доступности и целостности информационных ресурсов МИС
ЛПУ в целом.

В модели нарушителя по отношению к внутренним нарушителям
третьей и четвертой категорий принимаются следующие ограниче-
ния:

• нарушитель не может реализовывать угрозы, зная, что по-
добные попытки будут обнаружены другими сотрудниками,
сопровождающими и эксплуатирующими МИС ЛПУ, а так-
же лицами, уполномоченными осуществлять контроль до-
ступа к техническим средствам и ресурсам МИС ЛПУ;

• возможность установки и использования нарушителем ком-
пактных технических средств съема и передачи информа-
ции, в том числе замаскированных под штатные техниче-
ские средства (путем подмены), исключается общережим-
ными мерами по противодействию техническому проникно-
вению на территорию, где функционирует МИС ЛПУ;

• нарушитель не будет использовать возможно имеющиеся
особенности ПО (включая прикладное ПО), которые потен-
циально позволяют нарушить защищенность системы, но не
описаны в документации на ПО и не известны сотрудни-
кам, обеспечивающим эксплуатацию и сопровождение МИС
ЛПУ.
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Принимаются следующие предположения об уровне знаний и воз-
можностях внутреннего нарушителя ИБ:

• нарушитель обладает высоким уровнем знаний в области
программирования, проектирования и эксплуатации МИС
ЛПУ, технико-программного обеспечения в целом;

• нарушитель знает структуру, функции и механизм действия
средств защиты, их место в системе ИБ МИС ЛПУ;

• нарушитель правильно представляет функциональные осо-
бенности работы МИС ЛПУ, основные закономерности фор-
мирования в ней информационных массивов и потоков за-
просов к ним;

• нарушитель может использовать непреднамеренные дей-
ствия других пользователей МИС ЛПУ (эти действия могут
быть как случайными, так и обусловленными необходимо-
стью выполнения пользователями своих служебных обязан-
ностей).

При этом нарушитель может использовать:

• штатные технические средства, входящие в состав МИС
ЛПУ (при получении к ним доступа);

• штатные носители информации и технические средства, ко-
торые разрешается легально проносить через посты охраны
ЛПУ;

• компактные носители информации и технические средства
(например, сотовый телефон, беспроводные средства пере-
дачи информации и т.п.), непосредственно не относящиеся к
СВТ.

3.2.2. Внешние нарушители ИБ МИС ЛПУ

В рамках построения ПИБ МИС ЛПУ возможны действия внеш-
него нарушителя, принадлежащего к любой из следующих трех ка-
тегорий лиц:

(1) лица, разрабатывающие и поставляющие ПО для МИС
ЛПУ, — сотрудники фирм–разработчиков и фирм–постав-
щиков ПО;

(2) лица, разрабатывающие и поставляющие технические сред-
ства для МИС ЛПУ, –– сотрудники фирм–разработчиков и
фирм-поставщиков технических средств и оборудования;
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(3) посторонние –– лица, не относящиеся ко всем вышеперечис-
ленным категориям.

В модели нарушителя по отношению к внешним нарушителям
принимаются следующие ограничения:

• доступ посторонних лиц к информационным и вычислитель-
ным ресурсам МИС ЛПУ с территории объектов и из по-
мещений, где расположены технические средства МИС, ис-
ключается мерами по охране территории и организации про-
пускного режима ЛПУ;

• нарушитель не может реализовывать угрозы, зная, что по-
добные попытки будут обнаружены сотрудниками, сопро-
вождающими и эксплуатирующими МИС ЛПУ, а также ли-
цами, уполномоченными осуществлять контроль доступа к
оборудованию и ресурсам МИС;

• возможность установки и использования нарушителем ком-
пактных технических средств съема и передачи информа-
ции, в том числе замаскированных под штатные техниче-
ские средства (путем подмены), исключается общережим-
ными мерами по противодействию техническому проникно-
вению на территорию объектов и в помещения, где располо-
жены технические средства МИС ЛПУ.

Принимаются следующие предположения об уровне знаний и воз-
можностях внешнего нарушителя ИБ:

• нарушитель обладает высоким уровнем знаний в области
программирования, проектирования и эксплуатации МИС,
технико-программного обеспечения в целом;

• нарушитель знает структуру, функции и механизм действия
средств защиты, их место в системе ИБ МИС ЛПУ;

• нарушитель правильно представляет функциональные осо-
бенности работы МИС ЛПУ, основные закономерности фор-
мирования в ней информационных массивов и потоков за-
просов к ним;

• нарушитель может использовать непреднамеренные дей-
ствия пользователей МИС ЛПУ (эти действия могут быть
как случайными, так и обусловленными необходимостью вы-
полнения пользователями своих служебных обязанностей).
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При этом нарушитель может использовать штатные технические
средства, входящие в состав МИС ЛПУ (при получении к ним до-
ступа), средства сетевой атаки (при попытках доступа к данным при
их передаче по сетям), а также компактные носители информации
и технические средства (например, сотовый телефон, беспроводные
средства передачи информации и т.п.), непосредственно не относя-
щиеся к СВТ.

4. Подсистема информационной безопасности МИС

Иголка в стогу сена
Однажды Цербер пришел к Диогену за советом:
— У меня есть большая ценность. Посоветуй, как мне на-
дежно укрыть ее от посягательств жадного и нечистого на
руку народа?
— А ты положи свою ценность в прочный золотой сейф и
запри его прочным алмазным ключом, и не спускай с него глаз
ни днем, ни ночью. . .
— Но Диоген! — вскричал Цербер, — все мое сокровище уйдет
на оплату такого хранилища, и что за жизнь будет у меня,
если я должен буду караулить его, не смыкая глаз?!!
И предложил Диоген другой вариант:
— Тогда ты спрячь свою драгоценность под один из ста ты-
сяч камней, которые лежат на пляже. Запомни то место и
храни это знание в тайне. Вор устанет переворачивать кам-
ни, под которыми ничего нет, и не сможет похитить твое
сокровище.
Закатные лучи окрашивали седину мудреца в невероятные от-
тенки пурпура и багрянца. . .

ПИБ при функционировании МИС обеспечивает защиту инфор-
мации от несанкционированного доступа и мониторинг за действиями
пользователей.

Взаимосвязь ПИБ и МИС представлена схемой (Рис. 7).
ПИБ МИС представляет собой комплекс организационных, тех-

нологических, технических и программных мер и средств защиты
информации [3]:

• Программные меры защиты информации реализованы про-
граммными компонентами и механизмами ПИБ.
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Рис. 7. Структура взаимосвязи компонент ПИБ и МИС

• Технические меры защиты информации обеспечены исполь-
зованием технических средств защиты. Описание необходи-
мых для использования средств защиты и их настроек при-
водится в эксплуатационной документации МИС.

• Организационные меры защиты информации обеспечены
выполнением персоналом порядков и регламентов для раз-
личных действий при эксплуатации МИС. Описание необхо-
димых организационных мер и регламентов работы приво-
дится в эксплуатационной документации МИС.

• Управление полномочиями пользователей, настройка поли-
тики безопасности, а также оперативный и ретроспектив-
ный контроль действий пользователей МИС и потенциально
опасных событий обеспечивается выделенным рабочим ме-
стом––АРМ администратора ИБ. Для независимости функ-
ционирования от МИС ПО АРМа АИБ строится на систем-
ных таблицах БД и для выполнения своих функций исполь-
зует встроенные механизмы СУБД.
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Следующая схема иллюстрирует взаимодействие технических,
организационных и программных компонент ПИБ МИС (Рис. 8).

Общая схема защиты информации
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Рис. 8. Взаимодействие технических, организацион-
ных и программных компонент ПИБ МИС

5. Опыт внедрения и эксплуатации

Блажен кто верует
Однажды Диоген с Цербером, обнявшись, шли по полю, обо-
зревая окрестности.
Вокруг них, куда ни глянь, громоздились закрытые двери. С
замками. Большие двери с большими замками. Маленькие –– с
маленькими замочками. Большие с маленькими замочками. И
маленькие –– с большими. И ворота с засовами. Возле некото-
рых лежали коврики, под коими угадывались контуры ключей.
Иные были снабжены аварийными выходами. А какие-то и во-
все стояли в чистом поле, являя собой дверь без забора. Много
было дверей и замков много –– хороших и разных. И шли мимо
них Диоген с Цербером, и было им хорошо.

С требованием обеспечения конфиденциальности данных ИПС
РАН как разработчик медицинских информационных систем столк-
нулся еще в самом начале своей деятельности в области медицинской
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информатики –– в 1995 году. При разработке МИС Технологии ИН-
ТЕРИН (разработка ИПС РАН, технология создания, адаптации к
нуждам конкретного ЛПУ и внедрения МИС ЛПУ) изначально при-
менялись отдельные фрагменты средств информационной защиты в
виде общесистемных механизмов [4], [5] и средств СУБД Oracle.

В отдельный самостоятельный блок подсистема информационной
безопасности была выделена в рамках реализации специализирован-
ного медицинского программного обеспечения для автоматизации де-
ятельности ведомственной амбулатории Главного управления Банка
России по Вологодской области в 2005 году.

В настоящее время ПИБ разработки ИПС РАН представляет со-
бой завершенное решение, работоспособное для типовой МИС семей-
ства Интерин.

В статье описана подсистема информационной безопасности, ко-
торая была запущена в эксплуатацию почти три года назад. Опыт ее
использования позволяет делать выводы об адекватности применен-
ных технологических решений возникающим при функционировании
МИС ЛПУ задачам обеспечения информационной безопасности.
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Оперативный метод определения активности
целлюлаз

Аннотация. Разработан метод количественного определения целлюлоли-
тической активности, создан реализующий его программно-технический
комплекс. Показана эффективность предложенного метода.

1. Введение

Одним из главных факторов, сдерживающих развитие животно-
водства и птицеводства в России, является недостаток кормового бел-
ка и его низкое качество. Широко распространёнными и возобнов-
ляемыми источниками углеводного сырья могут служить сельско-
хозяйственные, бытовые отходы, отходы деревообрабатывающей и
целлюлозно-бумажной промышленности, основным компонентом ко-
торых является целлюлоза - высокомолекулярный нерастворимый
полимер глюкозы. В основе биологической деградации целлюлозы ле-
жит действие синтезируемых различными микроорганизмами целлю-
лолитических ферментов [1]. Деструкция целлюлозосодержащих суб-
стратов при помощи высокоактивных целлюлолитических штаммов
позволит утилизировать отходы пищевых и зерноперерабатывающих
производств и получить кормовой продукт, обогащенный белком и
незаменимыми аминокислотами. Процесс получения высокоактивных
штаммов предусматривает большое количество экспериментов, в ко-
торых нужно сравнивать активности полученных штаммов.

Для проведения скриннинга микроорганизмов-целлюлолитиков
и осуществления селекции по признаку активности целлюлаз разра-
ботан метод с использованием субстрата карбоксиметилцеллюлозы

Работа выполнена в рамках Аналитической ведомственной целевой програм-
мы "Развитие научного потенциала высшей школы".
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(КМЦ) и его окрашиванием красителем конго-красным. Найдена за-
висимость между активностью целлюлаз и диаметром зоны просвет-
ления, создан программно-технический комплекс, проводящий рас-
познавание зон просветления и расчёт активностей для анализиру-
емых проб. Настоящая работа в основном посвящена рассмотрению
технических особенностей разработанной методики.

1.1. Аппаратная часть методики определения
целлюлолитической активности

Существует ряд методов определения эндоглюканазной активно-
сти — колорометрический метод, вискозиметрический метод, метод
Шомоди-Нельсона и многие другие. Однако все эти методы явля-
ются трудоёмкими, их невозможно использовать для одновременно-
го тестирования десятков образцов при выполнении селекционных
работ. Кроме того, методы основанные на определении химических
компонентов образцов неудобны тем что дают не совсем ту инфор-
мацию, которая нужна для практического применения - деструкция
целлюлозы осуществляется различными ферментами, знать количе-
ство каждого из них не требуется, но обязательно нужно найти их
суммарную целлюлолитическую активность (что собственно и явля-
ется практически важной характеристикой штамма).

1.2. Получение зон просветления

Известно, что взаимодействие красителя конго-красного с поли-
сахаридом, содержащим связи β(1.4) или β(1.3) даёт комплекс на-
сыщенного красного цвета, образование которого предотвращается
действием β-глюконаз. Этот феномен применяют в чашечном методе
диффузии в агар для обнаружения мутантов с целлюлолатической
активностью и дифференциации проб с эндо- и экзоглюканазными
активностями [2].

Модифицированный метод определения целлюлолитической ак-
тивности бактериальной культуры заключается в том, что в лунки
агаризованной среды, содержащей КМЦ, вносят целлюлозосодержа-
щий фугат культуральной жидкости тестируемых культр. По истече-
нии времени инкубирования лотки со средой обрабатывают красите-
лем конго-красный, при этом вокруг лунок на красном фоне обра-
зуются неокрашенные полупрозрачные зоны в форме колеца, раз-
мер которых зависит от активности синтезируемых культурой фер-
ментов (чем больше диаметр зоны, тем выше целлюлолитическая
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активность). Использование вместо чашек Петри пластиковых лот-
ков позволяет увеличить число одновременно анализируемых проб
до 57. Помимо тестируемых проб наносят растворы с известными ак-
тивностями — так называемые стандарты — что даёт возможность
дать оценку активности исследуемого вещества. Применяемые мето-
ды микробиологического контроля активности дают лишь качествен-
ную оценку, трудоёмки — при помощи штангенциркуля измеряется
эквивалентный диаметр диффузионного пятна (пятно не идеально
круглое) стандартной пробы и пробы с неизвестной активностью.

В данной работе рассматривается анализ зон просветления при
помощи компьютерной техники, что позволяет дать количественную
характеристику активности целлюлаз, ускорить анализ, повысить его
точность, снизить непроизводительные трудозатраты и влияние чело-
веческого фактора, улучшить условия труда.

1.3. Получение изображения зон просветления

Ни один из опробованных планшетных сканеров (Epson Perfection
4990, Mustek ScanExpress A3, HP 370) не позволил получать изобра-
жения требуемой четкости. Это обусловлено тем, что глубина резко-
сти (допустимое смещение относительно положения точной фокуси-
ровки, при котором изображение остается практически резким) од-
ного из лучших образцов массовых сканеров (и превосходящему по
этому показателю другие испытанные модели) Epson Perfection 4990
менее 15 мм, а расстояние от краёв лотка до поверхности агара пре-
вышает 18 мм. Попытки отсканировать лоток через дно также оказа-
лись не удачными. Поэтому для получения изображения лотка было
решено использовать цифровую фототехнику. Пробные съёмки по-
казали, что для обеспечения необходимой точности (диаметр пятна
должен определяться с точностью до 0,1 мм) разрешение матрицы
фотоаппарата должно составлять не менее 7 Мегапикселей. Чтобы
избежать заметных геометрических искажений, расстояние от объек-
тива до лотка должно быть достаточно большим (для испытанного
фотоаппарата не менее 50 см).

Лоток с зонами просветления помещается на матовое белое стек-
ло, освещаемое снизу. На стекло накладывается маска, представля-
ющая собой плотный лист чёрной бумаги, в центре которого про-
резано квадратное отверстие по размерам лотка. Маска необходи-
ма для упрощения дальнейшей обработки изображения (в частности
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Рис. 1. Общий вид установки для получения изобра-
жения лотка (без фотографической маски)

для автоматического определения границ лотка), на снимке будет ви-
ден только лоток, так как маска закрывает оставшуюся часть стекла
подсветки. Для предотвращения бликов на поверхности агара при
фотографировании лотка желательно не использовать посторонние
источники света. Полученное изображение передаётся на компьютер
по интерфейсу USB. Общий вид установки показан на рис. 1.
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2. Описание программы для работы по предложенной
методике

Для обработки изображения лотка с агаром на языке C#3.0 соз-
дана программа Lizis. Программа работает под управлением опера-
ционной системы Windows XP, с установленной средой выполнения
.NET Framework 2.0 и выше, позволяет определять диаметры зон про-
светления и рассчитывать активность исследуемых проб по заданным
стандартам. Входными данными являются графические файлы фор-
матов BMP, JPEG, PNG. Результаты расчетов можно распечатать
или сохранить в файл на диске.

Работа с программой начинается с загрузки изображения (диало-
говое окно «Открыть изображение», меню Файл->Открыть). После
загрузки начнется обработка изображения, за ходом которой можно
наблюдать в строке статуса в нижней части окна программы. Там
же расположена строка подсказок, помогающая пользователю вы-
полнить последующие действия. Для более подробной информации
можно обратиться в меню Справка->Инструкция. Обработка изоб-
ражения может занять заметное время, которое зависит от мощности
компьютера и размера изображения. Наиболее важным требованием
к аппаратному обеспечению является объем свободной оперативной
памяти, который должен быть как минимум в два раза больше разме-
ра изображения. В большинстве случаев достаточно 64 Mb свободной
оперативной памяти.

Процесс обработки изображения состоит из нескольких этапов.
При необходимости изображение лотка вырезается из исходного изоб-
ражения, затем уточняется положение лунок, после чего программа
определяет диаметры зон лизиса каждой лунки.

В левой части окна программы располагается главная панель,
с таблицами стандартов и результатов. После загрузки и обработ-
ки, изображение выводится справа от главной панели. На него нано-
сятся описывающие лунки окружности, порядковые номера лунок и
найденные зоны просветления. Если диаметр лунки определен неточ-
но, то его можно подкорректировать вручную (меню Сервис->Кор-
рекция диаметра лунки). Далее необходимо ввести индексы проб-
стандартов в столбец «Индекс» таблицы стандартов на главной па-
нели, и соответствующие им активности в столбец «Активность». При
наличии ряда стандартов одной и той же активности их индексы за-
писываются через запятую. Для разделения целой и дробной части
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Рис. 2. Скриншот работы программы

чисел используется десятичная точка. После того как будут обозна-
чены 3 стандарта, под таблицей стандартов станет активна кнопка
«Расчет» , при нажатии на которую программа расчитает активно-
сти всех проб и занесет результаты в таблицу результатов. Можно
оценить точность метода, по рассчитанной активности стандартов в
результатах.

Полученные результаты можно сохранить или распечатать, выб-
рав соответствующий пункт в меню Файл. Результаты сохраняются
в виде таблицы, в каждой строке которой указывается индекс пятна
и его активность.

2.1. Предварительная обработка снимка

Снимок помимо изображения лотка содержит много ненужной
графической информации, поэтому желательно вырезать из снимка
область с изображением лотка, масштабировать и выровнять его. Это
можно сделать вручную с помощью графических пакетов, но это вле-
чет за собой увеличение времени и труда на обработку, может при-
вести к появлению ошибок. Поэтому в программу была добавлена
операции автоматического выделения границ лотка, выравнивания
его по краям и вырезания изображения лотка из снимка.
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Для упрощения поиска границ, используется маска, которая ос-
тавляет на снимке только изображение лотка, и сильно увеличива-
ет четкость и контрастность его граней. Пиксели исходного изобра-
жения представлены в формате RGB, где интенсивность каждого
цветового канала (зеленый, красный, синий) принимает значения от
0 до 255.

2.2. Поиск лунок

Лунки в лотке делаются по разработанному шаблону в шахмат-
ном порядке — приблизительное положение каждой лунки в лотке
известно заранее. Область лотка разбивается на секторы в виде ром-
бов, таким образом, чтобы внутри одного сектора была одна лунка.
К изображению применяется синий фильтр, при этом лунки оста-
ются светлыми, а агар становится темным (так как он практически
не содержит синего цветового компонента). Сектор сканируется, ко-
ординаты пикселей, яркость которых больше порогового значения,
усредняются, в результате получаем коодинаты центра лунки.

2.3. Определение диаметра зоны просветления

Точность определения диаметра зоны лизиса зависит от многих
факторов. Центр лунки принимается за центр зоны лизиса, поэтому
точность расположения центра во многом определяет точность опре-
деления диаметра зон. Существенное влияние оказывает контраст-
ность и качество снимка (наличие дефектов — различных темных
пятен, бликов, неравномерного освещения может ухудшить характе-
ристики поиска). Перед началом обработки к снимку применяется
зеленый фильтр, что дает более контрастное изображение. Из цен-
тра лунки проводятся концентрические окружности, диаметр кото-
рых меняется в диапазоне от 0, до ширины сектора. Для каждой
окружности считается среднее значение яркости пикселей лежащих
на её длине, полученные значение откладываются на графике BDD
(Brightness Distribution on Diameter) по оси абсцисс откладывается
радиус, по оси ординат - интенсивность.

На графике можно выделить три «ступеньки», которые соответ-
ствуют зонам лунки, лизиса и фона. Скачки между ними являются
границами зон, абсцисса середины второго скачка является искомым
радиусом, поэтому задача сводится к поиску центра скачка. График
просматривается справа налево, это делается так потому, что возмож-
но наличие еще одного скачка, вызванного «орелом» вокруг лунки.
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Рис. 3. К определению диаметра зоны лизиса

Выявляется участок, где отклонение ординаты от скользящего сред-
него больше заданной величины, абсцисса середины этого участка
является диаметром зоны лизиса.

3. Построение калибровочной зависимости

По результатам опытов было установлено, что в диапазоне ак-
тивностей C = 0, 002÷ 0, 1 млФ существует зависимость вида

lnC = aD + b,

гдеD - диаметр зоны просветления. Имея три стандарта, при помощи
метода наименьших квадратов легко вывести формулы для расчёта
коэффициентов a и b:

b =
∑3

i=1 (Di lnCi)−
P3

i=1 ln Ci
P3

i=1 ln Di

3∑3
i=1 (lnCi)

2 − (P3
i=1 ln Ci)2

3

,
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a =
∑3

i=1Di

3
− b

∑3
i=1 lnCi

3
.

Отсюда легко найти по диаметру зоны просветления активность
пробы:

C = e
D−a

b .

После отладки системы был проведен ряд опытов: пробы с из-
вестными активностями (0,102; 0,0102; 0,00204; 0,00102) наносились
на лоток, проводились описанные выше процедуры до получения зон
лизиса, выбирались три зоны с разными активностями, использова-
лись в качестве стандартов и определялись активности оставшихся
проб. После анализа 120 проб было получено, что для активностей
C = 0, 002 ÷ 0, 1 млФ максимальное отклонение определённой кон-
центрации от истинной не превышало 5 процентов. Пробы с концен-
трациями 0,00102 Ед/л дают слишком малую зону лизиса (порядка
1 мм), которая плохо определяется и поэтому данный метод не может
быть рекомендован для концентраций менее 0,00204 Ед/л.

4. Заключение

Описанный программно-технических комплекс был создан для
определения целлюлолитической активности, однако он вполне при-
меним и для определения активностей других ферментов, с аналогич-
ным механизмом формирования зон лизиса. Более того, разработан-
ная система применима для определения активности антибиотиков
методом диффузии в агар — механизм появления на агаре зон лизиса
иной, чем в описанном в данной работе случае, но созданная систе-
ма после небольшой настройки справляется и с этой задачей. Разра-
ботанное программное обеспечение не требует длительной подготов-
ки персонала, имеет скромные системные требования. Внедрение в
лабораторную практику новых инструментов и программ зачастую
встречает молчаливое сопротивление со стороны работников, не же-
лающих расставаться с устаревшими, но привычными технологиями,
в данном случае этого эффекта удалось избежать — использование
штангенциркуля для определения диаметра зон просветления приво-
дит к сильной утомляемости глаз и польза перехода на новый способ
определения диаметров была для всех очевидна.
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Опыт построения региональной медицинской
информационной системы дополнительного

лекарственного обеспечения

Аннотация. Информационная система учета дополнительного лекар-
ственного обеспечения отдельных категорий граждан «ИНТЕРИН ДЛО»
предназначена для решения задач учета, хранения, поиска, обмена, ана-
лиза информации в системе дополнительного лекарственного обеспечения
(ДЛО) по льготным рецептам врачей отдельных категорий граждан.

Компоненты комплекса предназначаются для установки в подразделе-
ниях ЛПУ, аптеках, производящих отпуск по бесплатным и льготным ре-
цептам, отделениях ТФ ОМС, органах управлениях здравоохранения. Мо-
дули комплекса образовывают программную основу единой системы учёта
движения лекарственных средств и изделий медицинского назначения, от-
пускаемых льготным категориям населения.

1. Введение

Современный российский рынок медицинских информационных
систем (МИС) предлагает достаточно большое количество решений,
основанных на самых последних достижениях информационных тех-
нологий. Однако представленные на рынке МИС в основном решают
задачи комплексной информатизации отдельных лечебно-профилак-
тических учреждений [1]. В то же время возрастает потребность в
интегрированных медицинских информационных системах масшта-
ба региона.

2. Постановка задачи

Основной целью создания региональных интегрированных ме-
дицинских информационных систем является реализация информа-
ционной поддержки организаций здравоохранения на основе внед-
рения новых информационно-коммуникационных технологий, позво-
ляющих более эффективно управлять здравоохранением, повышать
качество и доступность медицинского обслуживания за счет:

• увеличения объема и качества доступной информации;
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• существенного улучшения информационного обмена для
всех звеньев системы здравоохранения, включая все уровни
управления;

• обеспечения мониторинга состояния здоровья населения и
реализации национального проекта «Здоровье».

Создание столь масштабных систем, где должны быть учтены
множество параметров, включая потребности и специфику бизнес-
процессов всех объектов информатизации, предполагает использова-
ние особых технологий разработки и внедрения региональных ин-
формационных систем (РИС).

Ниже приведены основные требования к различным аспектам
РИС.

Информационное обеспечение должно:

• базироваться на единой системе стандартов;
• использовать единую систему классификации и кодирова-

ния;
• образовывать целостный и непротиворечивый набор данных.

Требования к эргономике и технической эстетике:

• модули информационной системы должны иметь унифици-
рованный «дружественный» интерфейс;

• должна быть предусмотрена возможность предоставления
хранимой в ИС информации в виде «твердой» копии.

Требования к информационной безопасности:

• правовую основу обеспечения информационной безопасно-
сти должны составлять правовые акты Российской Феде-
рации и нормативные документы регионального и муници-
пального уровня.

В части требований к защите от несанкционированного доступа ИС
должна обеспечивать:

• защиту информации от несанкционированной модификации
и разрушения на всех этапах ее обработки, хранения и пе-
редачи;

• разграничение прав пользователей и обслуживающего пер-
сонала при доступе к информационным ресурсам ИС, а так-
же при хранении и предоставлении конфиденциальной ин-
формации;
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• возможность доказательства неправомочности действий
пользователей и обслуживающего персонала ИС;

• защиту информации от несанкционированного доступа сред-
ствами проверки полномочий пользователей и обслужива-
ющего персонала на использование информационных ре-
сурсов ИС (возможность несанкционированного изменения
или уничтожения этой информации, как и несанкциониро-
ванное получение, изменение или уничтожение информации
третьими лицами должны быть исключены);

• защиту от несанкционированной модификации программно-
го обеспечения;

• защиту информации от случайных разрушений;
• дублирование информации путем создания резервных ко-

пий.

3. Методы разработки

Очевидно, что разработку и внедрение таких систем следует на-
чинать с наиболее формализуемых и подкрепленных нормативными
документами сегментов системы здравоохранения.

В рамках реализации ФЗ № 122 была запущена программа до-
полнительного лекарственного обеспечения льготных категорий на-
селения (ДЛО), целью которой является обеспечение доступности ка-
чественной медицинской и лекарственной помощи льготных катего-
рий населения РФ. Фактически, программа ДЛО представляет со-
бой базис всех запланированных изменений в системе здравоохране-
ния, так как во многом определяет общую структуру госрасходов, а
эффективность функционирования программы является решающим
фактором эффективности использования средств, выделяемых госу-
дарством на здравоохранение. Организация системы предоставления
дополнительной бесплатной медицинской помощи, предусматриваю-
щей обеспечение необходимыми лекарственными средствами граж-
дан, имеющих право на получение набора социальных услуг, порядок
взаимодействия и требования к обмену данными между участника-
ми системы определяются нормативно-правовыми актами на уровне
Правительства Российской Федерации, Министерства здравоохране-
ния и социального развития России и Федерального фонда обяза-
тельного медицинского страхования.
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Несмотря на то, что после четырех лет можно говорить о пер-
вых позитивных результатах работы, большинство участников про-
граммы ДЛО вынуждены констатировать, что масса неразрешенных
проблем, препятствующих ее реализации, продолжает нарастать. В
категорию наиболее насущных попадает и проблема информацион-
ного обеспечения участников программы, без чего дальнейшее функ-
ционирование программы становится не только неэффективным, но,
зачастую, попросту невозможным.

В основе организации системы дополнительного лекарственно-
го обеспечения (ДЛО) лежит персонифицированный учет граждан,
имеющих право на государственную социальную помощь. На ба-
зе него строится финансирование системы, учет выписки рецептов
гражданам и расчеты с фармацевтическими организациями за от-
пущенные лекарственные средства по льготным рецептам. Все эти
вопросы требуют соответствующего информационного обеспечения,
как внутренних процессов каждого участника системы, так и процес-
сов взаимодействия между участниками на основе единых подходов
и унификации. Согласование и стыковка всех информационных мас-
сивов данных, формируемых и используемых большим количеством
участников системы ДЛО, представляет собой сложную технологиче-
скую проблему. Поэтому функционирование системы дополнительно-
го лекарственного обеспечения предъявляет повышенные требования
к информационному обеспечению каждого участника и требует эф-
фективной организации и согласования процессов информационного
обмена данными между ними.

Задача информационного обеспечения участников программы
ДЛО представляет собой массив подзадач разного уровня, слож-
ность реализации которых обусловлена общей комплексностью вза-
имодействий участников программы. Для создания единого инфор-
мационного пространства в рамках программы ДЛО, прежде всего,
необходима единая система классификации и кодирования информа-
ции, ориентированной на всех участников системы. Решение данной
проблемы предлагают справочники федерального и территориально-
го уровня, однако, эффективное использование таких справочников
в качестве элементов программы ДЛО возможно только при условии
их постоянной актуализации и синхронизации обеспечения участни-
ков актуализированной справочной информацией.

Важным является также принятие единых стандартов информа-
ционного взаимодействия участников программы. Первые стандарты
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информационного обеспечения программы ДЛО, или, скорее, их про-
тотипы, были приняты в декабре 2004 года. На первом этапе развития
программы стандарты были существенно модифицированы, однако
этого оказалось недостаточно для нормального функционирования
программы. С начала 2006 года в ДЛО приняты единые стандарты
информационного обеспечения на основе комплексного подхода: вве-
дено штрих-кодирование рецептов, XML-форматы обмена данных,
проводится автоматизация центров обработки данных. Следует заме-
тить, что по мере развития программы ДЛО и расширения состава
ее участников процесс перехода на новые стандарты информацион-
ного обеспечения становится все более болезненным. Для редукции
рисков, связанных со сменой стандартов или ввода новых катего-
рий стандартов необходимо более точное прогнозирование измене-
ний, синхронизация действий всех участников программы, что озна-
чает смещение приоритетов программы ДЛО в сферу долгосрочного
планирования изменений.

4. Результаты

В Исследовательском центре медицинской информатики Инсти-
тута программных систем РАН (ИЦ МИ ИПС РАН) в настоящее вре-
мя разработана к внедрению типовая версия ИС «Интерин ДЛО»
(Информационной системы дополнительного лекарственного обеспе-
чения). В основу ИС «Интерин ДЛО» положен опыт разработки,
внедрения и использования медицинских информационных систем
(МИС), имеющийся у Института программных систем РАН [2,3].

Объектами информатизации являются учреждения, участвую-
щие в системе бесплатного и льготного лекарственного обеспечения
отдельных категорий граждан в соответствии с федеральным и ре-
гиональным законодательством, а именно:

• лечебно-профилактические учреждения (ЛПУ);
• аптечные учреждения (АУ);
• территориальный фонд обязательного медицинского стра-

хования (ТФ ОМС);
• департамент социальной защиты населения;
• органы управления здравоохранением.

В результате более детальной аналитики бизнес-процессов ДЛО и
существующих организационно-технических проблем в ИЦ МИ ИПС
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РАН были сформулированы основные критерии, которым должна
удовлетворять ИС ДЛО:

• оперативный доступ к полной статистической, медицинской
и аналитической информации по выбранным параметрам;

• обеспечение механизма консультации специалистов и руко-
водителей учреждений-участников ДЛО;

• обеспечение надежности и отказоустойчивости информаци-
онной системы;

• обеспечение комплекса организационно-технических меро-
приятий по информационной безопасности;

• сохранение характеристик стабильности при увеличении
числа пользователей;

• возможность адаптации информационной системы к тер-
риториальной специфике бизнес-процессов того или иного
субъекта федерации;

• гибкость и способность к эволюции БД и ИС;
• способность ИС функционировать в условиях информаци-

онной неоднородности;
• возможность непрерывной модернизации;
• преемственность систем.

Перечисленным выше требованиям в наибольшей степени удовле-
творяет решение на основе единого центра обработки данных (ЦОД).
При этом имеется в виду не только техническая база, а комплексный
подход к аппаратной и программной составляющим — централизо-
ванный программно-аппаратный комплекс обработки данных.

С точки зрения распределения информационных потоков ИС
«Интерин ДЛО» представляет собой территориально распределен-
ную систему с двухуровневой архитектурой, образованную субъ-
ектами здравоохранения — объектами информатизации, эти пото-
ки образовывают систему четкого взаимодействия между уровня-
ми. От нижнего — страховых медицинских организаций, лечебно-
профилактических и аптечных учреждений, до верхнего — Департа-
мента здравоохранения субъекта РФ. Стоит также отметить следу-
ющие характеристики ЦОД:

• технологической основой для организации взаимодействия
подсистем участников с ЦОД являются web-сервисы, до-
ступные преимущественно в круглосуточном режиме;
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• подсистема реализована в многозвенной распределенной
компонентной архитектуре;

• в качестве основного языка обмена информацией использу-
ется XML;

• в подсистеме предусмотрено наличие шлюзов в общедоступ-
ные сети;

• соответствие форматов обмена данными нормативным до-
кументам, регламентирующим процессы информационного
обмена в ДЛО.

Перечисленные выше характеристики предполагают, что при ин-
теграции региональной и российской систем на верхнем уровне может
находиться орган исполнительной власти РФ.

Очевидно, что при такой архитектуре ИС возрастают требования
к сетям передачи данных, однако при современном уровне развития
коммуникационных технологий это не является проблемным.

Из предпочтительных параметров данной архитектуры необхо-
димо отметить, что наличие ЦОД сокращает объемы передаваемой
информации за счет уменьшения количества «посредников» в про-
цессе обмена, и позволяет работать в online-режиме, что приводит
к:

• минимизации возможности искажения и потери данных;
• уменьшению затрат на обмен информацией;
• увеличению скорости обмена и оперативности доступа к ак-

туальной информации всех участников.

ЦОД обладает высокой масштабируемостью, что позволяет нара-
щивать объемы хранимой информации без потерь в вычислительных
возможностях при сохранении максимального уровня производитель-
ности и минимального времени отклика.

Немаловажно и то, что в ЦОДе возможно обеспечить максималь-
но доступный, относительно программно-аппаратной среды функци-
онирования, уровень информационной безопасности, которая обеспе-
чивается использованием централизованных средств хранения и ар-
хивации данных, единой точкой контроля над доступом к приложе-
ниям и данным.

В качестве основы для организации автоматизированных рабо-
чих мест пользователей ИС «Интерин ДЛО» была выбрана широко
распространенная в настоящее время технология «тонкого клиента»,
при которой работа пользователей осуществляется в терминальном
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Рис. 1. Схема информационных потоков ИС «Инте-
рин ДЛО»

режиме, что позволяет избежать потери информации при авариях
каналов связи.

При проектировании системы был проведён анализ необходимой
функциональности и выявлено, что часть функционала отдельных
подсистем можно объединить в специальные модули и реализовать в
виде общесистемных механизмов, используемых большинством авто-
матизированных рабочих мест ИС «Интерин ДЛО» [4]. Примерами
таких общесистемных механизмов являются: подсистема ретроспек-
тивного (историчного) хранения данных, подсистема ведение НСИ в
единой технологии, подсистема импорта/экспорта данных, подсисте-
ма аудита и информационной безопасности.

Естественно, что проектирование, разработка и реализация по-
добного рода механизмов требует больших ресурсов, чем разработка
модулей, рассчитанных на одну конкретную задачу. Тем не менее, при
качественной реализации и проектировании универсальных модулей
удаётся существенно сократить время на разработку всей системы в
целом и повысить качество продукта [5].
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Рис. 2. Архитектура ИС «Интерин ДЛО»

5. Выводы

В результате внедрения ИС «Интерин ДЛО» в субъекте РФ ста-
нет возможным:

• консолидировать показатели субъектов системы согласно
разработанным формам в соответствии с нормативными до-
кументами по основным аспектам деятельности участников
ДЛО: медицинским, финансово-экономическим и потреби-
тельским;

• повысить качество и доступность медицинских услуг;
• проводить процесс информатизации здравоохранения и си-

стемы ОМС региона на основе унифицированного и гиб-
кого системного подхода в соответствии с определяющими
нормативно-законодательными актами;

• объективно оценивать эффективность проведения меропри-
ятий по реформированию здравоохранения;

• создать единое региональное информационное пространство
в сфере дополнительного лекарственного обеспечения.
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Abstract. The information system of accounting for additional medicinal maintenance
of special citizen categories «INTERIN DLO» is intended for the decision of problems of
accounting, storage, search, exchange, and information analysis in federal and regional
programs of additional medicinal maintenance (AMM).

Information components intend for installation in clinic divisions, the drugstores sup-
plying medicine for free and preferential recipes, medical insurance fund branches, health
management organizations. Modules of the software construct a software platform of uni-
form system allowing calculate and supervise the movement of medical products and the
products of medical appointment which are released to preferential categories of the popu-
lation.
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Обобщение интеграционных решений в МИС
Интерин PROMIS

Аннотация. Статья описывает типовые процессы интеграции в Медицин-
ской Информационной Системе. Рассмотрены распространенные ошибки,
типичные модели интеграции, а также произведена классификация инте-
грационных процессов.

1. Введение

При информатизации медицинского учреждения зачастую встает
задача каким-то образом объединить данные, получаемые от исполь-
зуемых информационных систем (ИС) различной специализации и
различных разработчиков. Проблема интеграции встает тем острее,
чем более жесткие требования (по скорости взаимодействия, по на-
дежности, по объемам данных и т.п.) предъявляются к объединению
данных.

Институт программных систем, занимаясь разработкой инфор-
мационных систем для медицинских учреждений, в своей деятель-
ности постоянно сталкивается с задачей совместного использования
данных несколькими информационными системами.

Подходы к решению могут быть разными.
По результатам обобщения ряда внедрений интеграционных ме-

ханизмов, объединяющих различные системы медицинской и немеди-
цинской направленности, типовой процесс интеграции медицинской
информационной системы (МИС) можно свести к следующей схеме:

• определение типа интеграции по ряду классификаций;
• выбор транспортного агента и формата;
• реализация механизма интеграции;
• реализация обработки ошибок в данных;
• утверждение регламента интеграции и разделение ответ-

ственности.

Такая схема обобщена по результатам МИС Интерин, а также
по наблюдениям процессов интеграции, реализованных в системах,
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замещенных модулями МИС Интерин, либо в системах, взаимодей-
ствующих с ней. При ознакомлении с материалами об интеграции
других МИС также не наблюдается противоречия этой схемы с реа-
лизованными решениями.

Далее рассматриваются подробно указанные этапы, а также неко-
торые особенности процессов интеграции.

2. Классификация интеграций

По типам взаимодействия можно выделить несколько классифи-
каций интеграции.

2.1. Односторонняя и двусторонняя интеграции

Одним из определяющих признаков интеграции является то, од-
нонаправлена, двунаправлена или многонаправлена передача.

Наиболее простым типом является односторонняя интеграция,
когда происходит выгрузка (или загрузка) данных из одной систе-
мы в другую. В этом случае, интеграция происходит лишь на уровне
данных и может вообще, говоря формально, рассматриваться толь-
ко для одной системы — например, в случае, когда интегрируемая
система целиком формирует файл БД для интегрирующей системы,
после чего в интегрирующей системе производится подмена файла,
сама же она процесса интеграции «не замечает». Примером такой ин-
теграции может служить «включение» в процесс информационного
обмена старой замкнутой системы, эксплуатирующейся в медицин-
ском учреждении путем автоматизированного искусственного созда-
ния среды, в которой она работает.

В случае, когда необходимо производить интерактивный обмен
данными, или не только осуществлять передачу, но и производить
контроль такой передачи, используется двусторонняя интеграция, ко-
гда активными участниками процесса выступают обе системы. В этом
случае при обмене данными одна система может реагировать на собы-
тия, произошедшие (или вызванные) в другой системе. Так например,
в случае с интеграцией на основе обмена сообщениями с подтвержде-
нием системой принятия сообщения интеграция уже является двусто-
ронней. Двусторонняя интеграция характерна и для случаев, когда
системы оперируют одной областью данных (например, списком па-
циентов), причем, как в случае, когда список ведется только в одной
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из систем, так и при синхронизации списков обоих систем в реаль-
ном времени. В качестве примера можно рассмотреть интеграцию с
диагностическим или лабораторным оборудованием (либо системой),
когда из МИС поступает направление на проведение исследования, а
в ответ направляется результат исследования.

Возможно и большее количество активных сторон в интеграции
двух и более систем.

Для эффективного контроля результатов интеграции и работы
ее механизма представляется верным использовать, как минимум,
двусторонний тип интеграции, поскольку односторонние процессы не
позволяют успешно бороться с целым рядом проблем, изложенных
ниже.

Стоит заметить, что параллельно может быть организовано не-
сколько процессов интеграции систем, использующих один общий ме-
ханизм интеграции. Такой способ довольно эффективен, поскольку
контроль, как правило, необходим общий для всех процессов интегра-
ции, а спроектированный с учетом такой работы транспортный агент
может обслуживать несколько процессов интеграции одновременно.
В этих случаях двустороннюю интеграцию корректно рассматривать
как двустороннюю в пределах одного процесса интеграции. Пример
такой интеграции — механизм обмена сообщениями с, к примеру, эко-
номической системой, где один тип сообщений обеспечивает синхро-
низацию списка договоров в МИС и экономической системе, а дру-
гой тип сообщений направляет информацию об оказанных услугах из
МИС для формирования счетов.

2.2. Интеграция с медицинскими и немедицинскими
системами

Зачастую имеет значение, с медицинской или немедицинской си-
стемой производится интеграция. При интеграции с медицинской си-
стемой часто данные, передаваемые в рамках интеграции, являются
элементами неких лечебно-диагностических мероприятий [1]. В таких
случаях, как правило, к интеграции предъявляются более строгие
требования — большую важность приобретает время реакции систе-
мы на запрос, общее время обмена информацией, защищенность от
потери и искажения данных и т.п. Интеграция же с немедицинской
системой, как правило, не проводится в режиме реального времени,
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поэтому периоды между обменом данными могут быть более дли-
тельными, и обмен данными, зачастую, носит односторонний харак-
тер.

Примером интеграции с медицинскими системами могут служить
взаимодействие МИС с лабораторными системами, с диагностиче-
ским оборудованием, со сторонними МИС и т.п. Требуется посто-
янная актуализация данных, поскольку в один день пациент может
быть внесен в МИС, и пройти обследование, для чего, к примеру,
данные о нем должны в тот же день быть реплицированы в диагно-
стической системе.

Наиболее распространенными примерами интеграции МИС с не-
медицинскими системами является интеграция на уровне экономиче-
ских подсистем, систем материального учета и пр. В таких примерах
редко требуется актуализация раз в сутки, или чаще — как прави-
ло, актуализация информации требуется несколько раз в месяц, для
составления отчетности и т.п.

2.3. Автоматизированная и неавтоматизированная
интеграция

Интеграцию ИС можно классифицировать как либо автоматизи-
рованный процесс, либо процесс, где присутствует ручное опериро-
вание данными, которыми обмениваются системы. Примерами могут
являться интеграции с лабораторными системами (как правило, ав-
томатизированные) и интеграции с немедицинскими организациями,
в частности, со страховыми компаниями (часто реализованными в
виде автоматической обработки данных, введенных вручную).

Качественное различие типов заключается в уровне адаптации
внешних данных в МИС. В случае, когда процесс обмена данными
полностью автоматизирован, ошибок адаптации данных, во-первых,
обычно бывает существенно меньше, а, во-вторых, они носят система-
тический характер, что позволяет диагностировать причину ошибок
и более эффективно их устранять, либо адаптировать МИС к обра-
ботке таких ошибок.

Опыт использования различных решений интеграции показыва-
ет, что при обработке ошибок в данных автоматизированного взаи-
модействия как число ошибок, так и количество разновидностей этих
ошибок в несколько раз ниже, чем при обработке данных, вводимых



Обобщение интеграционных решений в МИС Интерин PROMIS 231

вручную. В частности, при обработке полученных от страховых ком-
паний списков прикрепленных по ДМС пациентов, те списки, кото-
рые составлялись автоматизированно в информационных системах
страховых компаний, потребовали 2–3 итерации разработки меха-
низма интеграции, после чего обработка списков велась сотрудни-
ками лечебного учреждения систематически в штатном режиме. Те
же списки, которые составляются страховыми компаниями вручную,
регулярно вынуждают персонал затрачивать время на анализ и ис-
правление новых ошибок в этих списках — даже после нескольких
итераций разработки механизма интеграции.

2.4. Наличие обратной связи

Существенным различием в процессах интеграции является на-
личие/отсутствие обратной связи со стороны интегрируемой систе-
мы. Под обратной связью здесь понимается возможность получения
информации и возможность влиять на механизм интеграции со сто-
роны интегрирующей системы.

В случае, когда обратная связь отсутствует, организация взаи-
модействия ограничена пересечением возможных механизмов инте-
грации, доступных в системах, а обработка ошибок, как правило,
возможна только в варианте адаптации системы к систематизиро-
ванным ошибкам.

Примерами систем без наличия обратной связи могут служить
системы:

• поддержка которых прекращена,
• которые находятся вне сферы влияния,
• архитектура которых не допускает изменений.

Системы с наличием обратной связи, как правило, позволяют строить
более совершенные механизмы интеграции за счет своей адаптивно-
сти.

3. Транспортный агент и форматы

Важным моментом при построении интеграции является пра-
вильный выбор транспортного агента и формата данных. Под транс-
портным агентом здесь подразумевается технический набор средств,
позволяющий осуществлять физическую передачу данных из одной
системы в другую.
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Транспортный агент и формат данных необходимо выбирать, ис-
ходя из типов по указанным классификациям, а также с учетом спе-
цифики данных. Так например, для автоматизированных систем эф-
фективным является выбор агента, основанного на стандартном про-
токоле передачи данных (к примеру, ODBC) между базами данных
интегрируемых систем. В частности, при интеграции с диагности-
ческим оборудованием либо системой, целесообразно поддерживать
постоянную возможность связи по какому-либо протоколу. Однако,
в случае, если данные вручную формируются во внешней системе,
либо если требуется поддерживать возможность принять квант дан-
ных, составленный вручную, то может оказаться удобнее выбрать ме-
нее технологичный, а то и вовсе нестандартный транспортный агент.
Например, при работе со страховыми компаниями, для обработки
списков прикрепленных по ДМС пациентов, применялись в качестве
транспортного агента файлы Microsoft Excel. Это позволило совме-
стить автоматизированное формирование таких файлов в одних стра-
ховых компаниях и формирование таких файлов вручную в других.

От транспортного агента также может зависеть скорость обме-
на данными при интеграции, надежность механизма интеграции, до-
ступная полнота контроля механизма и многое другое.

В качестве транспортного агента при интеграции МИС наиболее
корректным принято считать обмен сообщениями с использованием
стандарта HL7. Необходимо заметить, что ряд медицинского обору-
дования поддерживает этот стандарт. Это особенно характерно для
зарубежного оборудования, поскольку стандарт HL7 получил замет-
ное распространение в ряде стран, в частности, в странах Европы и
в США.

Поскольку применимость HL7 для всей отечественной системы
здравоохранения неочевидна, а специалисты, имеющие навык рабо-
ты с HL7 в России пока редкость, многие ставят под сомнение це-
лесообразность интеграции на основе HL7. Тем более, что огромная
доля подсистем, разработанных и эксплуатирующихся в различных
медицинских учреждениях продолжительное время, были спроекти-
рованы без поддержки HL7. Однако, из стандарта HL7 можно по-
черпнуть ряд полезных идей и принципов. Так механизм обмена со-
общениями представляется наиболее предпочтительным, даже если
эти сообщения специфичны для некой конкретной интеграции. Та-
кой тип транспортного агента являет собой один из лучших способов
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доставки данных и контроля с обеспечением разграничения ответ-
ственности на каждой стадии, описанной ниже.

4. Безопасность

Одной из главных проблем при интеграции информационных си-
стем является проблема безопасности. Как правило, требуется защи-
щать и транспортный агент, который физически передает данные, и
каждую из интегрируемых систем. За исключением случаев, когда
в рамках интеграции разрабатывается новый специфический транс-
портный агент, для каждого вида агентов существуют типовые ре-
шения для защиты, либо известно, что выбранный агент защите не
поддается. Внимание следует уделить следующим аспектам:

• Необходимо обеспечить безопасность данных, передаваемых
транспортным агентом.

• Данные, отраженные в интегрированной системе, защища-
ются средствами этой системы. Таким образом, если защи-
щенная система интегрируется с системой, обладающей ме-
нее эффективной защитой, то данные, которые в рамках ин-
теграции могут быть переданы между системами, следует
считать защищенными на уровне менее защищенной систе-
мы.

В то время, как транспортный агент возможно защитить как техни-
ческими средствами (например, шифрование, ограничение доступа к
каналу передачи и пр.), так и административными (например, орга-
низационно ограничить доступ к оборудованию, осуществляющему
передачу данных) средствами, возможности защиты системы без на-
личия обратной связи могут быть весьма ограниченными.

Также при интеграции необходимо проверять подлинность систе-
мы, участвующей в обмене данными.

5. Разграничение ответственности

Непременным элементом построения интеграции является раз-
граничение ответственности за процесс интеграции между интегри-
руемыми системами. В общих чертах, процесс интеграции содержит:

• подготовку данных для передачи системой А;
• отправка данных системой А;
• передача данных от системы А к системе Б;
• прием данных системой Б;
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• сохранение полученных данных в структуре системы Б;
• отправка подтверждения принятия данных из системы Б в

систему А;
• передача подтверждения от системы Б к системе А;
• прием подтверждения системой А.

Каждый из этих этапов должен попадать под ответственность какой-
либо из систем. Трудоемкость выявления системы, допустившей
ошибку при передаче данных, напрямую зависит от количества эта-
пов, ответственность за которые разделяется между системами.

6. Обработка ошибок

При интеграции систем неизбежно возникают ошибки в данных,
передаваемых в рамках интеграции. Ошибки можно разделить на
типы:

• Ошибки, возникающие вследствие несоответствия моделей,
архитектур, либо структур систем и данных в системах. Та-
кие ошибки возникают при некорректной проекции данных
одной системы на другую систему. Чаще всего, это след-
ствие недостаточной проработанности механизма интегра-
ции. Некоторые из таких ошибок можно обрабатывать за
счет сопоставления и вычисления, как описано далее.

• Ошибки, возникающие при некорректности данных. Иногда
такие ошибки считаются допустимыми при функционирова-
нии внутри отдельной системы, поскольку в ней не происхо-
дит столкновения корректных и некорректных (либо некор-
ректных с обеих сторон) данных, что проявляется при инте-
грации.

• Ошибки дублирования данных. Такие ошибки несут опреде-
ленные проблемы даже внутри отдельной системы, однако,
при интеграции сложность проблемы значительно выраста-
ет.

Следует заметить, что поскольку процесс интеграции ИС прак-
тически всегда основан на обмене данными, то многие ошибки можно
выявить, описать и устранить на основе нормальных форм, использу-
емых в теории баз данных. Рассматривая интегрированные системы
как целую БД, проводя параллели между понятиями БД и данными в
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процессе интеграции, можно выявить источник ошибок путем вычис-
ления нарушений нормальных форм. То есть, даже если в интегри-
руемых системах не соблюдаются нормальные формы, соблюдение
их (хотя бы первых трех) в механизме интеграции может сократить
количество ошибок и привести к более эффективному функциони-
рованию. Подход представляется интересным для исследования, по-
скольку в случае корректного нахождения аналогий и применения
нормальных форм, общий принцип нормализации можно использо-
вать для построения эффективного механизма интеграции.

7. Регламент процедуры обмена данными и временные
интервалы

При интеграции систем практически всегда рассматривается во-
прос о том, как часто, и в каких случаях, должны попадать данные
из одной системы в другую. Можно выделить здесь три модели по-
ведения:

• передача данных через определенные временные интервалы;
• передача данных по определенному событию;
• передача данных по запросу.

Возможны и другие, специфические модели поведения при обмене
данными. Далее рассматриваются указанные три модели.

7.1. Передача данных через определенные временные
интервалы

Эта модель, как правило, реализуется для систем, работающих
параллельно на основе неких данных, передача которых лежит в ос-
нове интеграции. При таком подходе каждый временной интервал
системы начинают с одинаковым синхронизированным набором дан-
ных, предполагая, что изменение этих данных в течение временно-
го интервала не имеет значения для процессов, протекающих внут-
ри системы. Этот подход считается одним из наиболее простых, что
приводит к частому его применению. Однако, такая модель наиболее
подвержена возникновению ошибок, поскольку лишь немногие ин-
теграции действительно абсолютно не зависят от изменения данных
в течение временного интервала. Наблюдения показывают, что при
достаточно активной работе учреждения в сфере, затрагивающих об-
ласть данных, участвующую в процессе интеграции, значимые изме-
нения, все же, регулярно случаются. Причем, чем больше временной
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интервал, тем больше ошибок возникает при обмене данными. Про-
блема заключается в том, что несмотря на длину интервала, которую
диктует непосредственно процесс, участвующий в интеграции, в си-
стеме могут быть другие процессы, косвенно использующие эти дан-
ные, причем эти процессы рассчитаны на совершенно иной временной
интервал дискретизации. Опыт внедрения показывает, что времен-
ные интервалы следует выбирать минимальные из возможных, а при
наличии возможности, в большинстве случаев — вовсе отказаться от
данной модели в пользу передачи данных по определенному собы-
тию.

Примером может служить ежедневная выгрузка данных о паци-
ентах в специализированную систему скорой помощи.

7.2. Передача данных по определенному событию

Данная модель часто используется в случаях, когда в процессе
обмена данных передается не сам общий набор данных, а информа-
ционные объекты [2], построенные на основе этих данных. В этом
случае, как правило, требуется передать, во-первых, не только сами
данные, а и связь между ними, а, во-вторых, данные необходимо пе-
редать целым набором, а частичная передача однотипных данных не
дает нужного результата. Кроме того, эта модель более удобна для
контроля передачи, поскольку данные поступают отдельными кван-
тами, которые можно протоколировать.

Модель предполагает равномерную нагрузку, поскольку одно-
типные события в лечебных процессах обычно не обладают сильной
плотностью для создания пиковых нагрузок на транспортный агент.

Эта модель наиболее подходит для механизма интеграции на ос-
нове обмена сообщениями, преимущества которой описывались выше.

Преимуществом также является асинхронность передачи данных
с их востребованностью. Так, данные подготавливаются для передачи
максимально рано, и могут быть востребованы как только их доста-
вит транспортный агент.

Недостатком модели является ее непригодность при передаче ин-
тенсивного постоянного потока элементарных данных, даже при их
небольшом совокупном объеме.

Примером такой модели являются практически все интеграции с
медицинским оборудованием.
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7.3. Передача данных по запросу

Передача данных по запросу является, в общем случае, моделью,
наиболее эффективно использующей транспортный агент. При такой
модели взаимодействия данные передаются только по требованию си-
стемы, причем, с указанием в запросе заявки на конкретные данные.
Это минимизирует нагрузку на транспортный агент в целом, однако,
может создавать значительную пиковую нагрузку в момент запро-
са. Следовательно, такая модель оптимальна при достаточно малой
пиковой нагрузке в момент запроса.

Недостатком модели является зависимость от работоспособно-
сти транспортного агента в момент запроса. Так, если транспортный
агент в момент запроса не может доставить данные, то ожидание
данных равносильно ожиданию транспортного агента. Предпочти-
тельнее случай, когда получение данных происходит заблаговремен-
но.

Примерами для этой модели являются некоторые интеграции с
лабораторными системами, которым периодически требуется запра-
шивать дополнительные данные о пациенте.

7.4. Регламент передачи данных

Выбранная модель с указанием ее параметров должна быть опи-
сана в соответствующем регламенте и утверждена заинтересованны-
ми сторонами — как правило, представителями от разработчиков ин-
тегрируемых систем и медицинских учреждений.

8. Пересечение интегрируемых систем

В ряде случаев интегрированные системы могут пересекаться в
сфере действий. Например, за счет интеграции систем, можно в одной
системе по данным, доступным с помощью интеграции, строить от-
четность, которая отражает деятельность другой системы. Это особо
актуально при интеграции с системами без наличия обратной свя-
зи. В частности, за счет интеграции с системой, поддержка которой
прекращена, можно развивать дополнительный функционал, недо-
ступный в исходной системе.
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9. Различия в представлениях данных

Неприятной особенностью является такая интеграция, при кото-
рой одни и те же данные требуется представлять в различной фор-
ме. В частности, это относится к большим системам, охватывающим
разные подразделения учреждения. Различные подразделения могут
оперировать одними исходными данными, представляя их в различ-
ных формах. Например, наименование договора, либо услуги, может
по ряду причин иметь различное написание, или даже обозначение.

10. Сопоставление и вычисление данных

При интеграции систем часто возникает задача сопоставления
данных. Это относится к случаям, когда одни и те же данные парал-
лельно ведутся в интегрируемых системах, и обмен данными содер-
жит в себе некую проекцию данных и их отношений из одной системы
в другую. В ряде случаев возможно из схемы данных и администра-
тивных регламентов вычислить однозначное соответствие. Однако, в
некоторых случаях, набор данных, которые может предоставить од-
на система, меньше набора данных, необходимых для создания (или
идентификации) информационного объекта [3] в другой системе. В
таком случае необходимо либо пытаться выполнить вычисление тре-
буемых данных, либо административно определить процесс дополне-
ния набора данных до требуемого.

Например, из лабораторной системы можно извлечь данные о
проведенном исследовании пациента, в которых, однако, отсутству-
ет информация о договоре на ДМС, по которому была оказана та-
кая услуга. Учитывая, административно утвержденную невозмож-
ность оказания услуг пациенту одновременно по нескольким догово-
рам ДМС, есть возможность вычислить договор, по которому была
оказана услуга, после чего использовать эту информацию для предо-
ставления отчетов в страховую компанию.

Необходимо отметить, что некоторые данные могут быть как со-
поставлены, так и вычислены. В этом случае, не всегда однозначно
следует выбирать сопоставление — есть вероятность, что данные, вы-
числяемые внутри МИС, могут оказаться более корректными, либо
более удобными для использования в системе. Выбор метода допол-
нения данных необходимо определить на основе анализа репрезента-
тивной выборки данных, на которых основана интеграция.
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11. Основные проблемы интеграции в МИС

Исходя из вышеописанного, можно выделить и ряд общих про-
блем, возникающих при интеграции в МИС:

• использование закрытых, не описанных форматов;
• ошибки операторов систем;
• зависимость от технического обеспечения связи ввиду фи-

зической удаленности систем;
• необходимость защиты систем и механизма интеграции от

угроз безопасности;
• наличие систем без поддержки, и прочих, интеграция с ко-

торыми проводится в одностороннем порядке;
• отсутствие регламентов и проблемы с разграничением от-

ветственности за ошибки обмена данными;
• затягивающиеся сроки реализации интеграции ввиду коли-

чества участвующих сторон и их инертности;
• необходимость тщательного анализа структур данных,

участвующих в обмене в рамках интеграции.

12. Вывод

На основе различных интеграций типовой медицинской ИС Ин-
терин PROMIS (разработка ИПС РАН) с лабораторными, диагности-
ческими, экономическими, страховыми и прочими системами, а так-
же со специализированными подсистемами отдельных медицинских
учреждений обобщена типовая схема интеграции, которая приведена
в начале статьи. При рассмотрении типовых решений учтен и опыт
интеграции МИС сторонних разработчиков.

Выделены основные модели интеграции, рассмотрены типичные
преимущества и недостатки моделей.

Выявлены и классифицированы наиболее распространенные
ошибки в обмене данных интегрированных систем.

Поскольку на данный момент не существует широко распростра-
ненной МИС, охватывающих все процессы медицинского учрежде-
ния без исключения, вопрос интеграции крайне актуален для любой
МИС, внедряющейся клиниках и больницах. Особо актуален вопрос
интеграции при плавном внедрении МИС, когда на время замещения
имеющейся подсистемы модулями МИС, требуется сохранить рабо-
тоспособность новой системы в связке с имеющейся подсистемой.
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Из всех означенных типовых процессов интеграции наиболее эф-
фективным в общем случае представляется двусторонняя интеграция
систем на основе обмена сообщениями (возможно, стандарт HL7) по
модели передачи данных по событию, с учтенными и обоснованны-
ми нарушениями аналогий нормальных форм, либо без нарушений
оных.

Список литературы

[1] Гулиев Я.И., Хаткевич М.И. Процесс и документ в медицинских информаци-
онных системах. –– Т. 2. ––М.: Физматлит: Тр. междунар. конф. «Программ-
ные системы: теория и приложения», ИПС РАН, Переславль-Залесский, 2004:
В 2 т. / Под ред. С.М. Абрамова. — 169 c. ↑2.2

[2] Гулиев Я.И., Комаров С.И., Малых В.Л., Осипов Г.С., Пименов С.П.,
Хаткевич М.И. Интегрированная распределенная информационная система
лечебного учреждения (ИНТЕРИН): Программные продукты и системы №3,
1997. ↑7.2

[3] Малых В.Л., Пименов С.П., Хаткевич М.И. Объектно-реляционный под-
ход к созданию больших информационных систем. ––М.: Наука. Физматлит:
Программные системы: Теоретические основы и приложения / Под ред. А.К.
Айлмазяна, 1999. — 177 c. ↑10

Исследовательский центр медицинской информатики ИПС РАН

Kozadoy Yuriy V.. Integration solutions generalization for the healthcare
information system Interin PROMIS // Proceedings of Program Systems institute
scientific conference “Program systems: Theory and applications”. — Pereslavl-
Zalesskij, v.2, 2009. — p. 227–240. — ISBN 978-5-901795-18-7 (in Russian).

Abstract. The article describes standard integration processes for Healthcare Information
System. Common errors, typical integration models marked out and integration processes
classification made.



ISBN 978-5-901795-18-7 ПРОГРАММНЫЕ СИСТЕМЫ: ТЕОРИЯ И ПРИЛОЖЕНИЯ. Переславль-Залесский, 2009

УДК 004.6

Д. Е. Куликов

Средства, решения и подходы к визуализации
данных в медицинских информационных системах

Аннотация. Визуализация данных в медицинских информационных си-
стемах — сложная задача, включающая целый ряд вопросов. В статье
обсуждается проблема визуализации данных, рассказывается о способах
представления данных в медицинской информационной системе Интерин.
Предлагаются рекомендации и варианты решений в зависимости от задач
и требований.

1. Введение

В медицине наряду со многими сферами человеческой деятель-
ности постоянно встают вопросы мониторинга и анализа данных. На
основе полученных данных люди принимают решения. Во многом
выбор правильного решения зависит от содержания и представления
данных. Правильно подобранная и наглядно представленная специа-
листу информация является хорошим подспорьем для принятия ре-
шения.

2. Вопросы визуализации данных

Визуализация данных является проблемой отображения данных
в таком виде, при котором человеку будет быстрее и проще ознако-
миться с представленной информацией.

Чтобы правильно отобрать и наилучшим образом представить
данные, нужно ответить на вопросы:

(1) Для чего будут анализироваться данные?
(2) Какую часть из всего набора данных нужно анализировать?
(3) Каким способом анализировать данные?
(4) Как отображать данные?

Ответы на эти вопросы, как правило, даются на основе пред-
ложений и мнений экспертов медицинского или административно-
управленческого персонала.
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При отборе данных делается акцент на ту информацию, которая
достаточна и полезна для анализа, а данные отображаются в том ви-
де, в котором анализируемые параметры представлены более нагляд-
но. Примерами могут служить шкала на градуснике, биометрические
показатели на медицинских приборах и др.

В зависимости от того, как данные будут представлены, выбира-
ются способы представления данных — интерфейсные решения. Наи-
более используемые интерфейсные решения следующие: универсаль-
ный навигатор (навигационное дерево), сеть гипертекста, информа-
ционная панель, схемы и планы, графики, темпоральные представ-
ления.

Перечисленные интерфейсные решения являются панелями ин-
дикаторов. Панель индикаторов (или контрольная панель) — это мно-
гослойное приложение на базе инфраструктуры бизнес-анализа и ин-
теграции данных, которое позволяет организации осуществлять из-
мерение, мониторинг и управление процессом более эффективно. Па-
нель индикаторов фактически представляет собой три приложения:

(1) приложение для мониторинга,
(2) приложение для анализа,
(3) приложение для управления.

Панель индикаторов — это информационная система, разрабо-
танная для того, чтобы помочь персоналу, принимающему решения,
добиться максимальной эффективности и достичь поставленных це-
лей.

Каждый индикатор отражает значение того или иного показа-
теля. В зависимости от задачи формируется набор тех показателей,
которые необходимы для проведения анализа. Например, набор для
стратификации по степени 10-летнего риска смерти от сердечно-сосу-
дистых заболевания будут составлять следующие показатели: пол,
возраст, систолическое АД, уровень общего холестерина, факт куре-
ния. Панели индикаторов позволяют выявить ряд закономерностей
на основе значений показателей и их динамики изменений, помогают
принять решение, возможно, построить прогнозы.

Данные должны быть отображены в наглядном и удобном для
анализа виде, чтобы специалист мог быстро и легко сделать на их
основе выводы и принять решение.
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В вопросе отображения данных часто прибегают к когнитивной
графике [1] — совокупности приемов и методов образного представ-
ления условий задачи, которая позволяет либо сразу увидеть ре-
шение, либо получить подсказку для его нахождения. Когнитивная
графика помогает не только выбрать подходящий тип интерфейсно-
го решения, но и заставляет рассмотреть ряд других особенностей:
цвет «опасных» областей, форму объектов, размер объектов, распо-
ложение элементов на графическом представлении. Например, зна-
чения объективных показателей представляются с использованием
диаграмм и графиков вместо таблиц, на контрольных панелях ис-
пользуются циферблатный, линейный и графический индикаторы —
наиболее адекватные человеческому восприятию, на индикаторах ис-
пользуется градиент для выделения областей с допустимыми и кри-
тическими значениями показателей и другие.

В задачах анализа многомерных медицинских данных применя-
ют специальные методы когнитивной визуализации. Например, для
визуализации показателей больного при бронхиальной астме приме-
няют следующие методы:

(1) использование цветовых образов;
(2) полярная развертка;
(3) интегральное представление «звезда».

В методе цветовых образов пациент представляется в виде об-
ластей (кругов), каждый из которых визуализирует свой параметр
состояния больного и окрашивает в соответствии со значением это-
го параметра. В методе полярной развертки имеют место контур-
ные представления. В методе интегрального представления «звезда»
контур задается в полярных координатах, комбинация всех или боль-
шинства точек образа представляется в виде «звезды» [2].

3. Решения в проблеме визуализации данных

Проблема визуализация данных является частью более общей
фундаментальной проблемы — интерфейсного взаимодействия меж-
ду компьютером (программой) и человеком. Проблема решается раз-
личными способами в разных областях человеческой деятельности.
Имеются решения в тех или иных областях, которые хорошо себя
зарекомендовали. Идеи для визуализации медицинских данных мо-
гут быть заимствованы из решений, применяющихся в различных
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информационных системах, например, в информационных системах,
использующихся на фондовых биржах.

Среди множества разработок выделим решения, наиболее близ-
кие к предмету нашего исследования, обозначив их основные возмож-
ности и характеристики.

Бизнес-аналитическая панель управления от Oracle
На бизнес-аналитической панели (Business Intelligence панели или

BI-панели) компании Oracle [3] управления отображены самые важ-
ные данные, нужные для достижения одной или нескольких целей,
объединенные и размещенные на одном и том же экране так, что
можно контролировать всю информацию.

Также как приборная панель в автомобиле сразу обеспечивает
водителя всей необходимой информацией для управления транспорт-
ным средством, так и BI-панель управления служит той же цели, ис-
пользуете ли Вы ее в разработке стратегических решений для огром-
ной корпорации, выполняете ли ежедневные операции группы разра-
ботчиков или выполняете задачи, не затрагивающие никого, кроме
вас.

Информационная панель iGoogle
iGoogle [4] является хорошим примером представления инфор-

мации на основе информационной панели. Панель содержит множе-
ство блоков. Каждый блок информации является независимой фор-
мой представления данных, имеющей свой контекст, вид, настрой-
ки. Пользователь сам формирует набор блоков, расположение бло-
ков. Несомненно, следует брать во внимание идею в качестве удобно-
го, простого решения с точки зрения пользовательского интерфейса.
Использование подобного решения в медицинских информационных
системах позволит предоставить разнообразную информацию на од-
ном экране с большими возможностями по настройке внешнего вида,
группировки данных и пр. как для медицинского персонала, так и
для административно-управленческого.

Бизнес-аналитическая панель от Cognos
Cognos — канадская компания, разработчик решений BI-панелей,

предназначенных для оптимизации деятельности крупных компаний
[5]. BI-панель предоставляет возможности непрерывного создания от-
четов, анализа, создания информационных панелей и управления со-
бытиями, предлагает стандартные возможности многомерного ана-
лиза — детализацию, секционирование и фрагментацию, ранжирова-
ние и сортировку — а также расширенные возможности и функции,
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позволяющие упростить проведение комплексного анализа больших
массивов данных.

Создание произвольных вычисляемых аналитических показате-
лей и оперативное создание новых отчетов о здоровье населения и о
деятельности учреждений здравоохранения производится с помощью
визуального конструктора нерегламентированных отчетов Cognos 8
BI Analysis Studio.

Решение от Cognos используется в модуле визуального анализа
данных региональной информационной системе «МедВедь» (рис. 1).
В модуле имеется:

(1) возможность визуализации динамики изменения аналитиче-
ских показателей от периода к периоду;

(2) возможность мониторинга значений аналитических показа-
телей;

(3) возможность увидеть и проанализировать изменения учет-
ных данных в динамике;

(4) возможность представления данных в любом ракурсе: в виде
графика, таблицы и т.д..

Zoom World. Идея Джефа Раскина
Zoom World [6] — пример масштабируемого мира, дословно мас-

штабируемый мир. Идея заключается в том, что пользователь имеет
доступ к безграничной плоскости информации с неограниченной сте-
пенью разрешения. Эта плоскость является масштабируемой средой
Zoom World.

Типичное применение Zoom World нашел в проекте, разработан-
ном для компании Apricus, которая искала способ компьютеризации
большой медицинской карты, аналогичной тем, что используются в
отделениях интенсивной терапии. Интерфейс масштабируемой сре-
ды показывает конкретное отделение в окружении других больнич-
ных отделений. Вы можете увеличить масштаб изображения, чтобы
увидеть разные виды данных, относящихся к любой палате. Таким
образом, можно увидеть, что некоторые палаты занятые, некоторые
нет. При определенном масштабе показывается крупным планом па-
лата, в ней отображены основные таблицы и диаграммы о состоянии
пациента. Процесс увеличения можно продолжить, чтобы увидеть
содержание каждой отдельной таблицы.

Изменение масштаба может происходить и в обратном направле-
нии. Пользователь может уменьшать масштаб, чтобы увидеть, что
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Рис. 1. Модуль визуального анализа данных в ИС «МедВедь»

отделение находится, например, на первом этаже, на котором рас-
положены и другие отделения. Кроме этого можно увидеть, как эти
отделения расположены друг относительно друга. Если уменьшить
масштаб над первым этажом, то можно увидеть всю больницу с сек-
тором приемных отделений и больничным корпусом.

Если взбираться на еще большую «высоту», то можно увидеть
весь комплекс больниц, расположенных приблизительно по их гео-
графическому местоположению. Перейти к данным о состоянии лю-
бого пациента с любой больнице можно всего за несколько секунд. Из
изображения больничного комплекса в интерфейсе ZoomWorld мож-
но получить не только данные о состоянии пациента. Если вы вошли в
систему с соответствующим уровнем доступа, вы сможете увеличить
масштаб административного отдела, чтобы проверить бухгалтерские
книги, инвентарные записи о лекарствах и поставках, личные дела
сотрудников и другие стороны предприятия. Решение хорошо под-
ходит, например, для отображения данных по состоянию коечного
фонда.
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Стратегическая панель индикаторов от Hewlett Packard
Подобно другим панелям индикаторов, стратегические панели

индикаторов представляют данные с несколькими уровнями детали-
зации. Верхний уровень — это обобщенные графические индикаторы,
нижний уровень — это подробные отчеты. Стратегическая панель ин-
дикаторов отдела технологических решений Hewlett Packard [7] со-
стоит из двух отдельных веб-приложений, которые фактически и
обеспечивают работу этой многоярусной системы: это приложение
Libra, которое обеспечивает обобщенное представление для верхнего
уровня, а также диаграммы и таблицы временных рядов для второго
уровня, и приложение Muse — система отчетности, которая генери-
рует интерактивные и стандартные отчеты.

Показатели разбиты на четыре классических для сбалансирован-
ных систем показателей категории: финансы, клиенты, внутренние
процессы, обучение и инновации. В каждой категории от двух до
четырех показателей, так что руководитель с одного взгляда может
оценить ситуацию во всех ключевых областях. Но к некоторым по-
казателям «прилагаются» сопутствующие, дополнительные показа-
тели, что отмечается знаком «+» слева от названия показателя.

Для представления ежемесячных результатов по каждому пока-
зателю отдел технологических решений Hewlett Packard использует
цветные стрелки. По цвету стрелок можно определить, были ли фак-
тические результаты лучше или хуже целевых значений. Использо-
вание цветных стрелок (то есть комбинации цвета и направления)
позволяет пользователям с одного взгляда получать большой объем
информации.

В таком виде представляется верхний уровень сбалансированной
системы показателей. Второй уровень — многомерное представление.
Чтобы перейти к анализу данных, «скрытых за стрелками», пользо-
вателю нужно на названии показателя, и тогда на экран выводятся
необходимые данные, обычно в виде таблицы или диаграммы, на ко-
торой представлены результаты работы в сравнении с базовыми и
желательными целевыми значениями. Третий уровень — представ-
ление подробных данных. Для проведения более глубокого анализа
пользователю нужно щелкнуть на специальной кнопке. Тогда нуж-
ные данные выводятся на экран в формате электронной таблицы, или
пользователь подключается к системе отчетности Muse.
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4. Визуализация данных в медицинской информационной
системе Интерин

В медицинской информационной системе (МИС) Интерин ис-
пользуются различные решения визуализации данных. Выбор реше-
ния для использования его в подсистеме или отдельном модуле зави-
сит от того, насколько оно хорошо визуализирует данные в рамках
конкретной задачи по сравнению с другими решениями. Необходимо
предпочтения пользователей учитывать наряду с видением разработ-
чиков систем или модулей. Следует отметить тот факт, что помимо
просмотра данных пользователи часто хотят иметь возможность ре-
дактирования представленных данных. Такая возможность ложится
на подсистемы, отображение данных в которых основано на Боткин-
ском листе и темпоральном представлении.

Перед началом проектирования подсистемы или модуля и выбора
способа представления данных необходимо провести предваритель-
ный анализ по следующим аспектам:

(1) потенциальные источники данных;
(2) преимущества индикатора;
(3) недостатки индикатора;
(4) применимость системы;
(5) предпосылки для реализации;
(6) частота сбора данных;
(7) интервалы значений показателей, уровни показателей, же-

лательный показатель.

Можно выделить следующие решения, использующиеся в МИС
Интерин:

(1) боткинский лист;
(2) контрольные панели;
(3) объективные показатели;
(4) геопланарная и темпоральная компоненты;
(5) панель интеграционного механизма ИС.

Боткинский лист
Медицинская информационная система «Интерин» как и многие

другие отечественные системы представляет возможности списково-
го и графического отображения темпоральной информации. Тем не
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менее, отличием данной МИС является наличие в ней механизма ве-
дения карт интенсивной терапии, где происходит не только визуали-
зация разнородной информации, но и ее непосредственное редактиро-
вание. Такой способ представления данных был назван «Боткинский
лист» [8].

Первым шагом к построению модели темпорального представле-
ния медицинских данных является выделение основных абстрактных
сущностей, из которых будут наследовать свои свойства конкретные
объекты. Было выделено пять базовых сущностей:

(1) факты обращения;
(2) процессы;
(3) контекст;
(4) события;
(5) параметры.

Каждый из пяти перечисленных классов объектов в свою оче-
редь наследуется от абстрактного класса Абстрактный темпораль-
ный объект, аккумулирующего общие свойства и методы работы с
объектами модели. Затем все объекты размещаются на временной
оси, что позволяет визуально анализировать длительность и очеред-
ность процессов.

Информационные панели
Контрольные панели предназначены для оперативного отображе-

ния данных, необходимых для анализа и принятия по показателям
решений [9]. Пользователю предоставляются данные по следующим
пунктам:

(1) показатели процесса (стационар);
(2) показатели структуры;
(3) анализ длительности лечения пациентов по интересующим

нозологиям с детализацией.
Каждый пункт содержит список показателей, по которым необ-

ходимо вести учет. Помимо этого должно существовать разделение
по статусу пользователя. Так, для администрации стационара, необ-
ходимы данные по составу дежурной бригады, резерву коек, дан-
ные плана госпитализации, количественный и качественный состав
персонала, для врача — анализ длительности лечения выписанных
пациентов, анализ длительности лечения находящихся в стационаре
пациентов и др. Таким образом, система контрольных панелей так-
же затрагивает другие подсистемы, такие как статистика, экспертиза
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медицинских карт, технологических карт и др. Среди факторов де-
тализации информации можно выделить следующие:

(1) по стационару;
(2) по профилю;
(3) по отделению;
(4) по врачу.

Данные на контрольной панели представляются в виде индикато-
ров, которые наиболее наглядно представляют картину по тому или
иному показателю и позволяют быстро проанализировать ситуацию
(рис. 2).

В силу индивидуальных предпочтений и необходимости отобра-
жать сведения по различным параметрам, модуль имеет целый ряд
настроек: указание вида индикатора, настройка дат периода, зада-
ние подразделения учреждения, а также другие, позволяющие гибко
управлять индикаторами.

В качестве свойств и особенностей системы можно выделить сле-
дующие:

(1) древовидное представление контрольных панелей и индика-
торов, каждый уровень которых представляет детализацию
информации предыдущего уровня;

(2) механизм спецификации пороговых значений времени на-
хождения в стационаре для интересующих нозологий в соот-
ветствие с уровнем обобщения информации: пациент, врач,
отделение, профиль;

(3) Web-интерфейс функциональности отображения данных
контрольных панелей и индикаторов;

(4) механизм выбора системы стандартизации оказания меди-
цинских услуг;

(5) механизм цветовой градации показателей по нозологиям;
(6) механизм настройки параметров контекста вычисления дан-

ных в контрольных панелях.
Важным моментом является тот факт, что при добавлении ново-

го индикатора объем усилий для его интеграции в общую контроль-
ную панель сводится к минимуму. Наилучшим решением видится ис-
пользование механизмов, обрабатывающих любые данные, но в опре-
деленном формате. Таким образом, добавление нового индикатора
должно сводиться к появлению нового источника данных, который
формирует массив значений показателей в определенном формате.
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Рис. 2. Контрольная панель с показателями по стационару

Подача массива и последующая обработка ведется на уже реали-
зованных механизмах. Другими словами, контрольная панель может
получать на вход абсолютно любые данные и никак не зависеть от
них. При этом изменение самого механизма и устройства панели не
требуется. Задача сводится к применению алгоритма получения дан-
ных по новому показателю, формированию их в договоренный ранее
формат и подачи на вход модулю контрольных панелей. Помимо ин-
дикаторов значения показателя отображаются в привычном виде —
таблицах.

Объективные показатели
Наряду с привычной для врачей формой отчета — таблицей —

стоит графическое представление информации. У графического пред-
ставления есть ряд преимуществ:

(1) более наглядное отображение данных;
(2) наличие градиентных областей;
(3) разные виды графического представления (гистограммы,

диаграммы, трехмерные графики);
(4) более высокая степень анализа данных и их сравнения.

Основные проблемы при отображении данных в графическом ви-
де заключаются в учете зрительного восприятия человеком инфор-
мации, применении когнитивной графики.

Встают следующие вопросы.
(1) Выбор типа графика — почему именно такой тип диаграм-

мы, а не другой?
(2) Выбор цвета — почему именно такой цвет?
(3) Выбор цвета для области на графическом представлении —

как выбор цвета зависит от смысловой нагрузки области?
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Рис. 3. Представление медицинских показателей с
использованием графиков

Отчасти подобные вопросы можно отнести к интерфейсному ре-
шению с применением индикаторов. Встают также вопросы распо-
ложения графических форм по отношению друг к другу, так как
частым случаем является показ данных сразу по нескольким пока-
зателям. При этом следует учитывать, что каждый показатель нуж-
дается в индивидуальной настройке и форме представления (рис. 3).
Однако представление в виде таблицы осталось наряду с графиче-
ским представлением.

Геопланарное и темпоральное отображение данных
Помимо распространенных способов отображения данных — таб-

лиц, графиков, индикаторов — существуют другие виды представ-
ления данных: геопланарное, темпоральное [10]. В отдельных случа-
ях они позволяют более точно и наглядно отобразить данные. Так,
состояние коечного фонда удобно представляется с использованием
геопланарного отображения. Картинки реальных планов этажей с
расставленными на них койками и отметками «занята» или «свобод-
на» позволяют быстро увидеть реальную картину загруженности от-
деления, принять решения по переводу пациентов между палатами,
возможности принять новых пациентов.
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Рис. 4. Визуализация коечного фонда с использова-
нием темпоральной модели

В темпоральном отображении данных таблица на оси времени
позволяет врачу быстро увидеть свободные койки, спрогнозировать
занятость коек на будущее, что невозможно сделать с использовани-
ем графиков, индикаторов, геопланарного представления (рис. 4).

Панель интеграционного механизма ИС

Панель интеграционного механизма ИС — активная контрольная
панель, разработанная для получения данных по процессам в каж-
дом этапе интеграции, а также для воздействия пользователем на
отдельные процессы.

В ходе разработки были предложены различные варианты отоб-
ражения данных. Основной целью было достижение максимальной
наглядности. Учитывались разносторонние аспекты, человеческое
восприятие, элементы когнитивной графики. Каждое требование, вы-
двигаемое к интерфейсу интеграции, принималось во внимание.
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Основными показателями, которые должны «бросаться в глаза»
пользователю в первую очередь, являются следующие: наличие за-
явок в лабораторию, количество новых и переданных заявок, наличие
и количество полученных результатов.

Чтобы добиться наглядности и хорошего восприятия, был при-
менен ряд подходов, элементов дизайна и когнитивной графики: цве-
товая гамма, шкала, фоновые выделения, компонентная разбивка.
Они помогают пользователю моментально получить общую картину
интеграции. Вся дополнительная информация (содержание заявок,
настройки и др.) убрана на второй план, так как задачей является
не показ всех данных, а концентрация внимания пользователя на той
информации, которая действительно важна для него.

5. Выводы

В статье были рассмотрены вопросы по проблеме визуализации
данных, показаны виды интерфейсных решений, методы представ-
ления данных, приведены примеры решений в информационных си-
стемах, рассказано о подходах, которые используются в медицинской
информационной системе Интерин.

При использовании того или иного решения для визуального пред-
ставления данных следует учитывать ряд факторов. Перечислим фак-
торы, резюмируя все описанное выше.

(1) На датчиках должен присутствовать градиент, плюс сама
стрелка должна принимать цвет того участка на датчике,
на который она показывает. Цветовое решение на датчи-
ке должно обязательно сопровождаться пояснительным тек-
стом, числовыми значениями.

(2) Все показатели не могут быть показаны на графике одно-
го и того же вида, размера, цветовой гаммы. Для каждого
показателя требуются свои настройки. Поэтому необходи-
мо, чтобы графики имели множество настроек по внешнему
виду.

(3) Важной особенностью является наличие детализации объек-
та — просмотра дополнительной более детальной информа-
ции по объекту. Так, в таблицах каждый элемент в списке
документов должен быть ссылкой на полный документ, то
есть должна иметься возможность просмотра содержимого
документа.
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(4) В большинстве случаев наилучшим решением является со-
четание на одной контрольной панели различных вариан-
тов отображения данных: графиков и датчиков, графиков
и кросс-таблиц, геопланарной и темпоральной компоненты.
Контрольные панели должны обладать следующими свой-
ствами.
(a) Отображать данные в «своем» виде (графики, цифер-

блатные индикаторы и т.п.) и обязательно в табличном
виде.

(b) Иметь настройки, позволяющие задавать:
(i) внешний вид;
(ii) интервалы, даты;
(iii) дополнительные параметры (подразделение).

(c) Время представления данных — должно быть мини-
мальным.

(d) Иметь вид отображения данных, наиболее подходящий
для задачи (графики для объективных показателей,
темпоральная компонента для учета занятости коек).

(e) Быть легко настраиваемыми и не требовать больших
усилий при добавлении нового показателя.

Процесс построения элемента контрольной панели — от сбора
данных до их визуализации — может состоять, например, из следу-
ющих шагов:

(1) выбор области сбора данных;
(2) решения о способе хранения и предподготовки данных —

увеличение скорости получения данных;
(3) применение алгоритмов сбора данных;
(4) формирование собранных данных в виде массива данных в

определенном формате;
(5) выбор «полезных» факторов;
(6) выбор типа интерфейсного решения;
(7) использование когнитивной графики, учет психологическо-

го восприятия данных человеком;
(8) алгоритмы формирования отчета;
(9) отображение данных, применение настроек.

Выводы отображены в таблице 1.
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Таблица 1. Визуальные представления. Требова-
ния и области применения

Способ ви-
зуального
представ-

ления

Вид
отображения Факторы Область приме-

нения

Геопланар-
ный

Представление,
отображающее
реальное соот-
ношение разме-
ров объектов их
расположению
по отношению
друг к другу,
например, кар-
та региона, план
этажа
больницы.

-выбор мас-
штаба;
-выбор сте-
пени детали-
зации (кол-
во информа-
ции об объ-
ектах);
-выбор слоя.

-для показа ана-
литических дан-
ных по регионам;
-для показа про-
цессов в подраз-
делениис привяз-
кой к зданиям
(коечный фонд
отделений).

График Диаграммы, ги-
стограммы и пр.

-выбор типа
графика.

-для сравнитель-
ного анализа.

Темпораль-
ный

График, табли-
ца с временнОй
осью.

-выбор пери-
ода;
-выбор двух
периодов для
сравнения.

-для аналитики
объектов одного
типа в разные
интервалы вре-
мени (динамика
объективных по-
казателей:темпе-
ратура человека,
давление, индекс
массы тела).

Таблица Стандартная
таблица.

-фильтры от-
бора данных;
-ссылки для
перехода в
др. представ-
ления для де-
тализации;
-сортировка
данных.

- для всех,
кроме
геопланарного.
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А. О. Погосов
Анализ интеграционных платформ и архитектур

для создания единого информационного
пространства в медицине

Аннотация. В данной статье приводится обзор существующих комплекс-
ных решений для организации взаимодействия медицинских информаци-
онных систем. Рассматриваются такие архитектуры и платформы, как
Oracle HTB, InterSystems Ensemble HealthShare, Microsoft Connected Health
Framework Architecture, CSAM Plexus. Ключевой особенностью, объединя-
ющей эти системы, является стандартизация на основе HL7.

1. Введение

Во всем мире информационные системы для предприятий здра-
воохранения все более и более сосредоточены на создании крупно-
масштабных механизмов обмена клинической информацией между
организациями. При этом основными требованиями ЛПУ являются
тотальный контроль за расходами, с одной стороны, и значительное
повышение качества оказываемой медицинской помощи, –– с другой.

Достижение этих целей остро потребовало от информационных
технологий предоставить защищенную безопасную среду по обмену
медицинскими данными, т. е. разработать технологические средства
для создания единого информационного пространства (ЕИП). У от-
дельных разработчиков ИТ для здравоохранения было немного ар-
гументов в пользу поддержки существующих западных стандартов.
Да и сама разработка качественной полнофункциональной специали-
зированной архитектуры (платформы) для реализации механизмов
ЕИП и широкого обмена медицинскими данными требует значитель-
ных вложений.

Таким образом, зачастую в рамках одного крупного ЛПУ одно-
временно эксплуатируются несколько информационных систем раз-
ных производителей. Поддержание электронной медицинской карты
(ЭМК) пациента при использовании нескольких МИС дает возмож-
ность работникам здравоохранения принимать решения на основе бо-
лее полной информации, что позволяет сократить количество врачеб-
ных ошибок.
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Однако, с другой стороны, по мнению аналитиков Oracle, до сих
пор решение задачи создания единой медкарты «почти не представ-
лялось возможным»: данные о пациентах записывались в разных, не
совместимых между собою форматах, и хранились в системах, ис-
пользующих несогласованную терминологию и плохо разработанные
механизмы обмена данными с другими системами.

В последние годы на рынок специализированных технологиче-
ских платформ для обмена медицинскими данными вышли ведущие
западные производители технологического программного обеспече-
ния: Oracle, InterSystems, Microsoft, IBM и др., предлагающие как
концептуальные, так и готовые технологические решения (платфор-
мы), на основе которых можно строить ЕИП и механизмы обмена
медицинскими данными в достаточно широких рамках –– от ведом-
ственного уровня до национального.

2. Стандарт HL7 как основа интеграционных решений

Ключевым моментом, определяющим успешность решения дан-
ной задачи, становится стандартзация, а именно, использование эта-
лонной информационной модели––RIM (Reference Information Model)
в рамках развития стандарта HL7 v.3.

HL7 впервые был предложен в 1987 г. в США в качестве стан-
дарта для электронного обмена клинической, финансовой и админи-
стративной информацией среди независимых компьютерных меди-
цинских систем. В июне 1994 г. Американский национальный инсти-
тут стандартов (ANSI) объявил HL7 ANSI аккредитованным стан-
дартом.

Спецификации этого Стандарта были разработаны в соответст-
вии с априорно определенными целями. Основная цель HL7 –– облег-
чить связь медицинских информационных систем. Первичная цель
состоит в том, чтобы обеспечить стандарты для обмена данными сре-
ди медицинских компьютерных приложений, которые устраняют или
хотя бы уменьшают специальное программирование интерфейса и
обеспечивают сопровождение, которое может требоваться в против-
ном случае.

Эти цели обеспечиваются следующими элементами:

• механизм передачи сообщений автоматизирует обмен инфо-
рацией внутри медицинской организации;
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• нормализованная структура предметной области, описанная
в стандарте, может предотвратить разработку специального
универсального процесса или модели данных как для этого
обмена, так и для системы в целом.

Разработчики стандарта указывают на возможности использо-
вать RIM в качестве основы для разработки архитектуры МИС, или
в качестве отправной точки для системного анализа и дизайна архи-
тектуры МИС. В настоящее время эталонная информационная мо-
дель RIM рассматривается Американским национальным институ-
том стандартов ANSI (American National Standards Institute) в каче-
стве национального стандарта и, возможно, в качестве стандарта ISO
(International Organization for Standardization). Европейский комитет
по стандартизации медицинской информации (CEN –– TC251) также
проявляет интерес к указанной модели.

Нормативно RIM устроена следующим образом. Основой моде-
ли являются классы, объединяемые в один или большее число паке-
тов, отражающих предметную область. Атрибуты, отношения и диа-
граммы состояния ассоциированы с классами. Модель представляет-
ся с помощью языка унифицированного моделирования UML (unified
modeling language).

Пример диаграммы классов RIM приводится ниже (рис. 1).

Основными «скелетными» (back-bone) классами RIM являются:

• Действие (Act) предназначено для представления действий,
происходящих в процессе оказания медицинской помощи.

• Участие (Participation) предназначено для представления
контекста действия.

• Сущность (Entity) предназначена для представления физи-
ческих объектов.

• Роль (Role) предназначена для определения ролей сущно-
стей, участвующих в действии.

• Связь Действий (ActRelationship) предназначена для пред-
ставления связи между действиями.

• Связь Ролей (RoleLink) предназначена для представления
связей между индивидуальными ролями.
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Рис. 1. Диаграмма классов RIM

Действия, Сущности и Роли в дальнейшем порождают множе-
ство производных специализированных классов. Итак, RIM представ-
ляет собой множество UML классов, имеющих атрибуты определен-
ного стандартом HL7 типа. Классы связаны друг с другом множе-
ством ассоциаций, определяемых уникальными ролевыми именами,
или связями генерализации (наследования). Атрибуты и связи обла-
дают свойствами кардинальности. Различные атрибуты классов мо-
дели кодируются с помощью определенных стандартом HL7 кодов.

3. ORACLE HTB — технологическая платформа создания
репозитория медицинских данных

Ответом корпорации Oracle на требования времени стала разра-
ботка Oracle Healthcare Transaction Base (HTB), предназначенной для
интеграции и обмена медицинской информацией.



Анализ интеграционных платформ и архитектур 263

В ее основу положены результаты разработки международного
стандарта хранения и обмена информацией Health Level 7 версии 3 и
не имеющей аналогов справочной информационной модели RIM.

Она объединяет репозиторий медицинских данных, платформу
для разработки бизнес-приложений и интеграционную платформу
и предоставляет комплексный инструментарий по созданию едино-
го хранилища медицинской информации с использованием сервисов,
обеспечивающих совместимость с существующими и будущими ин-
формационными системами.

Применение этого стандарта позволяет собрать данные о паци-
ентах и ЛПУ из разрозненных систем для хранения в центральном
репозитории с сохранением их реального значения и производить за-
щищенный обмен информацией в электронном виде между различ-
ными медицинскими учреждениями.

HTB является программным обеспечением для интеграции дан-
ных, позволяющим выполнять сбор и хранение данных из существу-
ющих информационных систем, а также удаление дублирующей ин-
формации с целью создания единой электронной медицинской карты.

В программный интерфейс HTB включены следующие компонен-
ты:

• объектная модель предприятия;
• службы поддержки терминологии;
• службы настройки;
• службы поддержки рабочих процессов и HL7-службы;
• службы аудита.

Ядро HTB отвечает за:
• работу с данными через Интернет;
• поддержку рабочих процессов;
• платформенную безопасность;
• обмен данными с помощью беспроводных протоколов.

Объектная модель предприятия определяет способ хранения кли-
нической информации и всех операций по ее изменению. Она исполь-
зует модель стандарта обмена сообщениями HL7 v3.

Под терминологиями подразумеваются кодированные данные,
такие как списки медикаментов, списки диагнозов, предопределен-
ные списки значений (например, возможные значения пола, названия
месяцев и т.п.), переводы терминов на различные языки (Enterprise
Terminology Services).
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Рис. 2. Модель применения HTB

Службы настройки состоят из служб поиска и опций профиля.
Службы HL7 осуществляют хранение и использование всех RIM-

объектов: сущностей, полей, действий и их участников, отношений
между действиями. Для этого используется служба входящих со-
общений –– IMS (Inbound Message Service), которая преобразует со-
держимое сообщений HL7 v3 в семантически эквивалентные данные
HTB-репозитория.

Службы аудита –– это по сути службы фиксирования значений
событий, связанных с действиями операторов МИС, а также событий,
связанных с безопасностью.

Службы поддержки безопасности определяют модели идентифи-
кации и авторизации и приложения по их настройке. Модель иден-
тификации включает в себя единую точку входа во все приложения
(Single Sign-On) и поддержку электронных средств идентификации,
а модель авторизации –– средства обеспечения безопасности ролей и
данных.

Применение платформы HTB выглядит следующим образом.
HTB предоставляет доступ к унифицированным на основе HL7 RIM
данным, хранящимся в репозитарии, через сервисы, реализованные
в виде J2EE интерфейсов. Разработчики должны на основе этих ин-
терфейсов создавать собственные приложения. Кроме того, разра-
ботчикам предоставляются сервисы сообщений (Messaging Services),
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позволяющие организовать обмен данными между МИС и HTB непо-
средственно в форме сообщений стандарта HL7.

3.1. Сервисы сообщений

Взаимодействие HTB с другими системами –– источниками дан-
ных — может быть реализовано на основе сервисов сообщений. Сооб-
щения соответствуют стандарту сообщений HL7 v3 в формате XML.
Разработчикам потребуется реализовать Interface Engine. Фактиче-
ски Interface Engine будет играть при таком взаимодействии роль
адаптора, через который к HTB подключаются отдельные «внешние»
приложения и системы.

3.2. Аналитическая поддержка принятия врачебных решений

Oracle Healthcare Intelligence позволяет аналитикам и ответствен-
ным за принятие решений лицам, работающим в медицинских орга-
низациях, проводить анализ и представлять отчеты на основе накоп-
ленных Oracle HTB данных, а также обмениваться ими с работни-
ками здравоохранения. Oracle Healthcare Intelligence интегрируется с
Oracle HTB и расширяет ее возможности поддержанием следующих
интеллектуальных сервисов здравоохранения:

• Анализ и представление отчетов о клинических и админи-
стративных мерах.

• Анализ и составление отчетов об основных заявленных фи-
нансовых операциях.

Oracle Healthcare Intelligence предлагает дополнительный инстру-
ментарий для проведения анализа и представления отчетов с целью
удовлетворить требования, предъявляемые здравоохранительными
учреждениями к анализу данных.

3.3. Создание единой надежной медицинской карты
пациента

Использование Oracle Healthcare Transaction Base для обеспече-
ния совместимости данных поможет улучшить качество оказываемой
пациентам медицинской помощи и сократить расходы, связанные с
управлением информационной системой.
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4. InterSystems Ensemble HealthShare — технологическая
платформа обмена медицинскими данными

HealthShare (обмен медицинской информацией) –– это техноло-
гическая платформа от InterSystems, которая включает предвари-
тельно подготовленные компоненты для обмена медицинской инфор-
мацией, плюс среда разработки для настройки и расширения этих
компонентов для потребностей каждой системы обмена информаци-
ей. HealthShare специально cпроектирован, чтобы радикально умень-
шить время, затраты и риски, связанные с разработкой, построением
и использованием системы обмена медицинской информацией.

Рис. 3. InterSystems Ensemble HealthShare

HealthShare является новой версией системы интеграции Ensem-
ble, которая была специально разработана для региональных орга-
низаций по сбору медико-санитарной информации (Regional Health
Information Organizations –– RHIO) и других приложений для обмена
медицинской информацией. Выпущенная в 2003, Ensemble уже ши-
роко используется в проектах здравоохранения разных масштабов от
интеграции в пределах единственной больницы до разработки и раз-
вертывания общенациональной системы медицинских электронных
записей, например, такой как реализована в Голландии.
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HealthShare включает три компонента, которые вместе составля-
ют комплексные требования к развертыванию систем обмена меди-
цинской информацией между несколькими организациями:

• HealthShare Hub выступает в роли центрального реестра па-
циентов, с «указателями» на больницы и системы в офисах
врачей, которые содержат клинические данные пациентов.

• HealthShare Gateway подключает участвующие медицинские
компьютеры и пользователей к системе обмена.

• HealthShare Viewer –– сложный web-портал, предоставляю-
щий доступ к демографическим и клиническим данным па-
циента докторам и другим сотрудникам медицинских учре-
ждений.

Для успешной работы система информационного обмена должна
обеспечивать надежную связь при минимальных стоимости и усили-
ях, при большом количестве существующих медицинских информа-
ционных систем. В HealthShare это достигнуто применением комби-
нации трех технологий: адаптеров, преобразования данных и бизнес-
процессов.

Адаптеры Ensemble –– программные компоненты многократного
использования, которые обеспечивают связь с приложениями, и в
них изолирована от остальной части системы вся специфическая для
приложения логика. Ensemble включает обширную библиотеку пред-
варительно подготовленных адаптеров, которые отвечают потребно-
стям многих приложений обмена медицинской информацией. Там,
где приложения-источники или приложения-приемники не позволя-
ют использовать стандартные адаптеры, могут быть быстро созданы
собственные адаптеры.

HealthShare был разработан, опираясь на шесть основных прин-
ципов.

4.1. Удобство и простота использования

Медицинские работники хотят видеть «удаленные» (нелокаль-
ные) клинические данные, то есть данные, указываемые другими ме-
дицинскими работниками, используя то же самое приложение, что
используется и для «локальных» данных. К сожалению, наиболее
распространенные информационные медицинские системы сегодня
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не предоставляют эту возможность, а их доработка потребует значи-
тельного времени. Инструмент для просмотра медицинской инфор-
мации при существующей сложности выполняемых операций должен
быть простым в использовании, с возможностью гибкой настройки, с
богатой функциональностью и интуитивно-понятным интерфейсом,
доступным с любого устройства, поддерживающего браузер.

4.2. Безопасность и секретность

Система должна строго соответствовать стандартам безопасно-
сти и секретности. Строгая идентификация, доступ на основе ро-
лей, структурированная политика безопасности, журналы регистра-
ции обращений, в которые ведется запись всей деятельности всех
пользователей, являются обязательными для достижения этих целей.

4.3. Производительность, масштабируемость и надежность

Система должна обеспечить близкий к масштабу реального вре-
мени доступ к клиническим данным, обслуживает ли она нескольких
пользователей пилотной версии системы или несколько тысяч поль-
зователей в масштабе целого государства. При этом она обеспечивает
круглосуточное функционирование семь дней в неделю без переры-
вов.

4.4. Соответствие стандартам

Стандарты –– ключ к функциональной совместимости. Следуя
стандартам в каждой фазе обмена данными, особенно HL7 v2, HL7
v3, web-сервисам и CDA, система гарантирует способность взаимо-
действия с новыми и существующими медицинскими информацион-
ными системами на основе этих стандартов.

4.5. Гибкость и настраиваемость

Требования к функциональным возможностям систем обмена ме-
дицинской информацией и стандарты быстро развиваются, они не
окончательные и находятся еще только в начале своего развития.
Идет становление различных архитектур систем обмена медицинской
информацией. Система должна позволять реализовывать архитек-
туры многократного развертывания: централизованные, децентрали-
зованные и гибридных конфигураций. Система должна быть очень
гибкой и способной к быстрым изменениям, чтобы соответствовать
меняющимся требованиям.
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4.6. Простота в управлении

Как «система систем», обмен медицинской информацией пред-
ставляет сложную среду для системного администрирования и обес-
печения высокого уровня готовности. Система должна поддержать
множество администраторов с различными ролями, иметь минималь-
ные требования по обслуживанию и иметь полнофунциональный
web-портал для управления всеми компонентами и выполнения всех
административных функций системы.

5. Microsoft Connected Health Framework Architecture —
технологическая платформа для создания
информационных решений для здравоохранения

Microsoft предлагает собственные решения для здравоохране-
ния, которые получили фирменное наименование ––Connected Health
Framework Architecture. В центр бизнес-процессов в этой архитектуре
помещен пациент. Другим концептуальным тезисом этой архитекту-
ры является «здравоохранение, управляемое знаниями» (Knowledge
Driven Health). Анализируя требования, предъявляемые к архитекту-
ре в национальном масштабе США, можем отметить, что американ-
цы отказываются от поддержки единого идентификатора персоны
в своем национальном ЕИП, усматривая в этом посягательства на
права личности, и предпочитают строить ЕИП из связанных меж-
ду собой записей и системы каталогов и указателей на источни-
ки информации о пациенте. При этом предполагается, что отнюдь
не вся информации о пациенте будет доступна в «Common Health
Infrastructure», например информация о лечении от наркомании или
алкоголизма. Описывая сложность и масштабность задачи построе-
ния национального ЕИП, дают такие определения, что предполагает-
ся построить «сеть сетей» или «систему систем». По мнению Microsoft
архитектура ЕИП будет децентрализованной, в ней не будет универ-
сального идентификатора пациента и не будет центрального храни-
лища медицинских данных.

Microsoft выработала свой взгляд на то, каким образом будут
эволюционировать ИТ в здравоохранении. Три основных тенденции
этой эволюции будут заключаться в следующем:
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• Связанные системы (Connected systems) –– системы будут
связаны между собой с помощью сетей. Эта связь охва-
тит приложения, устройства, сервисы и организации здраво-
охранения. Это позволит рационализировать процессы ока-
зания медицинской помощи, улучшит информированность
агентов, участвующих в этих процессах, и понизит стои-
мость медпомощи. Взаимодействие будет осуществляться на
основе открытых стандартов, что позволит включиться во
взаимодействие «унаследованным» системам и приложени-
ям.

• Информационно управляемое программное обеспечение (In-
formation-driven software)––значительно улучшит и облегчит
поиск, организацию и использование медицинской информа-
ции, приведет к улучшению сотрудничества и повышению
качества оказания медицинской помощи.

• Взаимодействующая среда (Collaborative environments)––бо-
гатство интерфейсов и новый опыт улучшат взаимодействие
между работниками здравоохранения и пациентами с помо-
щью применения высококачественного аудио и видео, а так-
же и естественной речи.

Microsoft создала the Connected Health Framework Architecture,
чтобы предложить решение, удовлетворяющее вышеуказанным тре-
бованиям. Разработчики ПО приглашаются к использованию Connec-
ted Health Framework для создания информационных решений для
здравоохранения (e-Health solutions) на прочном фундаменте пред-
лагаемой архитектуры.

Connected Health Framework сосредоточивает внимание на двух
основных направлениях: бесшовной (плавной) интеграции приложе-
ний и их способности к взаимодействию и межоперабельности. Эти
два ключевых направления получили свое соответствующее отра-
жение в Connected Health Business Framework и в Connected Health
Technical Framework.

Чтобы обеспечить возможность интеграции между существую-
щими системами и приложениями, необходимо удовлетворять следу-
ющим четырем концептуальным архитектурным требованиям:

• Сервисно-ориентированная архитектура (Service-orientation)
––модульный подход на основе открытых стандартов и про-
токолов, понижающий зависимость интегрируемых систем
друг от друга и обеспечивающий межоперабельность.
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• Федеративные данные (Federated data) –– данные, имеющие
локализацию в силу локализации самого медицинского об-
служивания, должны, как правило, храниться непосред-
ственно в местах своего создания и администрирования. Эти
данные могут кэшироваться (накапливаться) на различных
уровнях (организация, регион, страна) и быть доступными
на любом уровне хранения.

• Федеративная безопасность (Federated security) –– допускает
легкое управление процессами подтверждения подлинности
и прав, делегируя эту функциональность доверенным участ-
никам (trusted parties).

• Доверительность (Trustworthiness) –– надежные, устойчивые
к ошибкам системы, которые «просто работают».

Ключом к успеху, по мнению Microsoft, является сервисно-ориен-
тированная архитектура (SOA). Именно эта архитектура должна
обеспечить синтаксическую и семантическую межоперабельность.
Архитектура должна быть основана на таких стандартах, как XML,
SOAP, WEB services.

Connected Health Framework Technical Framework предлагает ре-
шать вопросы межоперабельности на основе стандартов (standards-
based approach). Основные архитектурные проблемы заключаются в
следующем:

• Множественность платформ, локализаций, языков, возмож-
ностей и прав.

• Необходимость управления идентичностью.
• Интеграция требований (Integration challenges).
• Гибкость.
• Безопасность.
• Масштабирование, производительность и работоспособ-

ность.
• Необходимость в общем концентраторе (Common Hub).

6. CSAM Plexus — интеграционный портал

Норвежская компания CSAM International представляет универ-
сальное интеграционное решение для медицины CSAM Plexus. Бази-
руясь на одном портале, Plexus объединяет разнородные информаци-
онные системы больниц и поликлиник. Тем самым, авторизованным
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пользователям обеспечивается доступ к любой нужной медицинской
информации, включая полную историю болезни.

CSAM Plexus является не просто еще одним средством автома-
тизации –– это, по сути, «цифровой» мост между информационными
системами различных лечебных учреждений, их сотрудниками и па-
циентами. Специализированное портальное интеграционное решение
разработано при участии самих медицинских работников.

Лежащие в основе продукта технологии позволяют создать наи-
более эффективную систему обмена клиническими и другими дан-
ными как между больницами и поликлиниками, так и внутри самих
лечебных учреждений.

CSAM Plexus предоставляет следующие возможности:

• унифицированный доступ к различным системам обработки
и хранения медицинской информации на основе стандарта
обмена медицинскими данными HL7;

• создание хранилища медицинских данных, собираемых на
основе интегрированных источников первичной информа-
ции — включая статистическую и аналитическую части;

• в качестве функциональной основы хранилища данных в
портале используется единый регистр записей (ЭМК) паци-
ентов (EHR);

• инструментарий для гибкой внутренней настройки потоков
данных, медицинских бизнес-процессов, а также всего ком-
плекса имеющихся интегрированных систем обработки ме-
дицинской информации;

• web-интерфейс, оптимизированный для использования в
карманных компьютерах (PDA);

• реализация алгоритмов разделения технического и функци-
онального доступа к данным для безопасного управления
медицинской информацией.

6.1. Архитектура CSAM Plexus

Решение базируется на технологиях Oracle. Ядром архитектуры
CSAM Plexus является, так называемый, «базовый слой», состоящий
из интеграционной базы данных (ODS & DW) и механизмов управ-
ления (HUB).
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Рис. 4. Архитектура CSAM Plexus

За взаимодействие с системами управления первичной медицин-
ской информацией (универсальные системы автоматизации ЛПУ, ре-
гистры единой электронной карты пациента, лабораторные и радио-
логические системы) отвечают интеграционные адаптеры, которые
могут использовать модели документов, описанных на XML.

В состав базового слоя также входит модуль генерации уникаль-
ных идентификаторов (OID).

Взаимодействие с интерфейсом осуществляется посредством веб-
сервисов и визуальных веб-компонентов (портлетов).
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Имеется мощная система генерации отчетной информации (Re-
ports).

CSAM Plexus может интегрироваться с системами на базе Oracle
Healthcare Transaction Base, в основе которых лежит стандарт хра-
нения и обмена информацией в области здравоохранения HL7 v.3,
что позволяет осуществлять сбор данных из специализированных и
разнородных систем и приложений (клинических, финансовых, адми-
нистративных и др.). С этим решением также интегрируются Oracle
BI Clinical Data Warehouse и Oracle Identity Management Suite.

7. Технологии порталов

Интерес к портальным технологиям со стороны разработчиков
архитектуры и механизмов ЕИП и ЕМК весьма высок. Парадигма
порталов часто рассматривается как наиболее приемлемое решение
для реализации интерфейса конечного пользователя (front end) ЕИП.
Поэтому мы решили включить в работу краткий обзор портальных
технологий.

Портал представляет собой информационную систему, обеспечи-
вающую организацию необходимых для решения задач проекта ин-
формационных разделов и функциональных модулей путем сборки
сайтов из набора типовых приложений.

С момента появления в 1997 году, технология порталов в своем
развитии прошла несколько поколений. Для первого поколения ос-
новной целью было предоставление доступа к контенту путем обес-
печения персонализации информации, унифицированного поиска и
управления интерфейсом на базовом уровне. Во втором поколении
технологический фундамент пополнился надежной расширяемой сре-
дой приложений и их базовой интеграцией, зачатками функций кол-
лективной работы. В третьем поколении появилась интеграция про-
цессов, а также базовая поддержка веб-служб и множественных
порталов. Четвертое поколение имело поддержку интегрированных
порталов, композитных приложений и стандартов портлетов –– Java
Specification Request 168 (JSR 168) и Web Services for Remote Portlets
(веб-службы для удаленных портлетов, WSRP). В пятом становится
возможным конструирование, перестройка и реализация композит-
ных приложений и процессов.
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Одним из ведущих решений портальной технологии является
продукт OracleAS Portal, выступающий в роли организующего ре-
сурса, который обеспечивает всем участникам бизнес-процессов (со-
трудникам, партнёрам, клиентам) авторизованный, прозрачный, пер-
сонализированный, согласованный, многоканальный доступ к бизнес-
приложениям, внутренним и внешним информационным источникам.

7.1. Программные компоненты и сервисы, образующие
среду реализации OracleAS Portal

Промежуточный уровень–– сервисы портала, библиотеки портле-
тов, средства бизнес-анализа, сервисы федеративного поиска, сред-
ства коллективной работы, сервисы однократной авторизации, сер-
висы делегированного администрирования, средства описания, реа-
лизации и мониторинга бизнес-процессов, сервисы кэширования, ин-
тернет сервер, сервисы многоканального доступа.

Инфраструктурный уровень — база метаданных, база приклад-
ных данных, служба каталогов.

Портальное решение на основе OracleAS Portal обеспечивает воз-
можность охватить все информационные ресурсы организации, ис-
пользуемые пользователем в его повседневной деятельности, –– сред-
ства работы с документами, традиционные средства коллективного
взаимодействия, аналитические и бизнес-приложения, внутренние и
внешние информационные источники и новостные узлы, средства
федеративного поиска, средства реализации и мониторинга бизнес-
процессов.

OracleAS Portal основывается на платформе приложений Oracle
Application Server 10g, что обеспечивает высокий уровень доступно-
сти, масштабируемости, защищённости и управляемости реализуе-
мых на его основе портальных решений.

8. Анализ тенденций стандартизации здравоохранения в РФ
и в мире

Развитие собственных национальных стандартов идет в направ-
лении локализации зарубежных стандартов ISO, DICOM, HL7. Осо-
бую роль в стандартизации здравоохранения играет стандарт HL7
с информационной моделью RIM и архитектурой клинических до-
кументов CDA. Практически все рассмотренные выше концепции
интеграции и обмена медицинской информацией, а также готовые
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технологические платформы интеграции выбрали стандарт HL7 с
информационной моделью RIM и архитектурой клинических доку-
ментов CDA за основу своих архитектур. Конечно, используются
и другие стандарты, но ключевую роль все-таки играет HL7. К
использованию стандарта HL7 наблюдаются разные подходы. Так,
InterSystems HealthShare широко использует архитектуру клиниче-
ских документов CDA стандарта HL7 и в меньшей степени ори-
ентирован на поддержку всего множества сообщений HL7. Oracle
Healthcare Transaction Base широко использует справочную инфор-
мационную модель RIM стандарта HL7, на основе которой разрабо-
тан репозитарий для интеграции медицинской информации.

Список литературы

[1] Oracle HTB Implementation Guide (www.oracle.com/industries/healthcare).
↑

[2] HTB - HL7 Version 3 Conformance Specification(www.oracle.com/industries/
healthcare). ↑

[3] HL7 Reference Information Model(www.hl7.org/Library/data-model/RIM). ↑
[4] Computer Technologies in Medicine, Стандарт «Уровень 7»(www.ctmed.ru). ↑
[5] Ensemble HealthShare: Обмен медицинской информацией. Обзор. Inter-

Systems(www.intersystems.ru/healthshare/healthshare_wp.html). ↑
[6] Oracle Healthcare Transaction Base: Обмен информацией для повышения ка-

чества системы здравоохранения: Oracle Россия, 2006. ↑
[7] Отчет о НИР «Исследование механизмов обмена медицинскими данными в

сети ЛПП БР». ↑

Исследовательский центр медицинской информатики ИПС РАН

A. O. Pogosov. The analysis of integrated platforms and architectures for
medical common information zone organization // Proceedings of Program Sys-
tems institute scientific conference “Program systems: Theory and applications”.
— Pereslavl-Zalesskij, v.2, 2009. — p. 259–276. — ISBN 978-5-901795-18-7 (in
Russian).

Abstract. This article provides an overview of the existing integrated solutions for the
data exchange between health information systems. Such platforms and architectures as
Oracle HTB, InterSystems Ensemble HealthShare, Microsoft Connected Health Framework
Architecture, CSAM Plexus are analysed. The key feature that unites these systems, is
standardizing using HL7.

www.oracle.com/industries/healthcare
www.oracle.com/industries/healthcare
www.oracle.com/industries/healthcare
www.hl7.org/Library/data-model/RIM
www.ctmed.ru
www.intersystems.ru/healthshare/healthshare_wp.html


ISBN 978-5-901795-18-7 ПРОГРАММНЫЕ СИСТЕМЫ: ТЕОРИЯ И ПРИЛОЖЕНИЯ. Переславль-Залесский, 2009

УДК 519.68

Д. Р. Магсумов

Применение портальных решений для реализации
региональных медицинских информационных

систем

Аннотация. В данной статье рассматриваются существующие порталь-
ные решения. Описаны основные возможности портальных технологий и
обоснованность их применения для построения региональных медицинских
информационных систем.

1. Введение

После стабилизации экономики России после конца 90-х годов го-
сударство стало больше внимания уделять социальным программам,
направленным на повышение уровня жизни населения. Одной из ре-
ализуемых программ является национальный проект «Здоровье».

С увеличением финансирования появилась возможность модер-
низации и повышения эффективности обслуживания в сфере здраво-
охранения. Внедрение информационных систем в данную сферу яв-
ляется одним из способов повышения эффективности. Исследования
показывают, что внедрение медицинской информационной системы
(МИС) очень положительно влияет на работу лечебных учреждений
и их подразделений [1].

Стоит отметить, что последние тенденции в медицинской инфор-
матике говорят о том, что медицина развивается в сторону укрупне-
ния. В связи с этим требуется объединение разных информационных
систем вплоть до региональных. Наглядным тому показателем слу-
жит региональная информационная система по поддержке дополни-
тельного лекарственного обеспечения «Интерин ДЛО», реализован-
ная ИПС имени А. К. Айламазяна РАН в 2007-м году, объединяющая
лечебно-профилактические учреждения (ЛПУ) тюменской области в
количестве примерно 80 штук. Кроме того, система обеспечивает об-
мен данными между территориальным фондом обязательного меди-
цинского страхования (ТФ ОМС), сетью аптечных учреждений (АУ),
фармацевтическими организациями и сетью ЛПУ.



278 Д. Р. Магсумов

Подобное укрупнение, только в ещё больших масштабах, необхо-
димо и при реализации электронного паспорта здоровья (ЭПЗ), где
планируется объединение всех ЛПУ страны, обеспечивая тем самым
взаимообмен данными [2].

Разработкой ЭПЗ занимается большое количество организаций,
в число которых входит и ИПС имени А.К. Айламазяна РАН.

Несмотря на конкуренцию и разнообразие решений, выделяется
общий подход к реализации ЭПЗ. Основная идея заключается в том,
что все персональные данные, все истории болезней, включая сним-
ки и диаграммы, могут быть доступны в любом мед учреждении РФ.
Пациенту выдаётся пластиковая карта или флеш-накопитель, кото-
рый будет содержать часть персональных данных, а так же будет
являться ключом доступа к банку данных о пациентах. При этом
предполагается, что данные пациента будут храниться в том меди-
цинском учреждении, где обслуживается пациент. Если же запрос на
получение данных происходит из другого мед. учреждения, то про-
изводится запрос к хранилищу данных, к которому «прикреплён» об-
ратившийся пациент. Подобная архитектура очень похожа на работу
банковских пластиковых карт.

2. Пример реализованных региональных информационных
систем (ИС)

Остановимся на проекте «Интерин ДЛО» и рассмотрим подроб-
нее реализацию и архитектуру этой региональной системы. В осно-
ву ИС «Интерин ДЛО» положена централизованная архитектура с
центром обработки данных (ЦОД). В качестве основы для органи-
зации автоматизированных рабочих мест пользователей ИС «Инте-
рин ДЛО» была выбрана широко распространенная в настоящее вре-
мя технология «тонкого клиента», при которой работа пользователей
осуществляется в терминальном режиме, что позволяет избежать по-
тери информации при авариях каналов связи (Рис.1).

Архитектуру данного проекта можно назвать архитектурой с цен-
трализованным хранилищем данных, которая обладает рядом недо-
статков:

• Недостаточная степень защиты информации. В случае взло-
ма или порчи хранилища мы теряем все данные.

• Меньшая производительность по сравнению с распределён-
ными системами.
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Рис. 1. Архитектура Интерин ДЛО

Наличие единого центра обработки данных накладывает необхо-
димость закачки данных для обработки в единое хранилище данных,
что само по себе создаёт массу проблем по разработке стандартов об-
мена данными.

Несмотря на ряд недостатков, необходимо отметить положитель-
ные моменты данной архитектуры. Наличие ЦОД сокращает объемы
передаваемой информации за счет уменьшения количества «посред-
ников» в процессе обмена и позволяет работать в online-режиме, что
приводит к:

• минимизации возможности искажения и потери данных;
• отсутствию необходимости установки дополнительного про-

граммного обеспечения (ПО) на персональном компьютере
(ПК) рабочих мест пользователей;

• уменьшению затрат на обмен информацией;
• увеличению скорости обмена и оперативности доступа к ак-

туальной информации всех участников;
• возможности централизованного обновления программных

компонентов автоматизированных рабочих мест пользова-
телей.
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Рис. 2. Схема информационных потоков ИС Инте-
рин ДЛО

3. Обоснование выбора портальных решений

Основной проблемой информатизации здравоохранения является
большое количество задействованных подразделений, выдвигающих
специфические задачи и требующих специализированного решения.

Естественно, что создать комплексную медицинскую информаци-
онную систему, охватывающую все аспекты процессов, происходящих
в медицине, не представляется возможным. Более того, на рынке вы-
деляются лидеры в той или иной области информатизации, которые
уже имеют в арсенале готовые решения, и было бы неразумно от них
отказываться. К тому же накладывается предыдущий опыт попы-
ток информатизации. Некоторые программные продукты настолько
«прижились» в объектах информатизации и отвечают всем требова-
ниям пользователей, что руководство подразделений, скорее всего,
не захочет от них отказаться.
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Однако присутствует другой, противоречивый аспект. Для то-
го, что бы значительно повысить эффективность лечебных учрежде-
ний, необходим обмен данными между существующими разнородны-
ми приложениями. Решение данной задачи в той или иной степени
можно осуществить при помощи порталов и портальных решений.

Портал предоставляет единую точку безопасного доступа часто
в форме веб-интерфейса и предназначен для аггрегирования и пер-
сонализации информации с помощью подходящих портлетов [3].

Портлет — подключаемый, сменный компонент пользовательско-
го интерфейса любого Веб-портала. Портлет выдаёт фрагменты раз-
метки, которые встраиваются в страницу портала. Чаще всего, стра-
ница портала представляется в виде набора не перекрывающих друг
друга портлетных окон, каждое из которых отображает портлет. Та-
ким образом, портлет (или совокупность портлетов) представляется
в виде единого веб-приложения, размещённого на портале. Благодаря
существующим стандартам портлетов разработчики могут создавать
портлеты, встраиваемые в любой портал, следующий этим стандар-
там.

Интенсивному развитию порталов способствует ряд программ-
ных продуктов, позволяющих объединить в единое пространство ин-
формацию из различных источников. Работающие таким образом
программные продукты принято называть портальными решениями.
Портальные решения связаны, в частности, с технологией единого
входа Single Sign On (пользователь переходит из одного раздела пор-
тала в другой без повторной авторизации), организацией передачи
данных между разными приложениями, задействованными пользо-
вателем в ходе работы на портале, и т. п. Согласно сложившимся
стандартам среди таких лидеров индустрии информационных тех-
нологий, как IBM, Microsoft, Oracle, портальные решения должны,
во-первых, предоставлять пользователям возможности персональной
настройки внешнего вида и информационного наполнения (персона-
лизация), а во-вторых, иметь модульную структуру, состоять из так
называемых портлетов, набор которых может быть относительно лег-
ко изменен администратором портала.

Терминологическая неискушенность многих пользователей и оче-
видная для производителей контента привлекательность позициони-
рования своих Интернет-проектов в качестве порталов (и потому, что
портал — наиболее мощный тип сетевого ресурса, и потому, что пор-
тал по замыслу предоставляет пользователю широкие возможности
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выбора) привели к размыванию смысла понятия: сегодня порталами
часто называют себя просто большие сайты с разветвленной внутрен-
ней структурой и большим количеством ссылок. Однако если боль-
шая часть этих ссылок — внутренние, то есть отправляющие пользо-
вателя на другую страницу этого же сайта, то называть такой сайт
Интернет-порталом неправомерно.

Рис. 3. Архитектура верхнего уровня портальных решений

Портальные решения обладают рядом преимуществ, которые вы-
деляют их среди остальных технологий.

(1) Поддержка авторизации и аутентификации. Портальные ре-
шения содержат реестр пользователей, записи о правах до-
ступа. Большинство портальных решений позволяют созда-
вать и настраивать свою личную рабочую область.
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(2) Поддержка документооборота. Поскольку большинство ор-
ганизаций нуждаются в обмене документами для выполне-
ния своих функций, в портальных технологиях данному во-
просу уделяется большое внимание. Так для работы с доку-
ментами большинство портальных решений имеет следую-
щие функции:

• Блокирование и разблокирование документа при редак-
тировании и сохранении. Данная функция необходима
в том случае, если работа над документом производится
несколькими пользователями.

• Библиотека документов. Здесь содержатся все доку-
менты, которые были созданы пользователями. Единое,
структурированное хранилище документов позволяет
организовывать ускоренный поиск по документам, ар-
хивацию, а так же получение и подсчёт статистических
данных. Так же портальные технологии позволяют пуб-
ликовать документы для всеобщего ознакомления.

(3) Поддержка бизнес процессов. Все портальные решения в той
или иной степени позволяют создавать пользовательские ин-
терфейсы, поддерживающие бизнес процессы организации,
или региона.

(4) Аналитические панели. Данные функции позволяют в гра-
фическом виде отобразить статистические данные, позволяя
принимать более адекватные административные действия
руководителям организаций и подразделений.

(5) Управление содержимым. Портальные технологии предо-
ставляют систему управления содержимым сайта. Обеспе-
чивая создание структурированного набора HTML страниц
с динамическим наполнением.

(6) Интеграция приложений. Наиболее интересной и сложной
частью портальных технологий является поддержка инте-
грации различных приложений. Очевидно, что создание ме-
дицинской информационной системы, разработанной одним
производителем, на данный момент не представляется воз-
можным. При этом возникает потребность интеграции реше-
ний разных производителей в единое информационное про-
странство. На рис. 3 изображена схема архитектуры верх-
него уровня портальных решений. На схеме видно, что ин-
теграция может осуществляться двумя способами. Первый
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способ — обращение к программным интерфейсам порталь-
ного приложения из клиентских приложений. Второй — об-
ращение к Web интерфейсам портального приложения из
внешних источников. Нужно отметить, что внешним источ-
ником может служить не только база данных, но и любое
приложение, которое способно отправлять и получать за-
просы по протоколу SOA.

4. Обзор инструментальных средств построения порталов

В данный момент на рынке готовых портальных решений выде-
ляются три компании, наиболее продвинувшихся в создании порта-
лов, в том числе медицинских. Общепринятыми лидерами области
являются IBM, Oracle, Microsoft.

Оценка продуктов проводилась по следующим параметрам:
• Программная платформа — комплекс программных средств

и решений, на основе которых строятся основные компонен-
ты портала: система управления содержимым (CMS), подси-
стема совместной работы, подсистема авторизации и аутен-
тификации, подсистемы хранения и передачи данных.

• Инфраструктура — программные комплексы, которые необ-
ходимы для развертывания портального продукта или про-
дукты имеющие встроенные средства интеграции.

• Часто используемые возможности — параметр построенный
на основании опросов партнеров компании производителя, о
решаемых задачах с использованием данного продукта.

Так же рассматривались ключевые особенности продукта.

4.1. IBM

Web Sphere — это брэнд программных продуктов IBM. Семей-
ство Web Sphere включает решения, предназначенные для объедине-
ния людей, систем и приложений. Продукты Web Sphere работают на
основе технологии Java. В течение последних нескольких лет многие
разработчики ПО совместно создавали набор технологий программи-
рования для серверных приложений, который позволял быстро стро-
ить распределенные, доступные через веб, независимые приложения.

Полученная платформа состоит из прикладных технологий для
определения бизнес-логики и организации доступа к таким корпора-
тивным ресурсам, как базы данных, системы планирования ресурсов
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Таблица 1. IBM

Производитель IBM

Наименование порталь-
ного продукта IBM Web Sphere Portal 6.1

Программная платфор-
ма Java

Инфраструктура IBM DB2,IBM Tivoli Directory,
IBM Secure Way, IBM Lotus Domino

Особенности

Гибкая модель распределения
прав доступа;
Встроенные интеграционные воз-
можности с бизнес-системами (IBM);
Хорошая интеграция с Lotus Domino
(документооборот);
Мощная система управления содер-
жимым (CMS)

Часто используемые
возможности

Интеграционные решения;
Совместная точка доступа к корпо-
ративным приложениям (SSO);
Организация внутреннего докумен-
тооборота

предприятия (ERP),системы, предназначенные для организации об-
мена сообщениями, серверы электронной почты и т.д.

Среди основных преимуществ технологии можно выделить сле-
дующие:

• применение модульного подхода к разработке приложений
помогает сократить расходы на сопровождение и обеспечи-
вает создание расширяемой ИТ инфраструктуры, способной
включать в себя новые службы;
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• применение стандартных отраслевых технологий дает свобо-
ду при выборе платформ, инструментов разработки и свя-
зующего ПО — всех компонентов, необходимых для разра-
ботки и сопровождения приложений;

• встроенная поддержка Интернета и веб-технологий позволя-
ет создавать новое поколение приложений, которые способ-
ны предложить услуги и содержимое более широкому спек-
тру пользователей внутри организации и других компаний.

Передовой информационной технологией используемой в Web Sphere
последнее время стали веб-службы. Они позволяют определять функ-
ции и услуги, используемые внутри предприятия, доступ к которым
можно получить через стандартные отраслевые протоколы, такие,
как HTTP и XML.

Ключевой особенностью портальных продуктов IBM являет-
ся использование стратегии сервисно-орентированной архитектуры
(SOA). Одной из ключевых проблем которую приходится решать
при организации единого информационного пространства, является
сложность обмена данными между информационными системами.
SOA — это средство, позволяющее представить бизнес в виде набора
взаимосвязанных услуг или бизнес процессов. При этом открытые
стандарты позволяют более эффективно и результативно вести де-
ятельность, а также открывают широкие возможности для коллек-
тивной работы внутри организации. Благодаря поддержке бизнес-
процессов средой SOA, можно организовать более рациональное сов-
местное использование данных и приложений своими структурными
подразделениями.

Web Sphere Portal — это инфраструктура, включающая сервер за-
пуска, сервисы, инструментальные средства и другие возможности,
позволяющая интегрировать предприятие в единый настраиваемый
интерфейс, называемый порталом. Вы можете настраивать портал,
основываясь на ролях пользователей или задачах, требованиях без-
опасности, персональных предпочтениях и административных уста-
новочных параметрах.

• Портал обеспечивает сервисы единого предъявления паро-
ля, так что, когда пользователь авторизуется на вашем пор-
тале, он автоматически получает доступ ко всем приложени-
ям, лежащим в основе портала, и нет необходимости всякий
раз вводить параметры учетной записи пользователя.
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• Сервисы совместной работы над документами, позволяют
редактировать через веб-браузер, документы и его атрибу-
ты.

• Сервисы поиска позволяют организовать поиск по докумен-
там размешенным на портале а также в интегрированных
системах.

• Инструменты встроенные в портал позволяют организовать
взаимодействия с системами электронной почты и с другими
корпоративными системами.

• Web Sphere Portal включает конструктор рабочих процес-
сов, позволяющий создавать и модифицировать схемы орга-
низации работы подразделений в соответствии с их бизнес-
целями. Пользователи видят только порученные им задачи
вместе со всей имеющейся в компании соответствующей ин-
формацией, что позволяет им быстрее принимать решения
и не «терять» свои задания, увлекшись рутинной работой.

• Большая часть рабочих процессов предусматривает соз-
дание формы. Обеспечивается интеграция со средствами
разработки электронных форм IBM Workplace Forms. Элек-
тронные формы имеются в стандартном интерфейсе порта-
ла, предоставляя пользователям возможность легко полу-
чать доступ к информации из других приложений и совмест-
но создавать, редактировать или просматривать электрон-
ные формы. После завершения работы над электронной
формой она может быть автоматически направлена сле-
дующему участвующему в этом процессе сотруднику или
сохранена в репозитории.

• Web Sphere Portal также включает ПО IBM Workplace
WebContent Management 6.0, упрощающее разработку и
развертывание веб-ресурсов и информационного наполне-
ния порталов. Пользователям будет проще создавать ресур-
сы, используя усовершенствованные текстовые редакторы с
обширным набором функций, а также встроенные средства
подготовки материала.

4.2. Oracle

Создание единого информационного пространства — важнейший
приоритет в развитии информационной инфраструктуры организа-
ции. Именно на решение этой задачи ориентирован продукт Oracle AS
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Таблица 2. Oracle

Производитель Oracle

Наименование порталь-
ного продукта Oracle Portal 10.1.4.2

Программная платфор-
ма Java

Инфраструктура OracleDB
Oracle Internet Directory

Особенности

Хорошая интеграция с продуктами
Oracle
Хорошие возможности по работе с
реляционными данными Oracle DB
Высокая производительность для
больших объемов данных

Часто используемые
возможности

Обработка больших объемов данных

Portal, выступающий в роли организующего ресурса обеспечивающе-
го всем участникам бизнес процессов (сотрудникам) авторизованный,
прозрачный, персонализированный, согласованный, многоканальный
доступ к бизнес приложениям, внутренним и внешним информаци-
онным источникам.

Библиотеки портлетов. Поддерживается возможность разра-
ботки собственных портлетов с использованием специализированных
комплектов разработки Java Portlet Developer Kit (JPDK) и PL/SQL
Portlet Developer Kit. Комплект JPDK содержит все необходимые
средства для ведения разработок на основе стандартов Web-Services
for Remote Portals(WSRP) и Java Portlet Specification (JSR 168). Вхо-
дящий в состав поставки портлет Omnipotent позволяет, не прибегая
к программированию, определить правила извлечения и создать еди-
ное представление данных из разнородных источников (баз данных,
текстовых файлов, Веб-сервисов, внешних и внутренних веб-страниц,
бизнес приложений).
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Публикация информации. Oracle AS Portal предлагает кон-
цепцию интерактивного сайта, реализующего электронную библиоте-
ку документов. Совместная работа с документами предполагает рас-
пределение ответственности между исполнителями за своевременное
обновление содержимого портала и предоставляет механизмы раз-
граничения доступа, синхронизации обновлений документов и кон-
троля качества публикаций путем добавления стадии утверждения.
В Oracle AS Portal широко трактуется понятие документа. Это мо-
жет быть файл практически любого известного формата, например,
HTML, Adobe Acrobat PDF, Microsoft Word DOC, архив ZIP, и так
далее.

Поиск и индексация информации. Расширенные средства
полнотекстового поиска и поиска по классификационным атрибутам
информационного наполнения встроены непосредственно в портал.
Поиск выполняется в строгом соответствии с имеющимися у поль-
зователей правами на доступ к информационному наполнению. Под-
держивается возможность сохранять наиболее часто употребляемые
условия поиска для их повторного использования, определять усло-
вия автоматического поиска, настраивать списки поисковых парамет-
ров и формы представления результатов.

Механизмы федеративного поиска во внешних источниках (базах
данных, электронной почте, архивах рассылки, веб-сайтах и файло-
вых системах) реализуются посредством входящего в состав поставки
Oracle Ultra Search.

Портал аналитических панелей. Oracle AS Portal интегриро-
ван с средствами бизнес анализа — Oracle AS Discoverer Services и
Oracle AS Reports

Services обеспечивает возможность быстрой реализации интер-
активных аналитических панелей, выполнения продвинутого много-
мерного анализа данных (детализация — агрегация, вращение) непо-
средственно из среды портала, формирования и публикации отчетов
сложной структуры в форматах HTML, PDF, Excel, XML.

Портал рабочей группы. Готовое решение Oracle Instant Portal
предоставляющее возможность публиковать и совместно использо-
вать документы, соблюдая требования безопасности и не прибегая к
услугам профессиональных разработчиков для развертывания и реа-
лизации решения. В продукт включены предварительно сконфигури-
рованные страницы, шаблоны и стили для публикации и организации
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контента по отделам и направлениям деятельности. Поддерживает-
ся богатый текстовый контент, загружаемые изображения и файлы,
связи с веб-сайтами и электронной почтой, прямые операции HTML,
типа вырезки и вставки страниц из различных источников.

Портал коллективного взаимодействия. Объединение тра-
диционных средств коллективного взаимодействия в рамках единого
общекорпоративного портала обеспечивает возможность гибкой на-
стройки используемых в повседневной производственной деятельно-
сти сервисов группового взаимодействия — электронной почты, ка-
лендаря, сервисов организации групповых рабочих пространств и
управления информационным наполнением, Веб-конференций, мо-
ментальных сообщений, голосовой почты и факса.

Аутентификация и авторизация. Oracle AS Portal поддер-
живает принцип однократной регистрации, предоставляя пользова-
телям доступ ко всем необходимым приложениям и ресурсам после
однократного ввода учетной информации. Эффективная настройка
системы безопасности предусматривает использование инфраструк-
туры открытых ключей, в том числе сертификатов безопасности.

Поддержка мобильного/беспроводного доступа к дан-
ным. Oracle AS Portal обеспечивает автоматическое преобразование
структуры страницы и ее информационного наполнения в Mobile
XML, что обеспечивает возможность представления информацион-
ного наполнения из портала на мобильных и беспроводных устройств.

4.3. Microsoft

Совместная работа. Продукты и технологии Windows Share
Point включают средства совместной работы и взаимодействия в рам-
ках сообществ, функции управления жизненным циклом документа,
оповещения, уведомления о задачах, RSS-каналы, базовый пользова-
тельский веб-интерфейс и средства навигации. Реализации данного
функционала базируется на концепции Web 2.0. Основным принци-
пом концепции, сформулированной Тимом О’Рейли в 2005 году, яв-
ляется социализация.

В понятие социализация сайта можно включить возможность ин-
дивидуальных настроек сайта и создание личной зоны (личные фай-
лы, изображения, видео, блоги) для пользователя, чтобы пользова-
тель чувствовал свою уникальность. Пользователь самостоятельно
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Таблица 3. Microsoft

Производитель Microsoft

Наименование порталь-
ного продукта

MS Sharepoint Portal 2007
Windows SharePoint Services 3.0

Программная платфор-
ма .NET

Инфраструктура
MS SQL Server
MS Active Directory
MS Communication Server

Особенности

Большое количество встроенных
элементов
Интеграция с офисными приложени-
ями
Встроенные возможности бизнес-
аналитики (BI)

Часто используемые
возможности

Создание решений для совместной
работы и интеграции с коммуникаци-
онными решениями MS

определяет информацию, размещаемую на личном узле, а также фор-
мирует набор компонентов, которые актуальны для него. Для упо-
рядочивания публикуемой информации создаются правила которые
регламентируют какую информацию пользователь должен в обяза-
тельном порядке публиковать. Например, сведения о личном профи-
ле такие как профессиональные навыки, организационная принад-
лежность, имя руководителя и т.д.

Для большой интерактивности предусмотрена интеграция с ре-
шением для корпоративных коммуникаций поддерживается инте-
грация с Microsoft Communication Server. Данная интеграция позво-
ляет осуществить поддержку медиа-технологий таких как онлайн-
трансляций, обмен мгновенными сообщениями, запись видео файлов.
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Портал. Компоненты портала Office SharePoint Server 2007
включают возможности, которые особенно удобны для конструи-
рования, развертывания и администрирования порталов интрасети
предприятия, корпоративных веб-узлов и узлов порталов подразде-
лений. Основные особенности:

• Синдицирование содержимого, RSS-каналы обеспечивают
синдицирование содержимого, управляемого на узле порта-
ла.

• Целевая адаптация к аудиториям позволяет использовать
веб-части, страницы веб-частей и содержимое для настройки
списков и групп рассылки, а также аудиторий SharePoint.

Поиск. Повышена релевантность возвращаемых результатов, со-
держатся новые функции поиска людей и знаний, поддерживается
индексирование и поиск данных в бизнес-приложениях, а также улуч-
шена управляемость и расширяемость.

Управление корпоративным содержимым.
Службы Windows SharePoint Services выполняют базовые функции
управления документооборотом, такие как

• контроль основных и вспомогательных версий, блокировка
документов при извлечении или возврате;

• поддержка разнообразных описательных метаданных, рабо-
чих процессов и политик, основанных на типах содержимо-
го;

• аудит и контроль доступа с учетом ролей на уровне библио-
теки документов, папки или отдельного документа.

Кроме того, к особенностям реализации данной возможности ре-
шения можно отнести:

Интеграция с Microsoft Office 2007. Пользователи программ
Microsoft Office 2007 (Word, Excel, PowerPoint, InfoPath, Project,
OneNote и др.) могут непосредственно работать с информацией,
хранящейся на узлах SharePoint, не загружая это содержимое вруч-
ную. Пользователи могут создавать рабочие области, размещать и
редактировать документы, назначать задачи — и все это в процессе
работы с документами, хранящимися на узлах SharePoint.

Списки. Для использования сведений, которые не требуют хра-
нения в виде структурированных документов, но требуют структури-
зации, удобно использовать списки. Список — компонент узла, хра-
нящий и отображающий сведения, которые могут быть добавлены
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пользователями с помощью веб-браузера. Для каждой единицы хра-
нения существует возможность установить необходимое количество
атрибутов. Атрибуты могут содержать:

• текстовое значение;
• числовое значение;
• вычисляемое значение (формулу);
• гиперссылку.

Блокирование/разблокирование документа на редакти-
рование (check in/check out). При выполнении операции публи-
кации документ извлекается из библиотеки документов. Извлечен-
ный документ доступен на изменение только пользователю который
выполняет данную операции, что позволяет избежать некорректного
ввода данных в документ. Блокирование редактирования настраива-
ется для каждой библиотеки документов отдельно.

Управление доступом к данным документов. Для храня-
щихся документов необходимо контролировать использование и рас-
пространение вне системы. Базовый уровень информационной без-
опасности обеспечивается встроенными средствами доступа к инфор-
мационным ресурсам и документам, встроенными в портал. На дан-
ном уровне определяется, какие действия может выполнять пользо-
ватель с документом. Выделяют следующие уровни безопасности:

• просмотр, чтение документа;
• редактирование, рецензирование;
• редактирование, удаление, копирование.

Обеспечение контроля над действиями с содержимым докумен-
тов контролируется при помощи службы IRM. При публикации до-
кумента указываются разрешения на распространение данного доку-
мента, а также перечень пользователей, которые имеют разрешения
на редактирование. Инструмент позволяет установить следующие ре-
жимы контроля за содержимым документа:

• вырезка фрагмента документа;
• копирование фрагмента документа;
• изменение документа;
• вставка фрагмента в документ;
• печать документа или его фрагмента;
• пересылка документа по электронной почте;
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• ограничение срока актуальности документа и отсутствие
возможности его прочтения после окончания срока дей-
ствия.

Бизнес-процессы на основе форм. Бизнес-процессы, осно-
ванные на формах, оптимизированы благодаря поддержке простых
в применении интеллектуальных электронных форм на базе XML,
полностью интегрируемых в существующие системы. Кроме того к
особенностям реализации можно отнести:

Формы, доступные в обозревателе. Службы форм Microsoft
Office InfoPath, доступные в Office SharePoint Server 2007 и Microsoft
Office Forms Server 2007, позволяют разрабатывать веб-формы в
Microsoft Office InfoPath 2007 и распространять их через корпоратив-
ные интрасети, экстрасети. Пользователи могут заполнять формы в
обозревателе, не загружая никакие файлы и не устанавливая кли-
ентские компоненты.

Бизнес-аналитика. Функции бизнес-аналитики в Office Share
Point Server 2007 обеспечивают доступ к опубликованным электрон-
ным таблицам Microsoft Office Excel программным способом и че-
рез Интернет, повторное использование ключевых бизнес-данных пу-
тем программирования, а также разработку веб-панелей мониторин-
га бизнес-аналитики, которые могут включать разнообразные клю-
чевые индикаторы производительности, определяемые собранными
данными, веб-части и опубликованные электронные таблицы.

Каталог бизнес-данных. Каталог бизнес-данных обеспечива-
ет тесную интеграцию внешних данных в функциональный диапазон
пользователя Office SharePoint Server 2007, предоставляя доступ к
внешним данным, размещенным в базовых бизнес-приложениях, и
позволяя отображать эти данные и работать с ними с помощью на-
бора веб-частей бизнес-данных.

4.4. Общий набор функций для порталов

Подведем итоги, вне зависимости от производителя портального
решения, для построения информационного пространства использу-
ется следующие основные компоненты:

Авторизации и аутентификации (SSO). Как правило, реа-
лизуется специальным модулем (набором компонент сервера прило-
жений). Обеспечивает взаимодействие портала с реестром пользова-
телей, хранит права доступа пользователей к ресурсам, осуществляет
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проверку прав доступа. При этом портал предоставляет возможно-
сти для создания глобальной системы однократной авторизации SSO,
когда пользователь, попадая в портал, автоматически получает соот-
ветствующий ему доступ ко всем интегрированным в портал прило-
жениям.

Управление доступом. Доступ к ресурсам портала может
очень гибко настраиваться: глобальные политики доступа на уровне
компонент портального решения, политики прав доступа к содержи-
мому, доступ к страницам, доступ к портлетам, доступ к конкретным
информационным элементам

Управление содержимым (контентом) портала. Портал
предоставляет возможность для создания иерархии страниц, шаб-
лонов дизайна страниц (наполнение отдельно от представления),
публикации информационного наполнения на страницах портала.
Также предоставляются возможности для организации цепочек со-
гласования публикуемого содержимого.

Средства навигации. Навигация в портале может осуществ-
ляться с помощью различных навигационных элементов и навигаци-
онных меню (например, списки подстраниц). Навигационные элемен-
ты позволят пользователям легко ориентироваться в сложной струк-
туре портала и быстро добираться до нужных страниц.

Поиск. Портал предоставляет широкие и гибкие возможности
для индексации и поиска нужной информации. В качестве источника
поиска могут выступать различные информационные ресурсы, будь
то сетевые файловые хранилища, внешние сайты, различные бизнес-
системы организации и др.

Интеграция приложений, консолидация информации.
Портал выступает единой точкой доступа к информации. Портальное
решение может быть настроено на получение информации из многих
информационных источников посредством следующих механизмов:

• Web-clipping — механизм, позволяющий «вырезать» интере-
сующие информационные регионы из страниц web-сайтов и
размещать их как собственные области на страницах порта-
ла. Этот подход возможен только в том случае, если прило-
жение имеет web-интерфейс для пользователя.

• Web-сервисы (WSRP-портлеты) — позволяют работать с
удаленными web-службами (WSDL, протокол SOAP), полу-
чать и отображать результаты их работы, передавая опре-
деленный набор параметров.
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• Отображение XML-документов. Интеграция приложений
может осуществляться с использованием xml-прослойки —
результаты работы бизнес-системы сохраняются на файло-
вом хранилище в виде XML-документа, портал же отобра-
жает эти данные.

• SQL-запросы к реляционным базам данных и отображать
результаты представления на страницах портала.

• Интеграция ряда приложений с использованием стандарт-
ных интеграционных портлетов (Почта, список задач Out-
look, ERP-системы), входящих в базовый комплект поставки
портала.

• Собственные интеграционные модули, которые позволяют
получать и отображать данные практически от любых си-
стем инфраструктуры предприятия и внешних ресурсов.

Персонализация. Портал предоставляет широкие возможности
для персонализированной работы пользователя. Пользователь может
самостоятельно настраивать (при наличии соответствующих прав)
отображение страниц портала, менять расположение функциональ-
ных элементов, редактировать список модулей (удалять, скрывать,
добавлять только то, что его интересует), изменять настройки порт-
летов. Тем самым создается свое собственное персонализированное
рабочее пространство.

Анкетирование и голосования. Портал предоставляет широ-
кие возможности для восстановления обратной связи руководства
компании с ее сотрудниками/клиентами/партнерами. Одним из та-
ких механизмов является механизм анкетирования. Анкета/опрос
представляет собой последовательность вопросов с вариантами отве-
тов. Результаты голосования/опросов могут быть также опублико-
ваны на портале.

Личный кабинет (Моя рабочая область). Личный кабинет
представляет собой персональную область пользователя портала, в
котором ему предоставляется определенный набор услуг, включаю-
щий, например:

• модуль смены пароля;
• просмотр и редактирования персональных данных;
• модуль подписки на новости и группы рассылок.
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Библиотеки и создание общего хранилища документов.
Портал предоставляет широкие возможности для создания корпора-
тивного хранилища документации. Схему создания и публикации на
портале документов можно дополнить механизмом цепочек согласо-
вания и утверждения. Библиотеки документов могут также поддер-
живать хранение версий элементов.

Механизмы workflow. Практически все портальные платфор-
мы предоставляют механизмы workflow - организации процессов со-
гласований, подготовки информационных элементов. На базе данных
механизмов может быть реализовано большинство задач, требующих
автоматизации и затрагивающих работу нескольких (многих) поль-
зователей.

5. Выводы

Тема порталов и портальных решений является очень обширной,
и подробнее рассмотреть все представленные решения на рынке не
представляется возможным в объёме данной статьи.

Тем не менее на основании изложенных данных в качестве вывода
стоит сказать, что дальнейшее развитие медицинской информации
видится в объединении специализированных программ с помощью
портальных технологий и построении медицинских порталов.

Учитывая тот факт, что ИПС имени А.К. Айламазяна РАН при-
меняет решения Oracle при разработке своих информационных си-
стем, стоит обратить особое внимание на портальные решения от
Oracle и дальнейшее развитие в данном направлении.
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